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Politique de sécurité

RMS+ N° 6 decembre 2016

Quelle doctrine pour quels engagements?
Quelles priorités dans la politique de
sécurité de demain? Une étude entreprise
par I'Université de Genéve et I'Ecole
polytechnique de Zurich tentent d'y
répondre.

Projet de cartographie du champ de la sécurité en Suisse (UNIGE /ETHZ). Eléments choisis sur la
gestion de la menace et la coopération internationale

Stephan Davidshofer

Département de Sciences politiques et de Relations internationales, Université de Geneve

u cours des vingt derniéres années, les rapports
successifs du Conseil fédéral sur la politique
de sécurité peuvent étre lus comme une série
d’exercices visant a trouver un délicat et souvent
difficilement lisible équilibre entre deux pdles a priori

antinomiques : la neutralité, garante de 'autonomie de la

Suisse face aux turbulences mondiales et la coopération
internationale, percue comme impérative dans un
monde de plus en plus interdépendant ou des menaces
par nature transnationales comme le terrorisme et le
réchauffement climatique se jouent de la protection jadis
offerte par des frontiéres nationales. Au-dela des joutes
politiques animant les débats sur la sécurité, qu’en est-il
du travail des nombreuses agences de sécurité fédérales,
cantonales et communales ? Est-il possible d’en dégager
une cohérence et voir émerger une architecture de
sécurité en Suisse? Et si oui, s’est elle transformée pour
répondre aux défis de notre temps ?

Cest a ces questions que propose de répondre un projet
de recherche financé par le Fonds national suisse (FNS)
entre octobre 2013 et avril 2016 et intitulé « Bound to
Cooperate? Mapping Swiss Security in a Changing
Global Landscape. » Mené conjointement par I'Université
de Genéve (Unige) et 'EPF de Ziirich (ETH), sous la
direction des professeurs Simon Hug (Département de
Science politique et relations internationales/Unige) et
Andreas Wenger (Center for Security Studies/ETH),
son objectif est de dresser une cartographie innovante
de la sécurité en Suisse. Au travers d’une vaste collecte
de données via un questionnaire en ligne (environ 600
répondants occupant des postes a responsabilité ) menée
auprés des principales agences de sécurité (armée,
fedpol, polices cantonales et municipales, gardes-
frontiéres, SEM, SRC, protection-civile, DFAE), il vise
a déterminer les tendances existantes en matiere de
trajectoires professionnelles, de gestion de la menace
et de dynamiques de coopérations nationales et
internationales. En se basant sur un traitement anonyme
et statistique des données collectées, l'originalité

principale de cette enquéte est de penser la politique
de sécurité en Suisse comme un espace unique au-dela
des distinctions habituelles (interne/externe, policier/
militaire) et habité par des acteurs exercant des métiers
trés divers.

Cette note, de par sa briéveté, ne peut que présenter-
des éléments parcellaires des résultats découlant des
analyses menées par I'équipe de recherche (Dr. Stephan
Davidshofer et Dr. Amal Tawfik (Unige), Dr. Jonas
Hagmann (ETH)). Ils en restent néanmoins éclairant
sur létat général de la conduite de la politique de
sécurité en Suisse. Deux points seront ainsi discutés.
Premiérement, il semble s’opérer dans la pratique un
véritable déplacement du centre de gravité de la politique
de sécurité suisse, traditionnellement articulée autour
de la défense territoriale. Il apparait, que si I'on étudie
I’allocation du temps de travail global en fonction de la
gestion des menaces, les questions centrales préoccupant
les professionnels de la sécurité au niveau opérationnel
en Suisse sont aujourd’hui le terrorisme et les questions
migratoires. Deuxiémement, la distinction entre sécurité
intérieure et extérieure ne semble plus tenir au niveau
opérationnel. Une analyse des relations de travail tissées
entre les acteurs de la sécurité suisse et leurs homologues
étrangers fait apparaitre une forte internationalisation
de la sécurité intérieure. Des agences comme les gardes-
frontiéres et fedpol qui ont sensiblement développé
leurs relations avec 1’étranger, notamment au travers
de la coopération européenne, apparaissent comme
des partenaires incontournables dans la gestion des
menaces transnationales. La réciproque, a savoir un
investissement croissant de la sécurité extérieure dans
les affaires intérieures, est loin d’étre aussi abouti. Ainsi,
Parmée, probablement a cause de son fort ancrage a la
politique de neutralité, ne s’est notoirement pas ou
peu saisie d’enjeux comme le terrorisme et la sécurité
intérieure.
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Gestion dela menace: La centralité du terrorisme
et des problémes migratoires

S’intéresser au temps consacré a la gestion de différentes
menaces présente I'avantage de montrer ce que font les
professionnels de la sécurité, au lieu de les interroger,
comme il est trop souvent fait, sur la fagon (forcément
subjective ) dont ils évaluent et hiérarchisent les dangers.
Les répondants a I’enquéte se sont vus ainsi présenter une
liste de menaces aussi variées qu'une invasion militaire,
le terrorisme, une cyber-attaque, ou les catastrophes
naturelles, toutes inspirée du rapport sur la politique de
sécurité de 2010 (liste détaillée en annexe).!

Ce type d’analyse permet d’identifier trois éléments.
Tout d’abord, cela montre comment les acteurs de la
sécurité se comportent dans I'environnement sécuritaire
contemporain. Se concentrent-ils sur un seul phénomene,
ou gerent-ils de multiples menaces en méme temps?
Ensuite, quelles menaces cristallisent le plus d’attention
sous la forme du temps de travail consacré a leur gestion ?
Finalement, dans le contexte d'un environnement
sécuritaire transnational et multidimensionnel, la mise
en relation des menaces au travers des ressources en
temps de travail qui leur sont allouées permet de voir leur
connexion a travers le travail des professionnels de la
sécurité (et le cas échéant permet d’identifier les besoins
d’allocation supplémentaires de ressources matérielles ou
de développer de nouvelles collaborations). Les données
collectées sur la gestion des menaces ont été analysées
statistiquement sous la forme d’une analyse de réseaux.
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L’établissement de ce réseau permet de faire les

observations suivantes:

e Les acteurs les plus polyvalents en matiere de gestion
des menaces sont les gardes-frontiéres, les CCPD,
ainsi que les polices municipales. Cela s’explique en
partie par leurs mandats généralistes. Il est cependant
intéressant de noter que les deux premiers acteurs
cités geérent des questions transfrontalieres, par
nature multi-dimensionnelles. Le DFAE, la DDC,
ainsi que tous les concordats de police cantonaux
suivent immédiatement en matiere de polyvalence.
La protection civile (BABS), ainsi que le secrétariat
général du DDPS sont également trés actifs. Le cas
de fedpol est plus délicat a interpréter. Cette agence
atteint le seuil retenu uniquement pour deux menaces
(terrorisme et atteinte a la vie et a la sécurité des
personnes ). Cependant, elle s’en s’approche fortement
pour de nombreuses autres. Cela est peut-étre du a un
biais dans I’échantillon, mais pourrait également étre
révélateur de la difficulté de cette agence a répondre a la
demande en matiére de gestion des menaces.

e L’allocation générale du temps en fonction des menaces
voit se détacher clairement en téte du classement les
problémes migratoires. Il est important de noter ici que
notre collecte de données s’est déroulée sur une période
de prés deux ans et a débuté avant la crise de réfugiés
que nous connaissons actuellement. Les menaces
qui occupent ensuite les professionnels de la sécurité
dans leur ensemble sont les catastrophes naturelles,
le terrorisme et l'atteinte a la vie et a la sécurité des
personnes.
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Graphique 1: Réseau de I'allocation du temps de travail 4 diverses menaces. Ce graphique se lit de la maniére suivante: La taille des ronds (agences)
et des carrés (menaces ) indiquent leur indice de centralité, & savoir le nombre de fois qu'elles sont citées. L'épaisseur des traits indique I'intensité de la

relation.

1 N’ont été retenues et agrégées au niveau institutionnel pour nos
analyses que le réponses dénotant un temps significatif consacré a la
gestion de chacune d’entre elles (20 % ).
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e La structure du réseau est également riche d’en-
seignements. A gauche, il est possible d’observer un
pole d’activité dedié aux questions policiéres (lutte
contre la criminalité) et de gestion des frontieres. A
droite, se forme un autre pole consacré a la protection
de I’Etat et du territoire. Cependant, ces deux groupes
distincts sont fortement connectés par les questions
du terrorisme, des problémes migratoires et des
catastrophes naturelles. Sil’on observe plus en détails la
facon dont ces menaces sontliées directement entre elles
(graphique 2), les deux premiéres apparaissent comme
plus importantes face aux catastrophes naturelles. Dans
un environnement sécuritaire multidimensionnel ou les
menaces sont percues comme un continuum, le passage
obligé par les questions de migrations et de terrorisme
constitue un élément important dans la compréhension
de leur articulation.

La coopération internationale:
croissante de la sécurité intérieure

L’importance

Le parti pris de cette recherche est d’interroger tous les
acteurs delasécurité suisse sur’état deleursrelations avec
leurs homologues étrangers. L'idée est d’appréhender la
coopération internationale, dimension centrale de toute
politique de sécurité, au-dela de la division habituelle
du travail entre sécurité intérieure et extérieure. Les

répondants de ’enquéte se sont ainsi prononcés sur I'état.

de leurs relations avec une vaste liste de coopérations (18,
la liste complete est en annexe ), comprenant notamment
les polices ou armées des Etats voisins et au-dela, des
agences multilatérales (ONU, OTAN, UE), ainsi que des
spécialistes au sein d’ambassades étrangeres. L'enjeu de
nos analyses, présentées a nouveau sous la forme d'une

analyse de réseau (graphique 3), vise a déterminer le
degré d’internationalisation des agences de sécurité
suisses, ainsi que l'importance des divers partenaires
étrangers.

L’établissement de ce réseau permet de faire les

observations suivantes :

e L’acteur le plus internationalisé, a comprendre comme
entretenant le plus de relations avec des partenaires
étrangers, est fedpol. De maniére contre-intuitive, il
devance méme le DFAE et le secrétariat général du
DDPS. Une autre surprise ici est le score extrémement
élevé du Secrétariat d’Etat aux migrations (SEM).
Ces observations dénotent I'accroissement de
I'internationalisation d’acteurs qui ont des missions
plutét tournées vers la sécurité intérieure. La fagon
dont apparait le SRC (NDB) dans cette analyse mérite
également une observation. Ce service apparait comme
déconnecté du reste du réseau en n’entretenant
uniquement une coopération significative avec ses
homologues étrangers directs. Un tel résultat est
difficile a interpréter. Il peut s’expliquer soit par la
qualité des réponses (pour des raisons de devoir de
réserve), soit par I'absence effective de coopérations
au-dela du monde du renseignement.

e Les partenaires les plus demandés sont les polices des
Etats voisins, ainsi que les homologues étrangers des
gardes-frontiéres. Viennent ensuite les agences de 'UE
et de’ONU. Ces résultats confirment pour les premiers
Iimportance croissante de la gestion de problémes
transfrontaliers dans le paysage sécuritaire suisse,
mais également pour les deuxiémes, 'ancrage fort de la
sécurité suisse dans une gestion multilatérale et globale
de la sécurité. Sur ce point, il est intéressant de noter

Graphique 2: Relations entre les menaces (betweeness). Ce graphique se lit de la maniére suivante: La taille des ronds (agences) et des carrés
(menaces ) indiquent leur indice de centralité, a savoir le nombre de fois qu’elles sont citées. L'épaisseur des traits indique I'intensité de la relation.
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Graphique 3: Réseau des coopérations internationales. Ce graphique se lit de la maniére suivante: La taille des ronds (agences) et des carrés ( partenaires
étrangers ) indiquent leur indice de centralité, a savoir le nombre de fois qu'ils sont cités. L'épaisseur des traits indique I'intensité de la relation.

I'importance beaucoup plus grande occupée par 'UE
que par 'OTAN.

e La structuration du réseau permet de distinguer trois
poOles de coopération internationale en Suisse : 4 gauche,
se démarquent les acteurs policiers et douaniers. A
droite, apparaissent les coopérations de l'univers
militaire. Le bas du réseau est occupé par les acteurs
en contact avec l'univers onusien. La maniéres dont se
rencontrent, sontliés, cestrois mondes de la coopération
internationale est particulierement intéressant. Cette
connexionsefaitautraversdu DFAE, defedpol, ainsique
des spécialistes postés dans les ambassades étrangeres
en Suisse. Autant le role du DFAE parait ici sommes
toute en accord avec sa mission premiére, autant les
deux autres ‘liants’ méritent une attention particuliére.
Fedpol a pris beaucoup d’importance récemment en
développant sa division coopération internationale.
Cela a été facilité en partie grace a son role de point de
contact unique dans le cadre de la participation de la
Suisse a 'espace Schengen (bureaux SIRENE). Le role
central des spécialistes présents dans les ambassades
étrangeres dénote quant a lui I'importance croissante
des agents de liaison (police, agents de migrations,
gardes-frontiéres) dans la gouvernance sécuritaire
globale.

S.D.

Liste des coopérations internationales (en allemand)

International cooperation Institutions/organisations

Institution / Organisation Abktirzung
Nationale Polizeidienststellen von POLNASTA
Nachbarstaaten
Nationale Pollz._e.ldlensts"tellen POLANDEU
anderer europaischer Lander
Polizeien von nicht-européischen POLNONEU
Staaten
Interpol INTERPOL
Europaische Sicherheitsagenturen
(z.B.: Europol, Frontex, Olaf) EUSICHAG
Spezialisten/innen auslandischer
Botschaften in der Schweiz GREZBOT
Dienststellen des Zolls und der ZOLLGWK
Grenzwache
Nachrichtendienste (zivile oder

ot ND
militarische)
Zivilschutz ZIV
Spezialisierte UNO-Agenturen UNOAG
NATO NATO
Partnerschaft fur den Frieden PFP
Euro-atlantischer Partnerschaftsrat
(EAPR) EAPR
Organisation fur Sicherheit und OSZE
Zusammenarbeit in Europa (OSZE)
Europarat ERAT
Andere AND
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Liste des acteurs (en allemand) ~ e Liste des menaces (en allemand) ‘ L
Einheit/Behorde/Abteilung Natur- und Zivilisationsbedingte Katastrophen naturkat
Eidgendssisches Departement fiir “"'q"ft."e”"fa"e)_ __
Verteidigung, Bevélkerungsschutz und | VBS Militarische Angriffe militangr
Sport Verbotener Nachrichtendienst verbotnd
Generalsekretariat VBS / Terrorismus terror
Sicherheitsverbund Schweiz (SVS) Gewalttitiger Extremismus (darunter politischer gewextr
Beriech Sicherheitspolitik (SIPOL) VBSGS Radikalismus)
Schweizer Armee (Verteidigung) VBSVTG Religioser Radikalismus religradik
Bundesamt flir Bevélkerungsschutz Hooliganismus hoolig
BABS
(BABS) Drogenhandel droghand
Bundesamt fuir Riistung (armasuisse) ARMA Menschenhandel menschhand
Nachrichtendienst des Bundes (NDB) NDB Waffenhandel waffhand
Eidgendssisches Justiz- und EJPD Korruption korrup
Polizeidepartement (EJPD) Erpressung erpress
Bundesamt fiir Polizei (fedpol) FEDPOL Geldwischerei geldwésch
Staatssekretariat flir Migration (SEM) SEM Cyber-Kriminalitit cyberkrim
Eidgegé_ssisches Depa rterpent fur EDA Straftaten gegen Leib und Leben leibleb
Auswartige Angelegenheiten (EDA) Kleinkriminalitét kleinkrim
Politische Direktion . EDAPOL Verkehrsdelikte verkehrsdel
EDA Staatssekretariat EDASEK Proliferation von Massenvernichtungswaffen prolifwmd
iDA ?irektiﬁf} fir europaische EDADEA Migrationsbedingte Probleme migraprob
Rgeegennaiten Angriffe gegen kritische Infrastrukturen (inkl. Cyber- | kritinfra
Direktion flr Entwicklung und Angriffe)
Zusammenarbeit (DEZA) DEZA
Pandemien pandem
Eidgendssisches Finanzdepartement (EFD) | EFD Fr— Fr—
Ziviler Zoll EZV Failed states und bad governance failstatbadgov
Grenzwache GWK
Andere Bundesbehorden ANDBUND
Bundesamt fiir Gesundheit (BAG) BAG
Bundesamt fiir Energie (BFE) BFE
Eidgendssisches . s Qs .
Nuklearsicherheitsinspektorat (ENSI) ENSI L? Centre de cur‘npett.ance NB(? a Spiez, tiomrpe la Centrale nationale
— e p— d'alarme (ANZ) a Zurich fonctionnent grace a des moyens et des
undesamt fiir Kommunikation I
ersonnels militaires.
(BAKOM) i : -
Bundesamt fiir Zivilluftfahrt (BAZL) BAZL &
Bundesversammlung -
Sicherheitspolitische Kommissionen SIK
(SiK)
Eidgendssische Finanzmarktaufsicht
(FINMA) FINMA
Staatssekretariat flir Wirtschaft (SECO) | SECO
Bundesamt fiir Wirtschaftliche BWL
Landesversorgung (BWL)
Zentrum far Polizel-_ und CCPD
Zollzusammenarbeit
Kantonspolizeien, Stadt- und POL

Gemeindepolizeien

Polizeikonkordat der Ostschweiz (Ostpol) | OSTPOL

Polizeikonkordat der Nordwestschweiz
(PKNW) PKNW

Zentralschweizer Polizeikonkordat ZPK

Konferenz der kantonalen
Polizeikommandanten der Romandie, CCPCRBT
Bern undTessin (CCPC RBT)

Stadt-/Gemeindepolizeien STAPOGEMPO

Kantonale Zivilschutzbehdrden KANTZIV
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