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Securite

Visite du Chef du DDPS et des chefs des

Departements cantonaux de la Securite

romands, ä l'Academie de Police de

Savatan.
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L'exercice du Reseau national de securite 2014

Andre Duvillard

Delegue au Reseau national de securite (RNS)

La
densite des reseaux de communication, de

transport ou d'information, les nombreuses infra-
structures critiques 011 encore la baisse du seuil

de tolerance de la population et des autorites face ä un
evenement extraordinaire augmentent la vulnerabilite de

nos societes et affectent sa resilience.
II importe qu'en cas de crise, la capacite de conduite et la
liberte de manoeuvre des autorites et de l'economie soient
garanties ou du moins, retablies le plus vite possible. Lors
d'un evenement de portee nationale, le svsteme federaliste
suisse et la multiplicite des intervenants posent de
grands defis quant ä l'unification et ä la coordination des
prestations fournies par tous les acteurs de la securite.
Le Reseau national de securite (RNS) doit contribuer
ä ameliorer de maniere decisive les capacites de
coordination du Systeme global sur les plans strategiques
et operatifs. La conduite d'exercices civils de grande
envergure, sous l'egide de la Confederation et des cantons,
sont necessaires ä cette fin, en guise de test.

L'exercice du Reseau national de securite

Les exercices de defense generale ont disparu conjoin-
tement au Bloc de l'Est et aueun exercice d'ampleur
nationale n'a eu lieu depuis plus de 20 ans. Eu egard ä la
Situation decrite ci-dessus, il est devenu temps de relancer
cette culture des exercices nationaux et de combler le
deficit de connaissances et d'experiences dans le domaine
de la gestion de crise sur le plan supraregional et national.
Ainsi, du 03 au 21 novembre 2014 aura lieu l'exercice du
Reseau national de securite 2014 (ERNS 14).

Buts

L ERNS 14 doit permettre de repondre aux questions
suivantes:
• Le RNS peut-il coordonner efficacement deux ä trois

evenements majeurs simultanes de portee nationale et
le soutien international que cela implique?

• Le RNS est-il le concept adapte pour la Cooperation

entre la Confederation et les cantons
• Les moyens d'aide ä la conduite repondent-ils aux

exigences

En outre, il s'inscrit dans le cadre suivant, fixe par le
mandant du projet:
• Concentration sur les echelons strategiques et operatifs.

Pression sur les moyens et les ressources limitee.
Penurie d'electricite et pandemie comme elements
constitutifs du scenario.

En consequence, l'exercice est construit selon une
architecture modulaire et il se concentre sur les processus
de planification. La maitrise tactique ou technique de la
Situation de crise ne joue donc. qu'un röle accessoire dans
l'ERNS 14.

Le scenario

Le scenario de base de l'ERNS 14 doit etre suffisamment
exigeant pour creer une Situation d'urgence complexe ä

large echelle, seule ä meine de mettre les institutions et
les intervenants dans une Situation oü la coordination
devient indispensable pour assurer l'engage-ment optimal
des moyens et des ressources en vue de la maitrise des

evenements.

Cette Situation complexe est creee par une penurie
d'electricite ä large echelle et de longue duree, resultant
de la conjonction de divers elements, pendant laquelle
le courant n'est disponible que localement et durant
quelques heures. Simultanement, une pandemie de

grippe se repand dans le monde en quelques semaines et
atteint la Suisse.

Apres quelques jours, la Situation se deteriore ä mesure
que les infrastructures critiques tombent en panne en
raison de l'epuisement des reserves d'alimentation. La
deterioration des conditions d'existence mene ä des

problemes de securite et creent une veritable Situation
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d'urgence. Les effectifs dans tous les domaines sont
fortement reduits par la pandemie dont la maitrise est

compliquee par la Situation d'urgence. La mise en oeuvre
des mesures est retardee, les moyens manquent et les
delais d'intervention s'allongent.

Ce sont veritablement les consequences generees par
l'action conjointe de la pandemie et de la penurie d'e-
lectricite sur le fonctionnement global de la societe qui
constituent le centre de gravite de l'ERNS 14.

Construction modulaire

Aiin de limiter l'impact sur le fonctionnement au
quotidien des partenaires du RNS durant l'exercice, ce
dernier se decline sous la forme de plusieurs modules
complementaires: trois modules «Situation d'urgence»,
deux modules « pandemie » et un module « verification
des systemes des technologies de l'information et de la
communication ».

Module Situation d'urgence

Semaine 1

Les etats-majors cantonaux de conduite (EMCC)
effectuent dans le cadre d'un exercice EM de 2 jours une
apprehension du probleme sur la base d'une Situation
de depart propre ä chacun des cantons. Iis produisent la
liste des besoins et des directives necessaires en matiere
de coordination avec les partenaires en vue de la maitrise
de la Situation.

Semaine 2
Les besoins des cantons sont centralises puis discutes
au sein de divers groupes de travail reunissant les EM
restreints des structures engagees, les EM de crise de la
Confederation et les divers organismes de coordination.
II s'agit de preparer une proposition de Solution coor-
donnee pour chacun des problemes engendre par la
Situation d'urgence.
Le lendemain, les membres des executifs sont integres
dans les discussions au cours d'un seminaire strategique
visant ä developper de veritables intentions politiques
en vue du developpement ulterieur du RNS. C'est le
delegue de la Confederation et des cantons en personne
qui conduit ce seminaire, s'inserant ainsi dans son
veritable role.

Situation d'urgence

Semaine 3
Les cantons planifient la mise en ceuvre des decisions et
intentions prises la semaine precedente.

Les EM communaux/regionaux, les EM cant Ii ter, les

partenaires de leconomie privee etc., sont integres dans
l'exercice selon l'appreciation de chacun des cantons.

Module pandemie

Semaine 1

Ce module s'adresse principalement ä l'EMF ABCN et ä

l'EM de crise de l'OFSP. II vise ä adapter le plan national
de pandemie (actuellement en cours de finalisation) pour
la Confederation et les cantons et a definir les directives

pour les Services cantonaux de sante publique.

Semaine 2
Les EMCC mettent en oeuvre, dans le cadre d'un exercice
EM de 2 jours, le plan de pandemie cantonal. Des

exercices d'intervention pour les secteurs de la sante
et les organisations d'appui sont en outre prevus dans
certains cantons.

Module verification des systemes TIC

Semaine 1 et 2
Ii s'agit, avec les responsables cantonaux des domaines
de base aide de conduite (DBC 6) des EMCC, de faire
l'inventaire des systemes dont ils disposent et d'evaluer
leur etat de fonctionnement, de tester leur disponibilite
et leur redondance en cas de panne de courant. La

redondance du reseau mobile ainsi que la transmission
de l'alarme ä la population sont egalement testes.

Semaine 3
Lors d'un atelier commun reunissant les responsables
des DBC 6 des cantons participants ainsi que les offices

federaux concernes, les experiences engendrees par les

tests sont echangees, une Strategie commune est elaboree

et les demandes y relatives sont formulees.

Creer une culture!

...ä l'ERNS.

Temps

Role et integration des executifs

Lors d'une crise, les executifs doivent assurer la conduite

et la liberte de manoeuvre politique. Iis portent la

responsabilite lors de la fixation des priorites. Iis ont

egalement ä charge d'assurer la communication avec
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leurs partenaires et avec la population. Durant l'ERNS

14, ils sont appeles ä se determiner, dans le cadre du
seminaire strategique, sur la mise en place des processus
et des instruments de la coordination nationale.

Produit

Dune part l'ERNS 14 repond aux questions posees par
le mandant du projet, la plateforme politique du MCC -
RNS, en vue du developpement futur du Reseau national
de securite. D'autre part, il offre une veritable plus-value
aux participants pour lesquels un rapport particulier est

redige. L'auto-evaluation ä chaud realisee des la fin dune
phase d'exercice par les participants constitue, avec les
contributions des observateurs et des animateurs, les

bases pour le directeur d'exercice pour l'evaluation du
module.

Le seminaire strategique de la seconde semaine repose
sur les produits fournis par les EMCC au terme des

exercices d'etat-major conduits la premiere semaine.
Iis collent ainsi parfaitement ä la realite et ils servent
de base pour l'elaboration des intentions politiques en

vue du developpement futur du RNS. Iis permettent
d'aborder et de clarifier les questions sur les processus
de la coordination entre les partenaires du reseau. Enfin,
les participants peuvent poursuivre le developpement
de leurs planifications de mise en oeuvre des mesures
necessaires ä la maitrise d'une Situation d'urgence. Avec la
pandemie, d'une part l'EMF ABCN peut evaluer et verifier
le nouveau plan national de pandemie (actuellement en
cours de finalisation) et d'autre part, les cantons ont
l'occasion de mettre en ceuvre le plan au niveau cantonal
et ainsi de se preparer pour l'avenir.
Finalement, la verification des systemes TIC permet
d'obtenir l'etat de la Situation et de mettre en evidence les
deficiences en terme de resilience et de redondance des

systemes en cas de panne de courant et ainsi de formuler
des recommandations et de proposer une Strategie pour
l'avenir.

En conclusion

L'exercice du Reseau national de securite 2014 est inedit
tant dans son ambition, que par sa taille ou encore son
architecture. II contribue, en testant la capacite du Reseau
national de securite ä faire face ä une Situation d'urgence
d'envergure, ä affiner les processus de la collaboration
entre la Confederation, les cantons, les communes et les

autres partenaires du RNS.
II est une formidable opportunite pour la Suisse

d'augmenter l'etat de preparation general face ä une crise

d'ampleur nationale.
Finalement, l'exercice doit permettre de creer une
nouvelle culture des exercices nationaux

A. D.

News

Italie - Argentine

Le chef d'Etat-major argentin a desormais aprouve
l'acquisition de 20 AB206B1 Jet Ranger italiens. En
echange, l'Argentine fournira trois avions de transport G222.
Ces helicopteres serviront au sein de l'escadrille d'aviation
d'exploration et d'attaque 602 basee ä Campo de Mayo, dejä
equipee d'Agusta A109A et d'UH-iH Iroquois, desormais

augmentee ä l'echelon bataillonaire.

Source: Air Forces Monthly No. 304, 2013, p. 20.

Le chef de projet: Toni Frisch

Monsieur l'ancien Ambassadeur Toni Frisch a succede

au ter mai 2013 ä Monsieur Andre Duvillard, Delegue
au Reseau national de securite et chef du projet a.i.

depuis fevrier 2013, ä la direction du projet ERNS 14.
Monsieur l'ancien Ambassadeur füt chef suppleant de

la DDC, responsable de l'aide humanitaire et chef du

corps suisse d'aide humanitaire de la Confederation
(CSA), avant de prendre sa retraite en 2011.
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