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Les satellites font partie des systemes
« Grandes oreilles» des Etats-Unis. Les

Services secrets occidentaux recourent,
eux aussi, ä des moyens similaires.

Politique de securite

La securite de la Suisse en 2012... Des menaces nouvelles et multiformes peu ressenties
dans l'opinion 2C partie

Col Herve de Weck
Ancien redacteur en chef, RMS

RMS+ N° T1 juillet-aoüt 2013

L es cyber-armes sont-elles l'equivalent des armes
nucleaires d'antan?

Le terme cyberware apparait en 1992. Conduite par
des ennemis etatiques ou non, la cyber-guerre s'en
prend aux nouvelles technologies de l'information et
de la communication, une menace grave qui plane sur
les particuliers, les entreprises, les cartes de credit,
les reseaux bancaires, meme non relies ä Internet les
Services publics, l'Etat, partant la securite nationale! Elle
evolue rapidement dans ses modes et ses moyens d'action,
la diversite de ses cibles potentielles et la difficulte
d'identifier l'agresseur. Le cyber-espace, apres la terre,
la mer, l'air, la stratosphere popularisee par la Guerre
des etoiles, est la cinquieme dimension oü peuvent se
deployer des strategies et des forces.

En ce debut de XXI'' siecle, les nations, les Etats faillis
egalement, les organisations terroristes et criminelles
interviennent dans le cyber-espace. Dans son roman
Dette d'honneur paru en 1997, Tom Clancv decrivait une
destabilisation de l'economie americaine par une attaque
informatique contre Wall Street. En octobre 2011, les
pirates informatiques Anonymous menacent de lancer
une teile Operation...

Les mobiles de cyber-attaques

Menace, conflit, terrorisme, Sabotage, espionnage,
criminalite organisee, activisme, vandalisme.

Quelques moyens de cyber-attaque

• Programmes malveillants (virus, vers, chevaux de
Troie);

• Attaques par portes derobees ou messageries (spams,
phishing);

• Attaques sur les reseaux (sniffing, denis de Service ä la
suite de flux de messages emis par des ordinateurs-
zombies);

• Attaques par des mots de passe (crackages, attaques par
dictionnaires);

• Cartographies de reseaux (ping, balayages de ports,
SNMP, Nessus);

• Intrusions (vols d'identite, elevations des Privileges,
effacements des traces);

• Evasions (poisoning, spoofing);
• Reversengineering, cryptoanalyse, snarfing, Cookies.

Dans Foreign Affairs, William Lynn, secretaire adjoint
ä la Defense americaine, evoque le seuil que les Etats-
Unis ont franchi en matiere de cyber-defense avec
l'operation BUCKSHOTYANKEE. II devoile egalement
certains aspects de la premiere attaque contre le Systeme
informatique du Pentagone, ceuvre d'un Service de

renseignement qui a reussi ä inserer une carte-memoire
contenant un code malicieux dans un ordinateur portable
de l'armee americaine au Proche-Orient. En mai 2011,
des donnees americaines, parmi les plus sensibles sont
forcees: comptes Gmail de hauts fonctionnaires, plans de
materiels militaires chez Lockhedd Martin. Les Services
de contre-espionnage y voient la main chinoise. « Cette
intrusion en 2008 n'est pas la seule penetration reussie.
Des ennemis ont obtenu des milliers de dossiers des

reseaux informatiques aux Etats-Unis, de leurs allies,
des formes aeronautiques, y compris des plans d'armes,
d'operations et des donnees de surveillance. » En octobre
2011, une Station de controle d'un drone Predator, operant
sur la base de Creech (Nevada), subit une infection par
virus, en depit du fait qu'elle n etait pas reliee ä Internet.
Cyber est le raccourci de cybernetique. Pour une approche surtout

theorique de la cyber-defense, voir Gerald Vernez; Roman Hüssy;
Riccardo Sibilia: «Cyber Defense der Schweiz», Military Power
Revue der Schweizer Armee Nr. l, 2/2011. Gerald Vernez: «Cyber
Defense der Schweiz - Vor was muss siehe die Schweiz schützen?
1.2.3.4.», Allgemeine Schweizerische Militärzeitschrift 5, 6, 7, 8/2012.

IRIS: Le cyber-espace, nouvel enjeu strategique. Colloque du 18

septembre 2012.

Les gravures d'une puce sont tellement fines qu'on ne peut pas la
demonter pour reconstituer ses circuits integres, d'oü la difficulte de
deceler les portes derobees.
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Face ä une menace asymetrique dont l'origine s'avere
impossible ä determiner, le US Cyber Command,
nouvellement cree, protege l'ensemble des reseaux
informatiques des forces armees et rationalise les moyens
de lutte cybernetique. Les Etats-Unis ne sauraient se
contenter de se replier derriere une ligne Maginot! Le New
York Times du 1er juin 2012 revele que Barack Obama, des

ses premiers mois de presidence, a ordonne d'accelerer
les cyber-attaques - initiees sous l'administration Bush
Jr - contre les systemes informatiques des installations
nucleaires iraniennes. Un element du programme, rendu
public par inadvertance en ete 2010 en raison d'une
erreur de programmation, aurait permis au ver Stuxnet
de s'echapper de l'usine iranienne de Natanz. Elabore
aux Etats-Unis et en Israel en 2006, lance en 2009, lui
et ses createurs sont reveles en 2012 En associant Israel
au developpement de Stuxnet, les Americains obtiennent
que l'Etat hebreu n'attaque pas l'Iran et retardent d'au
moins deux ans la naissance de la capacite nucleaire des

ayatollahs.

Le general Reith Alexander, ä la tete de l'US Cyber-
Command et de la National Security Agency, soutient le
6 octobre 2012 qu'une cyber-attaque dirigee par certains

pays pourrait etre assimilee ä un usage de la force. Dans
un tel cas, le droit international s'applique et les Etats-
Unis peuvent repliquer en etat de legitime defense, soit
en recourant aux memes moyens, soit en engageant des

forces militaires conventionnelles. Mais pas question
de deployer la grande armada lors d'attaques en deni
de service ou de simples intrusions dans des systemes
informatiques. En revanche, riposte possible dans le

cas oü des infrastructures vitales sont visees (reseaux
d'electricite, d'eau potable et de telephone, industries
strategiques). Reith Alexander rapporte-t-il l'intention de

l'administration americaine ou fait-il dans la dissuasion

...ä l'ecoute et au brouillage, au decryptage des messages amis et

ennemis, parfois gräce ä des ordinateurs encore balbutiants. Ici un

Electronic Numerical and Computer americain en 1946.-

Oceane Zudelbia: Histoire des drones. Paris, Herrin, 2012, p. 146.

J.H-R.: Foreign Affeurs, volume 89, numero 5.

Stephane Trano: «Virus Flamme, Stuxnet, drones, la CIA realste aux
enqueteurs », 9 juin 2012.

IRIS: op.cit.

En ete 2012, chevaux de Troie, vers et virus informatiques
font la une des medias occidentaux, avec des informations
sur Stuxnet et Duqu. En revanche, on parle moins des

firmware, ces logiciels qui equipent entre autres les

routeurs, les imprimantes et qui sont rarement actualises.
On peut facilement y cacher des portes derobees.

Flamme, programme malicieux de cyber-espionnage le

plus complet decouvert jusqu'ä present, touche surtout
les particuliers et les universites. II ne se replique pas
et ne detruit pas, il ne peut donc etre considere comme
un virus. II active des microphones lorsqu'il detecte
ä proximite des appareils Bluetooth, effectue des

captures d'ecrans en cas d'utilisation d'applications
jugees interessantes. A travers un reseau de serveurs
qui empeche de remonter jusqu'ä eux, les utilisateurs
de ce programme accedent ä des informations con-
tenues dans des centaines d'ordinateurs infiltres; ils

peuvent l'adapter en fonetion de l'interet de chaque
machine. Moins sophistique que Stuxnet et Duqu,
Flamme pousse ä s'interroger ä cause du choix de ses

proies. Vraisemblablement developpe par un Etat - la
connexion etablie entre ce maliciel et Stuxnet tendrait ä

l'indiquer - il ne se concentre pas sur l'Iran mais touche
l'ensemble de la planete, dont Israel systematiquement
suspecte dans les affaires de cyber-guerre.

Des Etats recourent-ils ä des cyber-offensives non
selectives contre les reseaux alors que, jusqu'ä present,
il ne s'agissait que de dommages collateraux dans le

eadre d'operations tres ciblees. Le phenomene-guerre se

trouverait-il remis en question

Les barbouzes d'EDF

Les logiciels de type « Cheval de Troie » sont facilement
telechargeables sur Internet. La seule difficulte consiste
ä les installer correctement, et surtout ä les rendre
indetectables aux anti-virus. Le jeune informaticien
Alain Quiros s'y emploie avec brio. II lui suffit d'une
adresse mail et d'une liste de mots-clefs pour siphonner
entierement un disque dur et en extraire toutes les

informations necessaires. Une technique quasi infaillible
qui lui a permis de multiplier les piratages pour le

cornpte de Thierry Lohro. Ancien du I3e regiment des

dragons parachutistes, ce dernier a effectue une partie
de sa carriere d'agent secret au Service « Operations»
de la DGSE avant de fonder sa propre societe, Rargus,
specialisee dans «l'intelligence economique et la gestion
de risques.»
De nos jours, ordinateurs, reseaux, telephones
portables et techniques electroniques ont pris une place

preponderante. Les reseaux de distribution d'electricite
et d'eau fonetionnent gräce ä eux, ce qui est susceptible
de donner des sueurs froides quand on imagine leur

vulnerabilite face ä des pirates informatiques. Leur

neutralisation aurait des eonsequences incalculables sur

la population visee.

Aussi, l'US Air Force a confie ä la division Phantom Works

de Boeing le soin de developper une nouvelle arme qui,

appelee CHAMP (Counter-electronics High-Powered
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Microwave Advanced Missile Project), se presente sous
la forme d'un missile qui emet des salves de micro-ondes
ä haute puissance. Cela a pour effet de rendre inoperant
tous les equipements electroniques situes dans un secteur
donne.

Le 16 octobre 2011, ce missile a ete teste dans l'Utah, sous
la supervision de l'U.S. Air Force Research Laboratory
(AFRL). Et les resultats ont ete concluants car tous les
ordinateurs et les systemes electriques situes dans les

sept immeuble experimentaux survoles par l'engin ont
ete neutralises, y compris les cameras qui y avaient ete
placees pour suivre l'experience. Et le tout, sans causer le
moindre dommage aux bätiments.

«Cette technologie marque une nouvelle ere dans la
guerre moderne, a estime Reith Coleman, le responsable
du programme CHAMP a la division Phantom Works de

Boeing. Dans un proche avenir, cette technologie pourra
etre utiliseepour rendre les systemes electroniques et les
donnees d'un ennemi inutiles avant meine l'arrivee des

premieres troupes ou des auions,» a-t-il ajoute.

Des principes de cyber-strategie

Contournement et asymetrie
Dans une guerre conventionnelle, l'effort vise ä obtenir
un rapport de force favorable et ä decouvrir le point
faible du dispositif ennemi; dans une cyber-guerre,
des combattants, peu nombreux et pauvres en moyens,
n'ont pas besoin de tester l'ensemble du Systeme vise, ils
cherchent des failles; des qu'ils en ont trouve une, ils y
appliquent toute leur puissance de feu. La cybernetique
a un pouvoir egalisateur: un individu peut mettre ä mal
un dispositif hyper-sophistique. Avec un drone coütant
trois cents euros, les chercheurs du Stevens Institute of
Technology ont mis au point un Systeme qui permet le

piratage (hacking) de reseaux wi-fi faiblement proteges.

La territorialite apparait comme un parametre de
moins en moins important. La revolution arabe a incite
le gouvernement egyptien ä isoler le pays d'Internet.
Les quatre Operateurs, proches du pouvoir, coupent les
connexions mais de petits malins, aides par les Etats-Unis,
reussissent ä faire sortir des videos compromettantes sur
l'ampleur et la repression des manifestations. Ce n'est
pas un hasard si la Chine developpe un moteur national
de recherche Baidu, l'equivalent de Google, ainsi que
des Äquivalents de Facebook et de Twitter. Les autorites
esperent ainsi garder la souverainete sur l'information.
Elles parviennent, pendant quelques jours, ä bannir
de leur moteur de recherche les reponses ä certaines
requetes. II n'en reste pas moins qu'un regime autoritaire,
meme totalitaire, qui n'abrite que des reseaux limites, ne
parvient pas ä exercer un contröle total sur l'information.
Dans le cyber-monde, les frontieres s'averent poreuses!

Ambigui'te
Dans un cyber-conflit, l'agresseur signe rarement ses
ceuvres, et l'agresse n'arrive pas ä l'identiher avec
certitude. Preuves en soient la cyber-attaque contre
l'Estonie en 2007 ou le virus Stuxnet en 2010. On est en

droit de se mefier des logiciels de l'omnipresent Microsoft.
L'entreprise refuse de publier ses codes-sources pour
entraver la concurrence mais, dans la foulee, on ne peut
savoir si eile fait ou pas de l'espionnage en amont. Les
Russes developpent d'ailleurs un Systeme d'exploitation
national base sur Linux.

Primat de l'offensive
Le fait que l'agresseur peut rester cache favorise
l'offensive mais pas la contre-offensive, les possibilites de

contre-intrusion etant faibles. L'indispensable defensive
demeure toujours inachevee et en renforcement.

Arme ä double tranchant
Une cyber-offensive, comme une attaque chimique ou
bacteriologique, peut se retourner contre ses initiateurs.
Des Etats parviennent ä mettre au point des programmes
malicieux d'excellente qualite, mais il leur est tres difficile
de controler une infection informatique, des qu'elle est
sortie du laboratoire. Stuxnet ne devait cibler que les
ordinateurs des centrifugeuses iraniennes, mais quelques
lignes de code l'ont repandu sur la toile mondiale. Le

Programme detecte et analyse, risque d'etre utilise
par d'autres cyber-combattants qui peuvent encore le
modifier.

Developper de tels programmes, c'est un peu creer un
nouveau missile sol-air revolutionnaire, en equiper ses

troupes et placer en telechargement libre les plans et le
manuel d'utilisation sur son site web, avec un numero
vert gräce auquel chacun peut Commander le materiel
necessaire et etre livre gratuitement.

Les Americains renoncent...

En 2003, le commandement americain envisage une
cyber-attaque contre des banques irakiennes ahn de

priver Saddam Hussein de ressources financieres, ce qui
devrait accelerer la chute du regime sans faire parier les

armes. L'administration Bush jr y renonce, prenant en

compte les dommages collateraux d'une teile Operation
sur l'ensemble des banques du Moyen Orient, voire de
l'Occident.

Lors de l'intervention contre la Libye du colonel
Kadhafi, le Pentagone ne lance pas une cyber-attaque
contre la defense aerienne du dictateur, preferant tirer
une centaine de missiles Tomahawk. Cette decision
s'explique par le manque de temps: il faut faire vite pour
secourir les insurges, alors qu'une cyber-offensive exige
une identification des points d'entree, une analyse des

systemes et des vulnerabilites, l'ecriture d'un logiciel
malicieux, des Operations longues et compliquees.
Selon un expert americain, « une cyber-guerre pourrait
gener mais non desarmer un adversaire. Et n'importe
quel adversaire a la capacite de frapper en retour
d'une fagon cpii serait plus que genante.» En Estonie,
contrairement ä ce qu'on a pu pretendre, les dommages

Claire-Marie Seiles: «Cyber-guerre, le genie a-t-il jamais ete dans la

bouteille? >>, 21 juin 2012.

Slate.fr: « Les nouveaux barbouzes: quand le espions passent au prive »,
18 octobre 2012.
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en 2007 ont ete assez legere, parce que le pays possedait
sur son territoire un noeud-reseau qui a permis de retablir
les acces au plus vite.

Coalescence
Des individus s'assemblent hors de toute structure et
menent des actions groupees dans le cyber-espace.
Elles peuvent etre positives: des acteurs individuels ont
pallie l'effondrement du Systeme Internet haitien apres
le tremblement de terre et l'ont fiabilise en l'absence
de toute Intervention publique. Mais il peut s'agir de
collectifs dangereux et militants, comme Anonymous
ou Wikileaks. Dans une perspective plus conflictuelle,
des groupes de hackers, allies de circonstance,
eventuellement commandites par un gouvernement,
agissent contre un Etat, une institution, une grande
entreprise privee. Iis beneficient temporairement d'un
rapport de force symetrique.

Fugacite
Une attaque ne se prolonge pas dans la duree, car une
faille, generalement, est rapidement colmatee. Par
instants, la defensive sera percee mais eile tiendra malgre
tout durablement. Trente-cinq pays, selon l'enquete du
CSIS, developpent une doctrine militaire destinee ä faire
face ä une cyber-guerre. Les grandes puissances mettent
ä jour leur Strategie de cyber-defense qui comprend
naturellement un volet offensif secret.

Une cyber-defense pour la Suisse

Une petite puissance comme la Suisse, faute de credits
et de volonte politique, peut-elle renoncer ä une cyber-
defense? Le Rapport sur l'Armee 2010 ne parle pas de

cyber-guerre et, par consequent, ne propose aucune
mesure alors que, dans le pays, le nombre des cyber-
attaques s'accroit. La Centrale föderale pour la sürete de

rinformation note leßur nette professionnalisation et un
changement au niveau de leurs mobiles: «Les actes de

vengeance, la volonte de nuire ä la concurrence ou les

agressions ä motifspolitiques ontpris le relais du simple
vandalisme. » Des pirates suisses s'en prennent aux sites
des grands partis politiques, dont quatre ont ete mis
temporairement hors service ä fin novembre 2010. Les

auteurs, non identifies, ont le profil d'ingenieurs agissant

pour des raisons ideologiques. L'espionnage vient plu-
töt de l'etranger. Ii y a encore les groupes organises,
installes en Europe de l'Est, qui utilisent des structures
sophistiquees pour escroquer de l'argent ou pour louer
des Services de piratage. Des Suisses collaborent avec
eux en ouvrant des comptes. Iis receptionnent les

sommes obtenues par arnaques, viennent les chercher
au guichet et les expedient via Western Union, prelevant

Oceane Zubeldia: op. cit., pp. 177-178.

Olivier Kempf en ligne, 18 fevrier 2011. Marie-Claire Seiles: op. cit.
Sandro Arcioni: «La Cyberwar ou la guerre des temps modernes»,
EclairaGE 3/2011. Nathalie Guibert: «Le cyber-espionnage, une
arme militaire et economique», Le Monde geo et politique, 21

decembre 2011.
Loic Delaeour, LeMatin, 21 avril 2011.

Ces scenarios sont une adaptation de ceux publies par le commandant
Damien Gadiou, Defense nationale et securite, « Cyberdefense: passer
ä l'offensive - Tribüne No 264 » et par Sandro Arcioni, op. cit.

une commission au passage. En 2011, les attaques contre
les grandes entreprises restent minoritaires. Sur les

885 incidents signales, 75% concernent des entreprises
occupant moins de l'ooo salaries. Les PME sont moins
sensibilisees ä la sürete de l'information que les grandes
entreprises, d'oü leur vulnerabilite.

Deux scenarios parmi d'autres

Une Conference internationale a lieu ä Geneve, les avions
des delegations se suivent en ordre serre, les etats-majors
suisses mettent en oeuvre leurs planifications pour
assurer les mouvements et la securite des delegations.
Voilä que, mysterieusement, le Systeme Skyguide,
les reseaux de conduite et de transmission, civils et

militaires, les numeros d'urgence tombent en panne,
comme l'alimentation de la ville en electricite et le

Systeme informatique des banques. Plus de bancomats!
Les medias du monde entier montrent une Suisse

incapable de remplir sa traditionnelle mission de bons
offices. Voilä le resultat d'une cyber-attaque dont on ne
decouvrira jamais les auteurs.

Octobre 20... Apres plusieurs mois de tensions autour
d'un differend fiscal, le pays X lance une cyber-offensive
contre la Suisse. Plusieurs terminaux de commandes
centralisees des CFF subissent les effets d'un ver
informatique qui corrompt les donnees montant des

aiguillages, si bien que les indications deportees ne

sont plus fiables. Dans le merne temps, plusieurs usines

electriques interrompent leur produetion, car un virus
s'en prend aux commandes informatisees des conduites
foreees et des circuits de vapeur des centrales nucleaires.
Une partie importante des entreprises et de la population
se voient privees d'electricitö, puisque les capacites
restantes sont monopolisees par les infrastruetures
etatiques et militaires. Interruption egalement du trafic
aerien, civil et militaire, parce qu'un virus de type bombe

logique paralyse les infrastruetures du contröle aerien. Ii
faut elaborer les cartes-memoires contenant les plans de

vol depuis d'autres bases, les acheminer ä la bonne place,

ce qui ralentit considerablement les Operations aeriennes.
Plusieurs quartiers generaux des autorites politiques et de

l'Armee restent muets pendant des heures, suite ä la mise

en defaut des circuits de contröle du conditionnement d'air

par un malware. La chaleur degagee par les ordinateurs,
en particulier dans la salle des serveurs, ne peut plus

etre absorbee, d'oü des arrets intempestifs ä repetition
qui necessitent de longs redemarrages. Confronte ä des

difficultes logistiques critiques, ampute d'une partie de

ses rnoyens, face ä un mecontentement croissant de la

population, que peut faire le Conseil föderal

En Suisse, on manifeste souvent une na'ivete deconcertante
dans les domaines du contre-espionnage. et de la cyber-

defense, partie integrante d'une politique de securite.

Cette derniere commence dans les foyers oü il faut

defendre ses donnees et celles de sa famille en appliquant
avec serieux les mesures de securite informatique. En

service militaire, on respecte les directives concernant les

informations sensibles et classifiees. Lors d'un exercice

de troupe ou d'etat-major, combien de cles USB sont
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utilisees, combien d'appels lances sur des telephones non
cryptes, combien de connexions ä Internet depnis des

postes contenant des donnees sensibles Quel chemin ä

parcourir avant de garantir la seeurite de l'information
operationnelle, ce que les inities denomment OPSEC!
La priorite reste ä la protection basiqne des systemes
d'information. Nombre d'attaques exploitent des portes
ouvertes et s'expliquent par le fait que les reseaux, en
Suisse et ailleurs, sont tres mal proteges. Pour les reseaux
sensibles, cryptes et dupliques, l'effort doit porter sur
une surveillance active ä meine de limiter au plus vite
l'effet dune intrusion. Dans notre armee de milice, la
cyber-defense s'avere plus difficile qu'ailleurs: en plus
des serveurs officiels, un nombre eleve de moyens prives
servent ä stocker et ä gerer des donnees sensibles, une
Situation ideale pour un agresseur. Ii y a encore le travail
ä domicile sur des ordinateurs forcement moins proteges
que ceux des entreprises.

Ii faut donc une Cooperation etroite et sans arriere-
pensee entre la Confederation, les cantons, les grandes
communes, les decideurs politiques, les secteurs publics
et prives, les acteurs de la seeurite informatique. Elle
concerne l'armee, la justice, la police, les Services de

renseignement, la protection civile, le ravitaillement
du pays. Ii s'agit d'assurer les fonetions vitales, dont
dependent la seeurite cybernetique et la prosperite de
la Suisse, gräce ä un Systeme adapte de prevention,
d'anticipation, de dissuasion et d'intervention

Le projet « Cyber-Defense » suisse, presente comme une
Strategie globale, ne prevoit pas une nouvelle agence
federale mais une cellule destinee ä coordonner tout ce

qui se fait dans le domaine. Elle serait conpue ä l'image
du Reseau national de seeurite, charge d'assurer la
Cooperation entre l'armee, les pompiers, les höpitaux
etc., qui conduira en 2013 un grand exercice de conduite
strategique comprenant un scenario d'attaque des

reseaux de communication. Le projet vise aussi ä creer un
corps de milice d'aide en cas de catastrophe cybernetique,
integrant des volontaires au sein des entreprises,
charges de faire remonter les informations, partager les

competences, voire de mobiliser en cas d'attaque massive.
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Le type d'attaque s'est modibe au Iii des decennies Les recherches ludiques de mols de passe d'aulrefois sont
remplacees aujourd'hui par la prise de contröle «hostile» reguliere de la totalite d'un reseau. Et ces attaques sont
dangereuses. meme si elles sont perpetrees par des personnes moms bien formees mais disposant d'outils logiciels
sophistiques

Evolution de la cyber-menace en Suisse.

et le fait qu'en periode de crise economique au sein de

l'Union europeenne et du monde occidental en general,
des Etats demoeratiques sont prets ä recourir ä n'importe
quels expedients, meme illegaux, pour recuperer de

l'argent dans un petit Etat dont ils n'aeeeptent pas le
niveau de richesse. La cyber-defense est-ce un domaine
dans lequel la Suisse doit faire dans l'Alleingang?

H.W.

Et qu'importe que la cellule soit rattachee au Departement
de la defense ou ä celui des finances qui coiffe dejä un
organe d'analyse et de seeurite informatique, MELANI,
fort de huit personnes. Elle comprend deux reseaux
d'une centaine de partenaires, dont Tun, ferme, regroupe
les exploitants d'infrastructures nationales critiques. On
y echange des informations provenant des Services de

renseignement et de la justice

Contrairement ä ce que donne ä penser l'article de
Gerald Verne/., Roman Hiissy et Riccardo Sibilia - il
recommande le dialogue avec des Etats etrangers, l'ONU,
l'Union europeenne, l'OTAN et l'OSCE - la Cooperation
internationale dans le domaine de la cyber-defense pose
un probleme de fond. Dans quelle mesure la Suisse
peut-elle compter sur les bonnes intentions, ainsi que
l'honnetete de tels partenaires? On eprouve de forts
doutes si l'on prend en compte l'espionnage economique

Guillaume Baudoin: «Lamilitarisationdel'Internet,»EclairaGE3/2011
Gerald Verne?.; Roman Hiissy; Riccardo Sibilia: op. cit.

Melde- und Analysstelle Information Assuranee.

Yves Petignat: «La cyber-defense passera en mains des civils,» Le

Temps, 5 ntai 2012.
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