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Une usine nucleaire iranienne ä Natanz en

2005.

Politique de securite

La securite de la Suisse : Des menaces nouvelles et multiformes peu ressenties dans l'opinion.

RMS+ N° 2 mars - avril 2013

Col Herve de Weck

Ancien redacteur en chef, RMS

dans l'atmosphere d'immobilisme qui suit// la fin des drames et l'eloignement des perils et
oü se raidissent les routines, les ego'ismes et

les sectarismes, la participation ne saurait etre
declenchee avec l'ampleur quelle exige.»

Le 14 septembre 2012, le ministre polonais des Finances

- il n'est pas le premier - suscite l'emoi et des reactions
outragees en evoquant la possibilite d'une guerre en
Europe dans les dix prochaines annees, alors que Philippe
Masson ecrivait dejä dans Le bei avenir de la guerre en

1995: «Pourquoi la guerre, qui fut quotidienne nous
serait soudain etrangere Parce que 10% de l'humanite
l'a evitee chez eile pendant deux generations »

«La planete ne cesse de rearmer, les depenses
militaires mondiales ayant retrouve aujourd'hui un
niveau bien superieur ä celui de la guerre froide,»
mais elles ne cessent de diminuer en Enrope depuis
le debut du XXF'siecle, en moyenne de 6-7% par an.
Dans le meme temps, le budget de la defense en Chine
a passe de 12 milliards en 1999 ä 70 milliards de dollars
en 2009. «Ii est devenu douloureusement evident que
des lacunes en capacite et en volonte ont le potentiel
de compromettre la capacite de l'Alliance atlantique ä

mener une campagne integree, efficace et durable dans
les airs et sur mer. » Dans un avenir proche, les Etats-
Unis risquent fort de placer les Europeens devant leurs
responsabilites en matiere de defense.

Dans une Europe pacihee, on ne veut plus parier de guerre
et d'ennemi, des termes indecents, par consequent tabous
pour les adeptes du politiquement correet. Admettre
l'existence dun ennemi revient ä admettre que ses

opinions ne sont pas universellement partagees. Et l'on
recourt - comme si la terminologie allait changer la realite
- aux termes de belligerants, de parties adverses, de

combattants, d'insurges, termes qui designent des acteurs
peu organises, fugaces, difficilement identißables qui, le
plus souvent, ne respectent pas les regles de la guerre.

Dans le futur, la guerre risque de n'etre ni reguliere, ni
irreguliere, car la frontiere entre les deux s'estompe
chaque jour un peu plus. En revanche, les zones urbaines
apparaissent comme le milieu d'engagement le plus
probable, meme avec des moyens lourds.

Est-ce le moment de reduire encore nos capacites
militaires

En Suisse, pas question, pour des raisons economiques
et strategiques - « Qui defend tout ne defend rien,» disait
Frederic Le Grand - d'en revenir ä une armee de masse
comme l'Armee 61 mais de disposer d'un juste volume de
forces dotees de capacites süffisantes ä meme de garantir,
en quelques annees, une montee en puissance face ä la

resurgence d'une menace strategique comme l'histoire
aime ä en produire. La recuperation d'une capacite
militaire perdue, consequence d'un trait rouge sur une
ligne budgetaire, peut prendre des decennies. Ainsi la
reconstitution d'une force aerienne demantelee au nom
des dividendes de la paix! Une teile Operation pourrait
necessiter de plus la collaboration d'une armee etrangere.
« Un abandon capacitaire est donc un choix hautement
strategique de dependance ou d'independance nationale.
Ii s'agit de savoir si nous voulons appartenir ä ces
societes qui sont en passe d'atteindre le point oü elles

ne seront plus en mesure de mettre en ceuvre quelque
forme de violence organisee que ce soit. Leur survie
en tant qu'entite politique coherente risque de perdre
alors toute credibilite.» Cette Situation n'est-elle pas
aujourd'hui celle de la Suisse?

Dans une courageuse interview accordee ä L'Hebdo;
le chef des Forces terrestres, le commandant de Corps
Dominique Andrey, dit craindre de ne plus parvenir
ä repondre aux nouveaux defis, ä la defense pourtant
indispensable des infrastructures, des reseaux electriques
et informatiques. «Si l'armee doit composer avec un
budget ä la baisse, eile ne pourra plus assumer toutes ses

täches constitutionnelles et defendre tout le territoire.
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Milieu

Opinion publique internationale
La guerre a change de visage mais pas de nature!

Elle devra laisser les cantons se debrouiller seuls

Ii y a un fasse de 20% entre les täches qu'on nous
demande d'accomplir, les investissements que cela

suppose et notre budget reel.» Dans le domaine des

moyens, il faut prevoir entre autres le remplacement des

F-5 Tiger completement obsoletes. Est-il raisonnable de

se passer d'exploration aerienne, d'avions d'appui au sol,

d'une veritable coupole de DCA, de drones modernes,
d'une artillerie operative, de lance-mines lourds, d'armes
antichars ä courte portee

L'armee ne peut plus s'occuper de la seule securite
exterieure. Lors d'une Situation critique dans le pays,
la police fait des rondes supplementaires autour
d'une centrale ou d'un barrage, mais eile va se trouver
rapidement surchargee. Si la menace s'avere plus lourde,
il faut assurer des sites de plus en plus nombreux avec
des moyens importants. Seule l'armee peut assumer une
teile täche.

Nos concitoyens comme nos politiciens assimilent les

Operations de guerre ä des missions de securite, un type
d'action familier ä des spectateurs du travail quotidien
des forces de l'ordre, dont les effectifs et lequipement
sont directement lies aux resultats obtenus. Vaincre un
ennemi ne poursuit pas le meme but que le maintien ou

le retablissement de l'ordre. Un delinquant ne cherche

que le profit et les forces de l'ordre appliquent la loi, au

benefice de l'ensemble de la societe. En guerre symetrique
ou asymetrique, en Operation de contre-insurrection, de

defense sectorielle ou pas, on se bat contre un ennemi

egalement convaincu de son bon droit.

« Les armees, rappelle le brigadier Jean-Philippe Gaudin,
doivent comprendre les nouvelles menaces qui sortent de

notre action militaire perque comme traditionnelle. Elles

doivent s'orienter et se preparer aux crises, conßits et

guerres qu'elles auront ä conduire et non ä Celles qu'elles

preferent parce qu'elles savent le faire.» La guerre n'a

pas change de nature, mais eile a change de visage, et

les armees, meme reduites en effectifs, ne coüteront pas

forcement moins eher.

Elements d'une appreciation de Situation poli-
tico-strategique «Ad bellum pace parati »

Les affrontements interetatiques qui peuvent avoir des

consequences en Suisse

De graves tensions existent dans plusieurs regions qui

se trouvent dans la zone d'interet de la Suisse et dont les

consequences risquent de la toucher. Les revolutions ont

destabilise plusieurs pays arabes, dont la Syrie, oü une

guerre civile s'installe sur fond de rivalites regionales

entre chiites et sunnites, instrumentalisees par des

ennemis declares du Golfe arabo-persique. La crise

syrienne pourrait deborder sur le Liban, tres lie ä son

voisin, mais aussi sur l'Irak, oü les rivalites entre sunnites

et chiites n'ont pas cesse depuis la chute de Saddam

Hussein. Dans la Libye de l'apres Kadahfi, beaueoup de

milices ne veulent pas desarmer et les allies touaregs des

vaineus embrasent le nord du Mali.

Les discours ainsi que les actions d'Israel contre l'Iran et

ses installations nucleaires font craindre une escalade.

«L'Iran s'approche lentement du moment oü il entrera
dans une zone d'immunite, ce moment oü les travaux
de. protection rendront une attaque impossible»: cette

declaration d'Ehoud Barak, ministre de la Defense

elien, le 2 fevrier 2012, indique une volonte d'in-
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tervenir pour stopper le programme nucleaire iranien.
Repousser trop longtemps une teile Operation laisserait
ä Teheran le temps de proteger ses installations. A
Fordow, des centrifugeuses, installees ä nonante metres
de profondeur, font l'objet des speculations les plus
alarmantes. Les Etats-Unis ont rappele qu'ils disposent de
bombes capables de toucher une cible ä cette profondeur.
Cela suffira-t-il ä retenir Israel

Le depart des troupes americaines et de leurs allies risque
de livrer l'Afghanistan, des 2013, aux talibans, aux trafics
et au terrorisme, alors que le Pakistan, qui soutient en
sous-main les islamistes radicaux, apparait de plus en plus
instable, tiraille entre une opinion tres anti-occidentale et
son alliance militaire avec les Etats-Unis.

La probabilite, Tampleur, Tetendue geographique de
conflits interetatiques, notamment au Proche-Orient et
aux confins orientaux du continent europeen, s'averent
tres difficiles ä mesurer pour les quinze ä trente ans
qui viennent. Deux verrous, qui limitent les risques de

montee aux extremes, risquent de sauter: la dissuasion
nucleaire fragilisee par une proliferation incontrölee,
ainsi que des poussees de fievre nationalistes dans des

pays accedant au rang de puissances ou pretendant y
acceder, pourraient faire diminuer dans les opinions
occidentales le refus de la guerre et leur croyance absolue
en la primaute du droit international.

Peut-on exclure les hypotheses ä long terme de George
Friedman qui soutient que la Russie, en train de recreer son
ancienne zone d'influence en Europe du Nord et de l'Est,
finira par poser probleme aux Etats-Unis et ä l'Alliance
atlantique, ce qui deboucherait sur une nouvelle guerre
froide, peut-etre moins mondialisee que la premiere. En
revanche, la Chine semble moins inquietante, parce que
foncierement instable

Comme dans d'autres Etats europeens, notre armee
peut avoir ä faire ä des ennemis difficiles ä definir selon
les normes du droit international, qui ne respectent pas
l'ethique, le droit et les regles habituelles d'engagement.
Etatiques ou non-etatiques, ils ne combattent pas les
seules forces armees mais recourent ä une large palette
d'actions non conventionnelles, ce qui augmente leur
nuisance. D'un niveau technologique inferieur a celui
des forces armees, ils ne se laisseront pas imposer la
confrontation directe ou des formes de combat qui les

desavantagent. A cause de la geolocalisation et de la
surveillance du champ de bataille, ils recourent ä la

dispersion, ä la furtivite et, surtout, aux actions en zones
urbaines.

Le droit international humanitaire (DIH) distingue com-
battants et non-combattants mais ne souffle mot des

combattants illegaux. «Le strict respect des regles
ethiques et des reglements contribue ä fonder la
legitimite de l'action. Toutefois, il y aura lieu de
veiller ä ce que la dimension juridique n'ait pas sur
les armees un effet incapacitant ou inhibiteur.
L'introduction de nouvelles coiitraintes, notamment
penales ou environnementales, devra etre consideree
avec circonspection, et les specificites inherentes ä

en revanche, pas besoin d'un drone arme comme le Predator americain.

L'armee suisse ne doit-elle pas proteger les transversales alpines et les

infrastructures sensibles?

Un ancien poste de garde-frontiere dans le canton du Jura. Le niveau de

criminalite s'explique en partie par l'absence de contröle a la kontiere?

(Photo Jacques Belat)

l'engagement de la force armee devront etre düment
prises en compte.»
Dans une teile Situation (une guerre asymetrique), le

renseignement, proche du renseignement de police,
est fondamentalement different de celui d'une guerre
conventionnelle ou symetrique. II s'agit en effet de

prevenir, de reprimer, voire d'exercer une coercition.
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Une guerre des virus?

A Fort Leavenworth, centre intellectuel des forces armees
americaines, on esquisse des scenarios vraisemblables

pour les annees 2030. Deux blocs, l'americain et le
chinois, se disputent les dernieres gouttes de petrole.
Durant un ete caniculaire, un virus fauche des millions
d'Europeens, une epidemie qui rappeile la peste noire.
L'Union europeenne, affaiblie par des crises fmancieres
ä repetition, ignore que les Chinois ont mis au point une
bombe virale et l'ont repandue secretement dans le Vieux
continent. Elle accepte le vaccin propose par Pekin en
contrepartie d'un acces illimite aux champs petroliferes
de la mer du Nord.

Ces armes bacteriologiques decoulent de la biologie
synthetique mise au point par John Craig Venter,
star americaine de la genetique, qui a reussi en 2010 ä

remplacer le genome d'une bacterie par son equivalent
synthetique dans un Systeme qui permet de reprogrammer
l'ADN. Cet exploit, les militaires americains auraient
voulu le garder secret, mais la competition fait rage dans
ce domaine nouveau...

Terrorisme, criminalite organisee,
securite interieure

En mai 2012, Xavier Raufer pretend que «le terrorisme
est ä l'agonie » dans l'Union europeenne et dans le grand
arc islamique. «En 2007, l'Union europeenne subissait
quelque 600 attentats (reussis ou dejoues). En 2011, on
n'en compte que 174, 158 en France, en Espagne et en
Grande-Bretagne, ailleurs dans l'Union europeenne, 24

La Suisse, riche, attire les convoitises... (Dessin Centre patronal vaudois)

pays sur 27, plus de terrorisme du tout. Et ces ultimes
terrorismes sont d'affligeants Derniers des Mohicans:
bandes separatstes ou anarchistes, solitaires psycho-
tiques. Non seulement lejihad type Ben Laden est-
il aujourd'hui en coma depasse, mais on peut douter de

l'avenir du terrorisme lui-meme.»

Sous-tendu par des ideologies extremistes, y compris
islamiste, le terrorisme constitue bei et bien une menace
de premier plan, meme dans des Etats apparemment
epargnes, dont plusieurs abritent cependant des bases

logistiques ou constituent des sortes de sanctuaires pour
des mouvements terroristes. On ne saurait exclure qu'ä
l'avenir de telles organisations disposent de moyens
nucleaires (bombes sales), radiologiques, biologiques
et chimiques (NRBC), bien que leur maitrise reste
eminemment difficile. Compose de jeunes Frangais re-
cemment convertis ä l'Islam, dont une douzaine a ete

arrete au debut octobre 2012, des terroristes, arretes
lors d'une vaste Operation en France, sont notamment
soupgonnes d'avoir lance une grenade dans une superette
casher ä Sarcelles et d'avoir stocke des composants
d'explosifs. Iis auraient eu «l'intention de tuer » pretend
le procureur de Paris, en les comparant aux sinistres
Groupes islamiques armes algeriens.
Un souci immediat: de nombreux systemes d'armes ont
disparu dans les arsenaux de la Libye de l'apres Kadhafi. A
la fin des Operations de l'OTAN le 31 octobre 2011, le chef
de son Comite militaire, l'amiral Giampolo di Paola, parle
d'environ to'ooo missiles sol-air, pas tous operationnels
faute d'entretien et de stockage adequat. II s'agirait de

SA-2, de SA-7, de SA-24S Igla (MANPADS), de SA-75

Dvina, de poste de tir Milan F3. Certains pourraient se

trouver en mains d'Al Qaida...

Voilä le contexte dans lequel le commandant de Corps
Andre Blattman, Chef de l'armee suisse, evoque en aoüt

2012 la possibilite d'un attentat contre un avion de ligne.
Poste en bout de piste, un terroriste tire un missile sol-

air contre un appareil civil. Si un tel evenement survenait

n'importe oü dans le monde, l'armee suisse recevrait,
selon toute probabilite, la mission de securiser tous les

points de tir possibles aux abords des pistes. En 2011, un
exercice revelait qu'il faut environ cinq mille hommes

pour securiser le seul aeroport international de Kloten.
En 2010, Andre Blattmann disait craindre des flux

migratoires touchant la Suisse, dus ä la crise economique
et ä la banqueroute de certains Etats europeens. Dans

les deux cas, des hypotheses vraisemblables qui ont

declenche le tolle des gentils bien-pensants et des medias.

Ueli Leuenberger, l'ancien president des Verts suisses, a

meme demande la demission du Chef de l'armee!

Si Xavier Raufer manifeste un optimisme delirant
ä propos du terrorisme, il pergoit avec justesse une

evolution au sein de certains mouvements terroristes
et de la criminalite organisee. Une baisse de l'usage des

stupefiants par la jeune generation semble annoncer un

marasme dans le marche des drogues, d'oü reconversion
dans les faux medicaments, la contrefagon et la cyber-
criminalite. La Commission europeenne estime ä 33$

milliards de dollars le chiffre d'affaire annuel mondial du

cyber-crime. Des organisations criminelles exercent deja
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leur emprise sur des territoires entiers. Cette criminalite
transnationale, qui n'epargne pas la Suisse, risque de la
fragiliser sur le plan securitaire, mais egalement financier
et economique.
Les quelque cent societes privees de surveillance
enregistrees ä Geneve en 2010 n'ont pas de soucis ä se faire.
Des communes de plus en plus nombreuses recourent ä

leurs services, parce que la police cantonale n'arrive plus
ä assurer une presence reguliere ni ä intervenir sur les
cas de petite delinquance. Cologny, en 2010, versait plus
de 400000 francs aux vigiles prives qui patrouillent
jour et nuit, renforgant les gardiens engages par certains
habitants pour surveiller leurs riches proprietes. A
cause de la proximite de la frontiere et de l'allegement
des controles des gardes-frontiere, la commune de
Thönex, plus populaire, consacre plus i2o'ooo francs ä

cette securite privee. Combien y a-t-il de patrouilles de

police engagees de nuit dans la Republique et Canton du
Jura? Combien de gendarmes et de policiers manquent
dans les corps cantonaux, qui permettraient de reduire
la delinquance ä un niveau convenable et d'ameliorer la
securite interieure

Les services de renseignement tendent ä se concentrer
sur le terrorisme et la criminalite organisee, oubliant
de prendre en compte la dangerosite des mouvements
altermondialistes qui s'affirment et se consolident
dans leur guerre contre la democratie neoliberale, ses

institutions, les organisations militaires nationales et
supranationales, prets ä utiliser tous les moyens pour
imposer leurs vues: la desinformation, la Constitution de

reseaux destines ä influencer la politique nationale, voire
mondiale, l'agitation subversive (desobeissance civile,
resistance passive, occupation de bätiments, vandalisme
infiltration de manifestations pacifiques), 1'insurrection.
Faire face ä tels dangers exige une coordination, une
collaboration etroite entre l'armee et les forces de police
sans que, pour des raisons essentiellement budgetaires,
syndicalistes, antimilitaristes, on deshabille la premiere
pour mieux vetir la seconde!

Les risques de la Situation economique
europeenne et mondiale

La mondialisation offre ä certaines entites, etatiques ou
non, de nouvelles possibilites de destabiliser les marches
financiers et de creer des dependances; eile rend plus
difficile la protection des secrets industriels, bancaires,
ainsi que de la propriete intellectuelle. La crise financiere
en Occident, avec l'ambiance deletere qu'elle developpe,
ses implications geoeconomiques et sociales, a un fort
impact sur la Situation politique des Etats. Rien ne permet
d'exclure qu'un regime autoritaire et agressif, ä meme
de menacer la paix dans le Vieux continent, s'installe
dans un pays aux marges de l'Europe, voire en Europe.
Rappelons-nous les conflits en ex-Yougoslavie.

Le Centre interarmees de concepts, de doctrines et
d'experimentation souligne que «la guerre economique
pourrait s'intensifier au profit d'acteurs peu
respectueux des regles de la concurrence, insoucieux de
la personne humaine » Le document ne souffle mot -
on comprend pourquoi - de l'utilisation, par l'Allemagne,

la France ou la Grece, des Etats de droit, de donnees
bancaires suisses volees. Ii y a vingt ou trente ans, celui
qui aurait dit que des gouvernements de democraties
occidentales pourraient commettre un tel delit, aurait
passe pour un fou.

Les richesses attirent les puissants -
Une constante!

Nous sommes en 100 A.C. L'Empire romain est en grande
difficulte financiere, notamment ä cause des faveurs
donnees au peuple de la capitale, presque tous ne vivent
que du pain et des jeux que l'Etat leur accorde. L'empereur
Trajan parle: « Qui pouvons-nous attaquer pour prendre
leurs richesses? Les Germains? Trop belliqueux.
Les Parthes? Trop puissants. Les Daces [Roumains]
Oui, excellent! » L'or des Daces fait fantasmer les

Romains. On prepare donc Uagression avec une armee
gigantesque Deux campagnes-eclairs en 101 et en

102, deux victoires en rase campagne, le siege de la
capitale la capitidation du roi Decebale. On chante
victoire dans les rangs romains mais on dechante vite:
les Daces ont planque leur or dans les montagnes
Rome reprend l'offensive, prend la capitale, poursuit les

survivants sur les cimes du Nord et s'empare enfin de
Vor. Et les Daces On les massacre ou on les deporte,
on repeuple leurs terres avec des Colons venus de tout
l'Empire, on cree une nouvelle Romanie, la Roumanie. »

Selon le colonel americain Clinton Ancker, directeur
honoraire du Combined Arms Doctrine, le monde devrait
connaitre vers 2030 une grave crise energetique et

alimentaire, dans laquelle les changements climatiques
joueront un röle important. Un affrontement entre la
Chine et les democraties occidentales apparait possible.
Que pourrait-il se passer ailleurs

Information, desinformation et Subversion

Cibles privilegiees via les medias et les reseaux sociaux,
les opinions publiques - en Suisse egalement - res-
tent soumises ä des flux constants d'informations et
de desinformations, qui cherchent ä exploiter des

perceptions anti-occidentales, une sensibilite exacerbee
ä la legitimite des engagements militaires, une reticence
instinctive ä accepter dans la duree des Operations qui
impliquent des pertes humaines et materielles.

De grandes questions

Les Suisses ont-ils conscience que les Etats n'ont pas
d'amis mais uniquement des interets qui, dans certains
cas, peuvent etre communs Comprennent-ils vraiment
que faire face ä de nombreux risques, menaces et
dangers necessite une Cooperation internationale qui
n'est pas forcement synonyme de perte de souverainete
et de neutralite Notre pays peut-il disposer de moyens
autonomes d'alerte avancee, d evaluation de Situation,
de geolocalisation ou de Synchronisation des systemes?
Peut-il s'en dispenser? Doit-il cooperer avec l'etranger
dans le domaine de la cybernetique

H.W.
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