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menaces. Oui,

Les Conferences et les infrastructures

critiques (ici le WEF ä Davos) necessitent

une protection contre des menaces

physiques, mais egalement une surveillance

et une defense electronique.

mais comment

Cyber-defense

Les enjeux de la cyber-securite : Repondre aux nouvelles

On
parle d'attaques informatiques, d'attaques

cybernetiques, de cyber-terrorisme, de «Cyberwar»

II y a une grande confusion dans ces
differentes attaques. Dans un premier temps, il s'agit
de segmenter l'approche afin de mieux comprendre le
«pourquoi» et le but de ces attaques. Pour cela, nous
allons grouper ces attaques en une typologie de quatre
axes:

L'axe economique

Les« attaques economi-
ques » visent les entreprises
dans le but de les affaiblir,
de les bioquer ou de les
ralentir ainsi que de leur
voler de l'information, un
procede de fabrication,
un brevet, etc. dans un
but de concurrence, de

competitivite entre
entreprises. Ce type d'attaques releve de l'intelligence
economique.

L'axe criminel (cyber-criminalite)

Les attaques ä buts cri-
minels relevent de la

«cyber-criminalite» et se

separent en deux sous-
groupes distincts:
a. Les criminels agissant
dans differents secteurs
avec des profits tres
differents en fonction des

types d'activites criminelles.
Les secteurs vises :

• le blanchiment d'argent;
• la contrefaqon;
• les reseaux de Prostitution;
• les reseaux pedophiles;
• l'usurpation d'identite, le vol (cartes de credits, nu-

meros de comptes bancaires, compte de loterie, etc.);
• les fraudes, les arnaques;
• les trafiqueurs de paris en ligne (domaine du sport,

loteries, etc.);
• etc.

Des informaticiens peu scrupuleux agissant sous forme de

« BotNet» assurant ainsi «le routage » des donnees des
criminels afin de faire disparaitre toutes traces sur leurs
origines, avec des profits, par contre, tres importants.
Ce sont aussi, par exemple, des «Advanced Persistent
Threat» au profit d'un Etat, travaillant par scenarios. Iis
sont difficiles ä deceler et ä juger (pas de bases legales).
Ces informaticiens peu scrupuleux conqoivent de petits
logiciels (BotNet), comme une plateforme de routage,
permettant aux criminels du Net de faire transiter leurs
donnees (spams, virus, cheval de Troie, etc.) par un tres
grand nombre de serveurs. Iis deviennent proprietaires
de ces « nceuds de routage » repartis dans le monde entier
ä l'insu de tous. A chaque passage d'une donnee par un
« noeud de routage » une somme est facturee ä l'emetteur
equivalant ä 10 Centimes d'euro. Plusieurs d'entre eux
agissent au profit d'un Etat, par scenarios impliquant des
«Advanced Persistent Threat» et utilisant les « BotNet»
pour envoyer un «malware» (Ex : «Stuxnet») dans le
but d'etre plus efficaces, de gagner plus d'argent et d'etre
le moins visibles possible en utilisant Tlnternet.

Ce type d'attaques relevent des Services judiciaires de la

police, d'Interpol, etc.

• le crime organise;
• l'espionnage;
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L'axe terroriste (cyber-terrorisme)

- II s'agit d'attaques infor-
| matiques provoquees par

J des groupes d'individus
organises en reseaux (ou
non), sans avoir forcement
un lien direct entre eux,
mais poursuivant un but
commun: les actions ter-
roristes. Ces attaques
sont äquivalentes ä des

attentats, mais sans
moyens logistiques lourds:

deraillements de train, chutes d'avion, chantages,
pressions provoques par des logiciels malveillants. Ces
activites criminelles dependent des Services judiciaires
de la police, d'Interpol et de la securite d'Etat (si l'Etat est
pris pour cible).

Les attaques ä buts «politico-militaires»
(Cyberwar)

La cyberwar n'est pas si
differente dans la technique
utilisee que le cyber-
terrorisme, mais eile est
tres differente dans les
buts recherches, la fagon
de conduire la «guerre»
et l'origine des attaquants.
Ii s'agit de groupuscules
(Basque, Islamiste, etc.)

ou un Etat (Lybie, Chine, Russie, Israel, etc.) qui, sous le
couvert de l'anonymat, attaquent un Etat (Estonie, Iran,
Suisse, etc.) ou les interets de ce dernier, dans le but de
l'affaiblir, de le bioquer ou de l'aneantir. En Cyberwar,
une cyber attaque est portee sur:
• les systemes d'armes d'un pays;
• les reseaux electriques;
• les centrales nucleaires;
• les reseaux de telecommunication;
• les reseaux ferroviaires et/ou aeriens;
• les reseaux informatiques de l'administration

nationale de l'Etat;
• etc.

mais toujours en poursuivant le but d'affaiblir, de bioquer
ou de paralyser un Etat. Ceci releve d'une responsabilite
d'Etat qui normalement est geree par le politique et
l'armee (par les Operations d'information et d'influence
«InfoOps» : dont depend la conduite de la cyber-guerre
defensive et offensive).
En conclusion, deux problemes sont recurrents pour les 4
axes de cyber-attaques:
• l'identification de l'attaquant; (comment tracer le/les

criminels
• l'organisation de la defense; (comment se proteger et

l'empecher d'agir

Que faire

La meilleure fagon de lutter contre les cyber-attaques est
d'anticiper et se preserver. Ii faut unir les forces, informer,
se proteger, identifier, denoncer, etc.

Anticiper :

Pour les entreprises et l'economie, il faut de se former
dans le domaine de l'intelligence economique et travailler
le plus vite possible avec les Services judiciaires de
la police (banques, loteries, sport,...) des le premier
soupgon d'etre confronte ä des cyber-criminels.
Pour la lutte contre le cyber-terrorisme, il faut aussi se
former dans le domaine de l'intelligence economique
et travailler avec les Services judiciaires de la police,
d'Interpol, de la Securite d'Etat (pour les entreprises de
transport, d'energie, de telecommunication, de la sante et
des organismes de l'Etat).
Pour se preserver d'une cyber-guerre il faut se former
dans le domaine de l'intelligence economique ahn de
bien comprendre les differences entre les attaques
economiques et les attaques ciblees contre l'Etat. Puis, il
faut reunir les forces, c'est-ä-dire travailler conjointement
avec les Services judiciaires de la police, d'Interpol, de la
Securite d'Etat, le politique et l'armee (par les Operations
d'information et d'influence: INFOOPS dont depend
la conduite de la cyber-guerre defensive et offensive):
Etat, Armee, Entreprises de transport, d'energie, de
telecommunication, de la sante, etc.

Unir les forces et informer :

Pour l'economie, c'est-ä-dire les entreprises:

Pour proteger efficacement nos entreprises, notre
economie et notre savoir, il faut que chaque entreprise
de notre pays mette en place une structure d'intelligence
economique en son sein (selon la norme AFNOR XP
X50-053 par exemple) avec un responsable de son
fonctionnement. C'est au Conseil d'administration de
l'entreprise qu'incombe la responsabilite d'en donner
l'ordre et de la contröler.

Pour l'Etat, c'est-ä-dire la Confederation

Pour proteger efficacement la Confederation, il faut
creer au sein de la Chancellerie federale une «cellule
intelligence» regroupant l'intelligence economique et
1'InfoOps (conduite des Operations d'information et
d'influence) chapeautant deux sous-cellules distinctes:
• La premiere sous-cellule s'occuperait dela sensibilisation

des entreprises suisses ä l'intelligence economique
ainsi que l'encouragement aux Hautes Ecoles pour la
creation de formations en intelligence economique au
profit de l'economie;

• La deuxieme sous-cellule disposerait d'une «intelligence
transversale » aux sept departements federaux dans le
domaine de la conduite des Operations d'information
et d'influence comprenant l'ensemble des actions de
cyber-defense. Cette derniere serait etroitement liee au
commandement de l'Armee.
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Pour unir lesforces et ojfrir une vision philanthropique
internationale de la Suisse:

La Centrale d'enregistrement et d'analyse pour la sürete
de l'information MELANI reunissant des partenaires qui
travaillent dans le domaine de la securite des systemes
informatiques et de l'Internet ainsi que dans celui de la
protection des infrastructures nationales et vitales ne
suffisent pas!

La Confederation suisse, en tant que pays neutre et offreur
de «bons offices » devrait disposer d'un « Observatoire
mondial de la Cyber-defense » beneficiant:
• d'un partenariat et d'une reconnaissance de l'OSCE,

d'Interpol, des Etats;
• d'une legitimite quant ä sa neutralite;
• d'une legitimite technologique;
• d'une legitimite juridique;
• d'une legitimite militaire.

Pour la Suisse, il serait tres facile de creer un tel
observatoire en partenariat avec les hautes ecoles de
notre pays (EPFZ, EPFL, HES), les polices cantonales,
Interpol, l'OSCE, l'Office federal de l'informatique, etc.
et offrir ainsi nos bons offices aux autres etats dans le
monde par:
• des competences internationalement reconnues;
• une legitimite quant ä sa neutralite, ses technologies, le

juridique, le militaire, etc.;
• un centre technologique d'investigation;
• un centre de formation (en intelligence economique et

militaire).

Cet observatoire pourrait etre structure de la maniere
suivante:

- Interpol
-CIO

fwa
*Intemational Observatory of Cyber Defense

En cas « d'appel au secours » d'un Etat venant de se faire
«cyber-attaquer», l'observatoire pourrait proposer ses
Services (bons offices), analyser les faits et dresser pour
l'avenir une liste de recommandations et de correctifs
pour l'avenir ä l'Etat concerne.

Se proteger:

Que font les differentes nations dans le monde en matiere
de cyber-defense

Par exemple, les USA accordent une tres grande
importance ä ce domaine. Un «Cyber Commande»

a ete cree en 2010 et est responsable pour la conduite
des Operations offensives dans le cyber-espace ainsi que
de defendre les systemes militaires. Ii dispose d'une
antenne dans chaque service: USAF, US Army, Navy,
Marines. Le NSA joue egalement un role cle avec des

competences au niveau strategique. Le budget est pour
cette annee de 2.3 Mia d'US$.

En Chine, le maintien du secret empeche une vision claire
et rend difficile l'appreciation de la Situation. Cependant,
l'inscription du plan quinquennal 2011-2015 du parti au
pouvoir demontre, qu'en matiere de guerre electronique
et d'espionnage cybernetique, l'Etat y porte une tres
grande priorite et qu'il lui donne des moyens importants.
L'Etat collabore etroitement avec des groupes de hackers
et des firmes privees leur donnant en echange acces ä leurs
resultats R&D. La Chine tente de rattraper son retard par
rapport ä ses moyens militaires conventionnels face aux
USA par une superiorite dans le domaine de la guerre de
l'information. Elle tente par ce biais un usage politique du
cyber-espace.

La Russie ne dit rien sur ses intentions dans ce domaine.
En termes de defense, l'armee semble fortement
orientee sur des mesures d'operations de securite et des

procedures heritees de la guerre froide. En termes de

cyber-attaques, la Russie parait tres active, L'armee et
les Services de renseignement sembleraient bien dotes et
soutiendraient financierement de nombreuses initiatives
pour le developpement de competences chez les jeunes.

En termes de defense, Israel est confronte ä des attaques
quotidiennes provenant notamment de l'Iran et prend
cette menace tres au serieux. Ce mois de juin, Israel a

annoncer la creation d'une unite de cyber-defense, car
jusqu'ä maintenant l'armee et le gouvernement s'etait
concentres sur le developpement de Solutions offensives.
Ses moyens sont bien struetures. Sur le plan civil, une
branche pour la securite des infrastructures existe et sur le
plan militaire, trois branches : securite interne, protection
contre les attaques exterieures et defense nationale sont
sur pieds. II n'existe toutefois pas d'autorite generale
chapeautant l'ensemble.

L'OTAN dispose d'un CERT et du «NCIRC Technical
Centre" bases en Estonie: le NATO Computer Incident
Response Capability - Technical Centre (NCIRC TC) et le
NATO Computer Incident Response Capability (NCIRC).
Ce centre de competences supporte la communaute
des armees de l'OTAN, mais chaque pays garde sa

propre souverainete sur la protection de ses systemes
d'information militaires.

En conclusion, nous constatons qu'aucun pays ne
dispose actuellement d'une Solution d'ensemble, d'une
coordination et d'une entite de responsabilite supreme.
Chaque pays depense des sommes considerables en
matiere de cyber-guerre, plus dans des moyens offensifs
que defensifs. Tous les pays, meme la Russie et la Chine,
font appel ä des partenariats prives publics (PPP) pour
le developpement des technologies dans le domaine du
cyber-espace et qu'actuellement aueun Etat ne dispose
d'une vraie Solution de cyber-defense.
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Parmi les plus grands defis pour toute armee au monde,
le pouvoir d'evoluer dans un milieu informationnel sür,
exempt de toute menace d'ecoute, de fuite, d'intrusion,
de denis de Services, et autres cyber attaques - sans
pour autant limiter sa liberte d'action - est l'enjeu
majeur. Les Solutions de protection classiques sont
souvent redhibitoires en termes d'utilisation (bridage
des applications MS-Office, ralentissements inherents au
cryptage fort (ä l'encryptage), passerelles complexes sur
le monde exterieur, etc.) ne sont donc pas viables dans un
environnement operationnel exigeant et mouvant.

Ce defi est d'autant plus grand que les armes
cybernetiques sont desormais accessibles ä tous, et
proliferent sans controle. Nulle barriere technologique,
financiere ou legale n'en entrave efficacement la
multiplication. Le conflit dans le cyberespace est
dissymetrique en faveur de l'attaquant. Celui-ci peut
facilement mener une agression en profitant des
dernieres evolutions technologiques, alors que le
defenseur doit en permanence mettre l'ensemble de ses
dispositifs de securite au niveau de la menace.

L'enjeu est « simple » : il s'agit de se proteger contre les
effets des «Cyber attaques» quelles qu'elles soient, afin
de retablir la symetrie

Lorsqu'on peut retablir la symetrie dans la cyber-
guerre, on peut la gagner ensuite avec d'autres moyens
plus conventionnels sur le terrain, sur la base de la
guerre informationnelle: en defendant mes «tuyaux»
et attaquant ceux de l'adversaire pour proteger notre
Processus decisionnel et detruire le sien.

Pour se premunir contre les cyber-attaques, il faut
mettre en place un Systeme de defense efficace base sur
l'anticipation et l'intelligence collective Cette Solution
existe et eile est suisse. La Solution MDTS2 (Miltary Data
Traffic Security Service) propose par Satorys ä Geneve,
securise totalement un reseau militaire contre toutes les
cyber-attaques connues et ä venir, c'est-ä-dire tous les
postes de travail, les telephones, les smartphones et les
systemes embarques.

Cette Solution est unique au monde. Elle se base
sur une approche completement nouvelle, l'analyse
comportementale intelligente de tous les flux de donnees
et non sur la reconnaissance de signatures, comme la
plupart des Solutions disponibles sur le marche. Elle
est aussi la premiere ä travailler sur le principe de la
pro-activite et de l'intelligence collective. Elle offre les
avantages suivants:

• analyse comportementale intelligente de tous les flux de
donnees;

• pas de concentration sur un scenario de risque etroit;
• aucun logiciel est charge ou deploye sur les stations

clients;
• utilisation des logiciels « Standards » non brides tel que

MS-Office;
• pas besoin de cryptage dans l'environnement controle;
• avertissement en temps reel d'un probleme quelconque;
• minimum de formation necessaire pour les superviseurs

MDTS2;
• mise ä disposition d'une intelligence collective;
• pas de formation specifique pour les utilisateurs;
• Pop-Up de mise en garde avec instructions necessaires

clairement donnees;
• detection automatique de problemes;
• mise ä jour en temps reel;
• protection totale contre les types de cyber-attaques

actuelles et futures.

Avec cette Solution, tous les problemes enonces dans la
presse (Stuxnet, Loockeed Martin, etc.) auraient pu etre
evites! Stuxnet n'a aucun effet. L'armee qui utiliserait
cette Solution serait efficacement protegee et pourrait
etre connectee ä l'Internet, pourrait supprimer les anti-
virus et, suivant l'environnement, pourrait supprimer
l'encryption! Et de plus la telephonie ainsi que les
notebooks et les smartphones utilises seraient totalement
proteges. Les partenaires, c'est-ä-dire les autres
armees, partie prenantes d'une Operation (exemple:
l'OTAN en Afghanistan) tout comme les ONGs peuvent
s'interconnecter sans soucis de fuite d'information ou de
risque de contamination entre reseaux.

Pour les infrastructures critiques du Pays, mais aussi
pour les Operateurs, les entreprises et les banques du
secteur de l'economie privee, la Solution similaire en
version civile existe. Elle garantie la meme approche et le
meme niveau de securite.

Identifier, denoncer:

Dernier point tres important: informer de fapon sys-
tematique et denoncer de maniere collective et structuree.
Ii ne faut pas, sous pretextes de la honte, du maintien de la
confidentialite ou tous autres arguments, vouloir passer
sous silence le fait d'avoir ete attaque. C'est en denonpant,
c'est-ä-dire en portant plainte qu'il pourra y avoir un
maximum de trapabilite et de comprehension de toutes
les attaques dans le cyber-espace et que les delinquants
pourront etre poursuivis et deferres en justice. C'est en
denonpant qu'un Etat pourra etre condamne d'avoir nui
ä un autre Etat.

Conclusion

Si Stuxnet, au lieu de ralentir la production energetique
des centrales nucleaires de l'Iran avait ete programmees
pour les faire exploser, le monde aurait appris, ä ses
depends, ce qu'auraient pu etre les effets letaux de la
« guerre virtuelle » ou du cyber-espace.

Nous devons « civiliser » le monde virtuel qu'est l'espace
cybernetique et en faire un espace respectant les lois
connues dans le monde reel. Pour y parvenir, les chefs
d'Etats, les militaires, les juristes et l'economie doivent
reflechir ensemble et definir ensemble les regles ainsi que
les moyens de protection. Si toutes ces Protections et ces
lois sont mises rapidement en place, meme si la guerre
cybernetique a dejä commence, eile n'aura finalement
jamais de concretisation.

S.A.
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