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Jl

A l'universite d'ete de la cyber defense

2012, l'armee franeaise a annonee qu'elle

engageait pour cette fache un nombre

important de reservistes.

Cyber-defense

La Cyberdefense : Un enjeu mondial, une priorite nationale

Jean-Marie Bockel

Senateur du Haut-Rhin, ancien ministre. Auteur d'un rapport d'information sur la cyberdefense, presente au nom de la
commission des Affaires etrangeres, de la defense et des forces armees du Senat (http// :www.senat.fr)

Attaque
informatique d'envergure de Bercy ä la

veille de la presidence franeaise du G8 et du G20,
espionnage informatique des entreprises ä l'image

d'AREVA, perturbations de sites Internet comme celui du
Senat: les attaques contre les systemes d'information se

sont multipliees en France, comme partout ailleurs dans
le monde, ces dernieres annees. Meme la Presidence de
la Republique aurait ete victime recemment d'une ou de

plusieurs attaque(s) informatique(s).
Ces attaques illustrent une nouvelle fois une menace
encore mal connue en Europe et singulierement en
France, mais croissante: les atteintes portees ä la securite
des systemes d'information susceptibles de mettre en
cause la defense et la securite nationale et elles ont mis en
evidence toute l'importance des moyens de se proteger de

cette menace, ce que l'on designe habituellement sous le
terme de « cyberdefense.»
Avec le developpement de l'Internet, les systemes
d'information sont devenus les « centres nerveux » de nos
societes, sans lesquels elles ne pourraient plus fonetionner.
Dans ce contexte, la France est-elle suffisamment
organisee et preparee pour faire face ä une attaque contre
les systemes d'information

II n'y a pas de «ligne Maginot» dans le eyberespace

Depuis les attaques informatiques massives qui ont frappe
l'Estonie en 2007, il ne se passe pratiquement pas une
semaine sans que l'on signale, quelque part dans le monde,
des attaques ciblees contre les reseaux de gouvernements
ou de grands organismes publics ou prives.
On estime qu'en France nos grandes institutions et
nos entreprises sont victimes chaque jour de plusieurs
millions de tentatives d'intrusions dans les systemes
d'information.
Ces attaques peuvent etre menees par des pirates
informatiques, des groupes d'aetivistes, des organisations
criminelles, mais aussi par des entreprises concurrentes,
voire par d'autres Etats. Les soupgons se portent souvent
vers la Chine ou la Russie, meme s'il est tres difficile
d'identifier precisement les auteurs de ces attaques.

Par ailleurs, les revelations du journaliste americain
David Sanger sur l'implication des Etats-Unis dans la
conception du virus STUXNET, qui a endommage un
millier de centrifugeuses d'enrichissement de 1'uranium,
retardant ainsi de quelques mois ou quelques annees la
realisation du programme nucleaire militaire de l'Iran,
ou encore la recente decouverte du virus FLAME, vingt
fois plus puissant que STUXNET, laissent presager de
futures « armes informatiques » aux potentialites encore
largement ignorees.
On peut s'interroger sur la nature de cette menace.
Peut-on veritablement parier de «cyberguerre»?
Peut-on imaginer que des conflits se joueront sur des

cyberattaques, qui se substitueraient aux modes d'aetion
militaires traditionnels C'est sans doute une hypothese
assez extreme. II est acquis en revanche que l'on ne peut
guere concevoir desormais de conflit militaire sans qu'il
s'accompagne d'attaques sur les systemes d'information.
C'est par exemple ce qui s'est passe en Georgie en aout
2008. Toutes les armees modernes ont commence
ä integrer ce facteur. On ne peut pas eviter de telles

attaques. Mais on peut en limiter les effets en renforgant
les mesures de protection et en prevoyant comment gerer
la crise le temps du retablissement des systemes.

Une menace desormais prise en compte
au niveau international

Ii est frappant de constater que la cyberdefense
est desormais prise en compte par nos prineipaux
partenaires et qu'elle commence ä s'afhrmer au sein des

instances internationales, ä l'image de l'OTAN ou de

l'Union eu-ropeenne.
Aux Etats-Unis, le President Barack Obama s'est forte-ment
engage sur le sujet et a qualifie la cybersecurite de priorite
strategique. II existe plusieurs organismes, au sein du

Pentagone et du departement charge de la securite nationale,
qui interviennent dans ce domaine, comme l'Agence de

securite nationale (NSA) ou encore le Cybercommand,
inaugure en 2010 et qui est charge plus particulierement de

proteger les reseaux militaires americains. De 2010 ä 2015,
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le gouvernement americain devrait consacrer 50 milliards
de dollars a la cyberdefense et plusieurs dizaines de milliers
d'agents travaillent sur ce sujet.
Au Royaume-Uni, le gouvernement a adopte en novembre
2011 une nouvelle Strategie en matiere de securite des

systemes d'information. Le principal organisme charge
de la cybersecurite est Government Communications
Headquarters (GCHQ). Le GCHQ compte environ 5'soo
agents, dont environ 700 s'occupent des questions liees
ä la cyberdefense. Malgre la forte reduction des depenses
publiques, le Premier ministre David Cameron a annonce
en 2010 un effort supplementaire de 650 millions de livres
sur les quatre prochaines annees pour la cyberdefense,
soit environ 750 millions d'euros.
En Allemagne, le gouvernement federal a elabore en
fövrier 2011 une Strategie en matiere de cybersecurite. La
coordination incombe au ministere föderal de l'Interieur,
auquel est rattache l'office föderal de securite des systemes
d'information (BSI), situe ä Bonn, qui dispose d'un budget
annuel de 80 millions d'euro et de plus de 500 agents.
Les cyberattaques sont desormais une menace prise en
compte dans le nouveau concept strategique de l'Alliance
atlantique, adopte lors du Sommet de Lisbonne en
novembre 2010. L'OTAN s'est dotee en juin 2011 d'une
politique et d'un concept en matiere de cyberdefense.
Une autorite de gestion de la cyberdefense, ainsi qu'un
centre d'excellence sur la cyberdefense ont ete crees.
Pour autant, l'OTAN n'est pas completement armee face

ä cette menace. Ainsi, la principale unite informatique de
l'Alliance n'est toujours pas operationnelle 24 heures sur
24, 7 jours sur 7 et eile n'assure pas encore la securite de
tous les reseaux de l'OTAN. Plus generalement, l'OTAN
doit encore determiner quelle attitude adopter pour
repondre ä des cyberattaques lancees contre Tun des
Etats membres. Peut-on invoquer l'article 5 du traite
de Washington en cas de cyberattaque Les mesures
de retorsion doivent-elles se limiter ä des moyens
cybernetiques, ou bien peut-on egalement envisager des
frappes militaires conventionnelles Ii n'y a pas encore de

reponses claires ä ces questions.
L'Union europeenne a aussi un grand röle ä jouer, car
une grande partie des regles qui regissent les reseaux
de Communications electroniques relevent de sa
competence. Elle peut donc agir pour l'harmonisation
de certaines dispositions techniques au niveau europeen
qui sont importantes du point de vue de la cyberdefense.
Toutefois, la Commission europeenne et de nombreux
pays europeens ne semblent pas encore avoir pris la
mesure des risques et des enjeux lies ä la cybersecurite.

Les Operateurs d'importance vitale: notre
«talon d'Achille »

Le constat que notre commission avait dresse dans son
rapport il y a quatre ans etait assez brutal: face ä cette
menace reelle et croissante, la France n'etait ni bien

Au sein de l'armee israelienne, les specialistes de la cyber defense s'engagent pour trois ans de formation et trois ans de Service militaire. La gualite de la formation et
les liens existants avec les entreprises et les start-ups du pays garantissent ä ces soldats d'obtenir un contrat juteux ä la fin de leur carriere militaire.
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preparee, ni bien organisee. Ii serait injuste de dire que rien
n'avait ete fait. Je pense au reseau gouvernemental ISIS

pour l'information confidentiel defense. Neanmoins, les

lacunes restaient criantes. II paraissait donc indispensable
d'accelerer la prise de conscience des autorites politiques,
de clarifier les responsabilites au sein de l'Etat et de

renforcer resolument les moyens techniques et humains
necessaires ä une vraie politique de cyberdefense.
Le Livre blanc sur la defense et la securite nationale de

2008 a identifie ce besoin et donne une reelle impulsion ä

cette politique. En termes d'organisation, le Livre blanc a

permis ä cette politique d'etre clairement identifiee, avec
la creation, en juillet 2009, de l'ANSSI, l'Agence nationale
de la securite des systemes d'information, qui est dirigee
par Patrick Pailloux, dont les competences sont reconnues

par tous en France comme ä l'etranger.
En fevrier 2011, l'ANSSI a rendu publique la Strategie de
la France en matiere de cyberdefense. Ii a ete egalement
decide de faire de l'ANSSI l'autorite nationale de defense
des systemes d'information. La France dispose, avec
cette Strategie et avec l'ANSSI, d'outils importants en
matiere de cyberdefense. Pour autant, beaucoup reste ä

faire dans ce domaine.
Ainsi, avec des effectifs de 230 personnes et un budget de

l'ordre de 75 millions d'euros en 2012, les effectifs et les moyens
de l'ANSSI sont encore tres loin de ceux dont disposent les

Services similaires de l'Allemagne ou du Roy-aume-Uni,
qui comptent entre 500 et 700 personnes. Pour accroitre sa

capacite d'intervention et de soutien, le gouvernement de

Franpois Fillon avait d'ailleurs decide, en mai 20x1, d'accelerer

l'augmentation des effectifs et des moyens de l'ANSSI, afin de

porter ses effectifs ä 360 d'ici 2013.
De plus, si les armees et le ministere de la defense ont pris
des mesures, les autres ministeres, les entreprises et les

Operateurs d'importance vitale (transports, energie, sante,
etc) restent differemment sensibilises ä cette menace.
Assurer la securite des systemes d'information des

entreprises n'est pas seulement un enjeu technique. C'est
aussi un enjeu economique, puisqu'il s'agit de proteger la
chaine de valeur, notre savoir-faire technologique dans
la veritable guerre economique que nous connaissons
aujourd'hui, voire un enjeu politique, lorsque les in-
terets de la nation sont en jeu. Or, avec l'espionnage
informatique, la France, comme les autres pays occi-
dentaux, est aujourd'hui menacee par un «pillage»
systematique de son patrimoine diplomatique, culturel
et economique.
Reste enfin, la question des Operateurs d'importance
vitale. Quel serait aujourd'hui le moyen le plus simple
de provoquer une perturbation majeure de notre pays
par le biais d'une attaque informatique? Un moyen
tres simple serait de s'en prendre aux systemes de

distribution d'energie, aux transports ou aux höpitaux.
L'exemple du virus STUXNET, ou celui du ver Conficker
qui a perturbe le fonctionnement de plusieurs höpitaux
en France et dans le monde, montrent que cela n'est pas
une hypothese d'ecole.
Certes, il ne s'agit pas de pretendre ä une protection
absolue. Ce serait assez illusoire. Le propre des attaques
informatiques est d'exploiter des failles, de se porter lä oü
les parades n'ont pas encore ete mises en place. Mais on
peut renforcer la securite des reseaux et des infrastructures
les plus sensibles, et ameliorer leur resilience.

La cyberdefense : une priorite nationale

La protection et la defense des systemes d'information
devrait faire l'objet d'une veritable priorite nationale,
portee au plus haut niveau de l'Etat, notamment dans
le contexte du nouveau Livre blanc et de la future
loi de programmation militaire. Ii me parait ainsi
indispensable de renforcer les effectifs et les moyens
de l'ANSSI au moyen d'un plan pluriannuel, ahn de
les porter progressivement ä la hauteur de ceux dont
disposent nos principaux partenaires europeens. Cette
augmentation, de l'ordre de quelques 80 agents par an,
devrait au demeurant rester modeste.
II me semble aussi que beaucoup reste ä faire pour
sensibiliser les administrations, le monde de l'entreprise,
notamment les PME, et les Operateurs d'importance
vitale. L'ANSSI s'efforce d'inciter les entreprises ä

respecter des regles elementaires de securite, regles que
son directeur, M. Patrick Pailloux, assimile ä des regles
d'hygiene elementaires, mais qui sont souvent considerees

comme autant de contraintes par les utilisateurs. Faut-
il aller plus loin et passer par la loi pour fixer un certain
nombre de regles ou de principes Apres avoir beaucoup
consulte, je crois qu'il est necessaire de prevoir une
Obligation de declaration en cas d'attaques informatiques
qui s'appliquerait aux entreprises et aux Operateurs
des infrastructures vitales, ahn que l'Etat puisse etre
reellement informe de telles attaques.
Je pense aussi que l'Etat a un röle important ä jouer pour
soutenir le tissu industriel, et notamment les PME, qui
developpent en France des produits ou des Services de

securite informatique, pour ne pas dependre uniquement
de produits americains ou asiatiques. Je plaide ainsi dans

mon rapport pour une politique industrielle volontariste,
ä l'echelle nationale et europeenne, pour faire emerger de

veritables « Champions » nationaux ou europeens.
A cet egard, j'insiste dans mon rapport sur la question
des «routeurs de coeur de reseaux.» Ces «routeurs»
sont de grands equipements informatiques utilises par
les Operateurs de telecommunications pour gerer les flux
de Communications (comme les messages electroniques
ou les conversations telephoniques) qui transitent par
l'Internet. Iis representent des equipements hautement
sensibles car ils ont la capacite d'intercepter, d'analyser,
d'exfiltrer, de modifier ou de detruire toutes les

informations qui passent par eux.
Actuellement, le marche des routeurs est domine par
des entreprises americaines, comme Cisco, mais, depuis
quelques annees, des entreprises chinoises, ä l'image
de Huawei et ZTE, font preuve d'une forte volonte de

penetration sur le marche mondial et en Europe.
Or, cette Strategie souleve de fortes preoccupations, en
raison des liens de ces entreprises avec le gouvernement
chinois et des soupcons d'espionnage informatique qui
pesent sur la Chine. Ainsi, les autorites americaines,
comme d'ailleurs les autorites australiennes, ont refuse
l'utilisation de « routeurs » chinois sur leur territoire pour
des raisons liees ä la securite nationale. En Europe, une
teile interdiction semble plus delicate mais la Commission

europeenne s'appreterait ä lancer une procedure
d'infraction ä l'encontre de ces entreprises, soupconnees
de concurrence deloyale.
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Pour ma part, je considere qu'il est indispensable que
l'Union europeenne, ä l'image des Etats-Unis ou de
l'Australie, interdise l'utilisation des «routeurs» ou
autres equipements informatiques sensibles d'origine
chinoise sur son territoire. II s'agit lä d'un veritable enjeu
de securite nationale.
Se pose egalement la question des ressources humaines.
Ii existe aujourd'hui peu d'ingenieurs specialises dans la
protection des systemes d'information et les entreprises
ont du mal ä en recruter. Nous devrions mettre l'accent
sur la formation et developper les liens avec les universites
et les centres de recherche. Pourquoi ne pas renforcer
aussi les liens avec la «communaute de hackers», dont
la plupart sont desireux de mettre leurs competences et
leurs talents au Service de leur pays
Ii parait egalement necessaire de renforcer la sen-
sibilisation des utilisateurs. De meme qu'il existe un plan
de prevention en matiere de securite routiere, pourquoi
ne pas imaginer une campagne de communication en
matiere de securite informatique
Face ä une menace qui s'affranchit des frontieres, la
Cooperation internationale sera determinante. Elle
existe d'ores et dejä entre les cellules gouvernementales
specialisees ou de maniere bilaterale, notamment avec
nos partenaires britanniques ou allemands. Elle arrive ä

l'ordre du jour d'enceintes internationales comme 1'OTAJST

ou l'Union europeenne, qui pourrait s'impliquer plus
activement, par exemple pour imposer un certain nombre
de normes de securite aux Operateurs de reseaux.
Pour autant, si la Cooperation internationale est
indispensable, notamment avec nos partenaires britanniques
et allemands, il ne faut pas se faire trop d'illusions. La
cyberdefense est une question qui touche ä la souverainete
nationale et il n'existe pas reellement d'allies dans le
cyberespace.
Enfin, je pense qu'il faut nous poser la question delicate
des capacites offensives. Ii existe sur ce sujet en France
un veritable «tabou». A l'inverse, d'autres pays, comme
les Etats-Unis ou le Japon, n'hesitent pas ä affirmer qu'ils
repondront ä une attaque informatique. Pour ma part, je
pense qu'on ne peut pas se defendre si l'on ne connait pas
les modes d'attaque.
La lutte informatique offensive est prevue par le Livre
blanc de 2008 et la loi de programmation militaire.
Mais toutes ses implications ne sont pas aujourd'hui
clarifiees. Comment savoir si une attaque se prepare ou
est en cours Comment etablir l'identite des agresseurs
ou la responsabilite d'un Etat Quelle doctrine d'emploi
adopter II faudra que nos experts trouvent des reponses
ä ces questions. Dans mon rapport, je m'interroge donc
sur l'opportunite de definir une doctrine publique sur
les capacites offensives, qui pourrait etre reprise par le
nouveau Livre blanc sur la defense et la securite nationale.
En definitive, compte tenu de la place croissante
des systemes d'information et d'Internet dans le
fonctionnement de nos societes, je suis convaincu que
notre defense et notre securite se joueront aussi sur les
reseaux informatiques dans les annees futures.

J.M. B.

Message du CdA

Une chance pour la milice

Cheres lectrices, chers lecteurs,
«Une chance pour la milice» et la Societe des officiers du
canton de Lucerne ont organise recemment une rencontre
ä Lucerne, en meme temps que le seminaire pour jeunes
officiers de la SSO. Les organisateurs s'etaient pose la
question de savoir si la « generation Facebook » et l'armee de
milice avaient encore des points communs. La reponse ä cette
question a dejä ete donnee par le fait que la SO Lucerne, sous
la conduite de son jeune president, a organise cette rencontre
ä la perfection et que plus d'une trentaine de jeunes officiers y
ont participe. Si l'on considere encore les discussions menees
lors de cette rencontre, on constate que nos jeunes, par leur
point de vue different et par leur engagement important,
apportent aussi leur contribution ä notre societe. Les jeunes
adultes ont aujourd'hui tellement de possibilites de formation
continue qu'ils n'ont que l'embarras du choix. Si la volonte de
l'Etat est d'engager des jeunes gens bien formes au profit de
la securite du pays, on peut dire que l'obligation de servir et le
Systeme de milice sont des elements importants et pertinents
dans ce contexte.
Quand, lors de la meme manifestation, le professeur
de sociologie Bergman, outre ses explications sur les

consequences des medias sociaux, parle accessoirement
d'un risque de guerre fortement accru en raison des
tensions croissantes dans le monde tant sur le plan social
qu'economique, ce sont forcement des propos qui eveillent
l'attention.
La fin de l'annee est proche. Au moment oü vous tenez cette
edition entre les mains, la periode de l'avent commence.
Ce sont des jours propices au recueillement. Nous avons
generalement la chance de pouvoir les passer en paix et en
famille, ce qui n'est pas le cas dans de nombreuses parties du
monde. N'oublions pas que ce sont nos concitoyens qui, par
leur engagement, contribuent ä notre securite.
Je vous souhaite une periode de Noel pleine de serenite et je
remercie tous les militaires en Service et leurs proches, sans
oublier les employeurs, de leur engagement au profit de la
securite de notre pays.

Commandant de Corps Andre Blattmann, Chef de l'Armee

News
Nouvelle munition RUAG

Afin d'ameliorer sensiblement les Performances des armes cham-
brees en .223 Remington (5,56x45 mm Standard OTAN), fusils
d'assaut et mitrailleuses legeres, le

munitionnaire suisse RUAG a developpe et realise une toute
nouvelle munition AP (armour-piercing) ä tres haut pouvoir de
Perforation.

Baptisee 5,56 x 45 LF+HC Horizon, cette nouvelle munition est en

mesure de percer 7 mm d'acier FIB350 ä 300 rn ou 10 mm d'acier
mou ä 600 m. Cet etonnant resultat a pu etre obtenu en utilisant une
balle entierement chemisee en acier, dont le poids represente ni plus
ni moins les deux tiers de la masse totale du projectile. La munition

LF+HC Horizon utilise une poudre non toxique, qui assure un
maximum de stabilite, meme en condition de temperatures extremes
(de -54oC ä + 52oC), tout en reduisant aussi bien la flamme de de-

part que l'usure du canon et l'accumulation des residus de poudre.
Comme toute la gamme de munitions RUAG, la nouvelle AP suisse

est fabriquee avec des composants de la meilleure qualite et eile est

soumise ä des contröles de fabrication rigoureux afin de garantir une
parfaite fiabilite.
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