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News

WASP

Col Herve de Weck

Ancien redacteur en chef, RMS

Non, il s'agit point d'un White Anglo-Saxon Protestant
ä prix casse mais duWireless Aerial Surveillance
Platform, un ingenieux « drone e-spion » bricole par
deux professionnels de la cyber-securite et passionnes
d'aeromaquettisme.

Auparavant, Richard Perkins et Mike Tassey exercerent
dans divers departements Tl/telecoms de l'US Air Force
et devinrent Consultants en cybersecurite aupres du
Pentagone et de plusieurs firmes militech. Peu ä peu,
ces deux passionnes d'aeromaquettisme reverent d'un
petit engin volant dedie ä l'interception et au piratage
des Communications. En 2009, ils s'offrirent un drone-
cible FDM-117B (utilise dans les annees 80 pour les
entrainements de tir de l'US Air Force) et travaillerent
d'arrache-pied dans leur garage.

u fut remplace par un moteur electrique moins bruyant
alimente par deux batteries 22,2 volts de lithium polymere
(LiPo) lui permettant de voler pendant une demi-heure
jusqu'ä 22 000 pieds d'altitude. L'equipement interne
ceda la place ä une dizaine d'antennes radio, ä un disque
USB de stockage 32 Go, ä un peripherique universel de
radio logiciel (connu sous l'acronyme USRP) et ä un
dongle 4 Go connectant le WASP au Wi-Fi, au Bluetooth

et aux reseaux de telephonie 2G/3G. Une camera HD fut
egalement installee pres du nez de l'appareil.

Pour couronner le tout, le Wireless Aerial Surveillance
Platform (ou VESPIDen latin) integre la tres populaire
application linuxienne BackTrack, connue par les
administrateurs reseaux et par les RSSI pour sa
remarquable palette de fonctions : cartographie reseau,
identification de vulnerabilite cryptographique/physique,
test de penetration, escalade de Privileges, maintien
d'acces/couverture de traces, analyse de reseau sans fil,
analyse de VOIP et de telephonie, medecine digitale,
developpement et ingenierie inversee, etc.

Ainsi, le WASP peut se connecter ä une antenne-relais de

telephonie mobile et/ou simuler son fonctionnement afin
de leurrer les terminaux environnants, d'intercepter leurs
Communications texte/voix (en mode standard/crypte)
puis de rediriger celles-ci vers le serveur de Perkins-
Tassey au sol. En outre, le drone e-spion peut suivre une
route preprogrammee et orbiter au-dessus d'une zone
ä la recherche de vulnerabilites reseaux tel un veritable
drone ISR, son Operateur intervenant uniquement lors du
decollage et de l'atterrissage.
Ä mi-parcours, Perkins et Tassey presenterent le WASP
aux Conferences Black Hat et Defcon ä l'ete 2010 afin de
demontrer aux milieux cyber-securitaires ä quel point
les particuliers, les entreprises et les administrations
sont vulnerables (meme dans un lieu isole) face ä une
technologie espionne ä la fois artisanale et bon marche.
En effet, le WASP n'a necessite que 6500 dollars et
deux annees de developpement. L'ere de la proliferation
robotique commencera au-dessus de chez vous...
Le site Rabbit-Hole fournit les multiples details du WASP et
quelques precieuses indications Do It Yourself au technoide
sournois que vous etes. Suggestion ä 128 bits : comment
combiner du hacking volant avec du trucage wi-fi

http://www.youtube.com/watch?v=AdrUpmsyMZA&feature=play
er_embedded
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