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L'US Cyber Command.

Guerre de l'information

Vers une Cyber Defense de la Suisse

Col EMG Gerald Vernez, maj Ricardo Sibilia

Directeur suppleant du projet Cyber Defense, DDPS, Secretariat general. Chef de la cyber analyse, DDPS, Base de l'aide au
commandement

Les
menaces cybernetiques sont pour la Suisse un

defi securitaire important dont les contours flous
et dynamiques reclament rapidement une Solution

ä lechelle nationale. Le Conseil federal a ordonne en
decembre 2010 que soit etablie d'ici ä la fin 2011 une
Strategie pour la Cyber Defense. Cet article resume les
Premiers resultats du groupe de travail.

Avant-propos

On ne trouve pas d'exemple comparable dans Fhistoire,
ou. autant de developpements technologiques ont
ete accomplis et assimiles en aussi peu de temps. La
« revolution de l'information » de ces 25 dernieres
annees represente une avancee considerable et un
benefice incalculable pour la societe. Mais la medaille
comporte malheureusement un revers. En effet, en
raison de notre dependance desormais totale des

technologies de l'information et de la communication
(TIC), leur dysfonetionnement a le potentiel d'entrainer
des eonsequences immediates et severes pour notre
societe. L'eventualite de telles perturbations decoule des

nombreuses imperfections de ces systemes qui peuvent
etre exploitees par des parties en conflits, des criminels
et des individus mal intentionnes qui ont compris l'usage
qu'ils peuvent en faire.
En utilisant les forces et les faiblesses des TIC, ces
acteurs ont en effet aujourd'hui la possibilite de frapper
n'importe qui, depuis n'importe oü, n'importe quand, tout
en restant indetectables et donc impunis. Les attaques
informationnelles via le Cyberspace permettent la surprise
et la deeeption parfaites. Des effets majeurs peuvent
etre atteints avec de faibles investissements, alors que le
defenseur doit faire des efforts importants sans garantie
de succes. La dissymetrie de ces röles est totale. Et il faut
ajouter la complexite croissante du « Systeme de systemes »

qui se met en place et dont nous perdons graduellement la

vue d'ensemble et dont les limites s'estompent, ce qui rend
sa defense encore plus difficile. La probabilite que dans
toute cette complexite des pannes se declenchent sans
main criminelle pour les provoquer augmente fortement,
comme nous Ta rappele l'exemple de Fukushima et ses

crises emboitees.
Avec son tres haut Standard de developpement, la Suisse
tire tous les avantages possibles des progres offerts
par les TIC; eile en est meme un important moteur.
Mais notre degre de dependance aux TIC fait que nous
sommes egalement superieurement exposes. Ii est « midi
moins cinq » pour evaluer honnetement les risques et

en tirer enfin les eonsequences, car bien qu'avances en
comparaison internationale, nous n'avons de loin pas fait
tout ce qui devrait l'etre. Lors de sa seanee du 10 decembre

2010, le Conseil federal a reconnu qu'il est urgent d'agir
et ordonne letablissement d'une Strategie Nationale de

Cyber Defense d'ici ä la fin 2011.
L'elaboration de cette Strategie doit repondre ä de

nombreux defis allantbien au-delä des simples considerants
technologiques et informatiques. En effet, il s'agit d'apporter
une reponse ä des risques complexes de nature civile et

militaire, privee et publique, nationale et internationale
dans une complete « intransparence. » Comment affirmer
la souverainete de l'Etat sans menacer les interets prives
et de la personne? Comment repondre a une question a

priori technique, mais dont les eonsequences relevent ä

levidence de la politique de securite Quelle est notre
place et notre responsabilite dans la mise au point
d'une Solution internationale? Quel doit etre notre
degre d'ambition? Ce qui s'avere d'ores et dejä comme
essentiel, c'est de considerer ce therne comme relevant
de la politique de securite dans lequel l'Etat et la societe
doivent investir rapidement les ressources necessaires.
La Strategie devra apporter une reponse ä un probleme
dont on sait qu'il aura d'autres caracteristiques l'an
prochain dejä. Elle devra apporter une reponse d'ensemble
ä un reseau de problemes complexes alors que les details
ne seront etablis qu'apres une longue cartographie restant
ä realiser. Le provisoire risque donc detre une des nos
rares constantes! Notre posture actuelle, essentiellement
reactive et liee aux evenements devra passer ä une
posture proactive visant ä eviter autant que possible la

surprise. Le Schema traditionnel oü l'Etat apporte seul
toutes les solutions devra etre remplace par une vision en
reseau regroupant tous les acteurs, individus, entreprises
et l'Etat. Les solutions et contre-mesures technologiques
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joueront un role important, mais ce ne sera qu'une partie
de la Solution. Reduire la cyber defense ä un « machin vite
fait dans la securite informatique », ou ne pas y consacrer
les moyens necessaires, serait se tromper lourdement et
s'assurer un prochain reveil vraiment douloureux

Caracterisation generale de la eyber-menace

Le niveau de penetration croissant des TIC dans nos
societes permettent ä des dysfonctionnements de se

propager ä toute la societe. Du fait de leur complexite, de
la nature des technologies employees, de la maniere dont
elles sont configurees, du nombre eleve de fautes (voulues
ou non) qui se cachent dans les centaines de milliards
de lignes de codes qui regissent aujourd'hui notre vie,
les TIC sont par nature imparfaites. La multitude de
failles qu'elles comportent peuvent, des lors qu'elles ont
ete identifiees, servir des dessins belliqueux. N'importe
qui, de l'employe frustre ä l'Etat agressif en passant par
la criminalite organisee et le terrorisme peut en tirer
avantage. Et en plus de la main ennemie il convient aussi
de considerer les evenements accidentels dont les effets
sont similaires ä ceux d'attaques deliberees.
Pretendre que x-ien n'a ete fait jusqu'ici serait injuste
ä l'adresse de ceux qui se battent sur ce front depuis
plusieurs annees et qui ont mis sur pieds un dispositif
que bien des pays nous envient. Mais ce dispositif ne peut
pas realiser toutes les täches requises car il est base sur le
volontariat, ne couvre pas tous les domaines, ne dispose
pas d'une conduite permanente et n'a aucune capacite
ä durer ou ä monter en puissance. II n'a pas demerite,
mais le potentiel de la menace est desormais tel, que l'on
ne peut plus admettre ces faiblesses. Ce dispositif a ete

prevu pour des actes criminels qui, bien qu'importants
en nombre et en dommages, se concentrent sur les
biens et interets prives. Avec une menace qui evolue
desormais vers une dimension strategique ou les interets
de l'ensemble de la societe et donc de l'Etat sont en jeux,
ce dispositif ne suffit plus.
Meme si l'usage de la dimension informationnelle en tant
que moyen de politique de puissance reste cantonne ä

l'espionnage et dans des exemples controverses (Estonie,
Georgie, Iran), ce potentiel ne peut en aucun cas etre
ignore. Tous les indicateurs montrent en effet que les

moyens, le savoir-faire et la volonte d'en faire un usage
comme arme ä part entiere progressent ä grand pas dans
de nombreux pays. En Suisse, il a fallu l'attaque contre
le Departement des affaires etrangeres et celle contre les
installations d'enrichissement d'uranium de l'Iran (cas

STUXNET) pour que nous en admettions l'ineluctable
developpement et ses consequences potentielles pour
notre Pays.

Qu'est-ce que le cyberespace?

La complexite des TIC ainsi que leurs interactions
avec le milieu physique et les personnes implique que
l'on ne peut plus voir le cyberespace comme un simple
amoncellement d'appareils. Dans le cadre du projet
Cyber Defense, nous avons adopte la definition suivante:
le Cyberspace est l'environnement operationnel dans

lequel des donnees sont saisies, conservees, transmises,
modifiees, organisees, codees, representees ettransposees

en actions physiques.
La premiere question qui vient ä l'esprit est: mais qui est
responsable de ce cyberespace? II n'y a pas de reponse
simple ä cette question. L'Etat a de toute evidence pour
täche d'amener l'ensemble des acteurs nationaux ä des
Solutions communes pour utiliser et securiser cet espace
dans le cadre de sa souverainete, mais celle-ci devra etre
precisee. L'Etat devra aussi coordonner ses effort avec
les autres Etats dont les interets sont souvent divergents
et alors qu'il y a absence d'une autorite internationale
capable et desireuse d'organiser et d'imposer un point de

vue global.

Conditions d'une agression cybernetique

Afin qu'une agression puisse avoir lieu dans le cyberespace,
trois conditions sont requises.
• Le Systeme pris pour cible doit disposer d'une ou de

plusieurs vulnerabilites, dont l'exploitation pourrait
avoir des consequences importantes ;

• Ii faut que l'existence de ces vulnerabilites soit connue
ou supposee, savoir comment les trouver et en tirer
avantage;

• L'acteur qui connait l'existence de ces failles et les

consequences de leur exploitation doit avoir un motif
pour passer ä l'acte.

C'est ici la traditionnelle trilogie POUVOIR - SAVOIR

- VOULOIR, une attaque est obligatoirement la
combinaison de ces trois elements et seuls les actes
accidentels derogent ä cette regle.

Pas de securite ä ioo%

Du cöte des defenseurs, il ne s'agit pas de trouver une
faille et de la corriger, mais de toutes les trouver et de

toutes les corriger ce qui est non seulement ruineux mais
aussi impossible ä realiser, alors qu'il suffit ä l'attaquant
de trouver la seule faille oubliee par les defenseurs pour
atteindre ses objectifs. II y a donc une dissymetrie totale
entre attaque et defense. Certaines failles sont par ailleurs
connues que d'un petit nombre d'agresseurs, on parle
alors de « o-day Vulnerabilities » qui les vendent pour
quelques dizaines de milliers de dollars. L'attaque menee

par ce biais est alors indetectable et imparable. Dans le

cas de STUXNET ce sont quatre failles de ce type qui ont
ete utilisees. Ii y a aussi les failles laissees illegalement par
des developpeurs qui souhaitent conserver des « portes
derobees » pour divers motifs, mais il arrive aussi que des

acces soient reclames par des Etats qui ont besoin d'une
entree discrete pour leurs Services de renseignements.
Et si un logiciel est parfait, sans faille de securite ni
connexion ä Internet est-il pour autant sür Non, car il
se trouvera toujours un insider corruptible, negligeant ou
malveillant qui introduira directement un ver ou un virus
avec un stick USB, comme cela a ete le cas pour STUXNET
et CONFICKER, ou qui reussira ä extraire des donnees
comme en ont recemment souffert quelques banques.
Les TIC ne peuvent pas etre securisees ä ioo%. Si une
Solution de securite s'avere « incassable », ce caractere
ne dure jamais bien longtemps et se vanter sur la Toile
d'avoir cree l'arme absolue contre les hackers revient ä

les provoquer. Rares sont les societes qui ont tente une
teile Strategie commerei • la derniere ä l'avoir fait a



RMS+ Thematique Obligation de servir 2011 47

depose le bilan trois semaines apres! Le « combat » entre
attaquants et defenseurs est ä l'avantage du premier car
il beneficie de l'effet de l'initiative alors que le second
sepuise ä courir derriere les failles et ä expliquer aux
concepteurs et aux responsables financiers refractaires
que les fonctionnalites et le confort doivent passer apres
la securite, surtout dans des environnements exposes.

Developpement de la menace

Les notions de cyberespace et de menaces cybernetiques
sont apparues dans les annees 80 et n'ont cesse de prendre
de l'ampleur avec le developpement fulgurant des TIC.
Le premier ver informatique a ete cree en 1971 et s'est

repandu sur ARPANET, l'ancetre d'Internet. Le premier
ordinateur digital appele COLOSSUS date de 1943 et
servait ä l'analyse ä Bletchley-Parc de la cryptographie des

messages strategiques allemands du code Lorenz. Depuis
la fin des annees 90, les logiciels malveillants n'ont cesse
d'etre developpes. Au debut il s'agissait d'un jeu pour
amateurs, meme si parfois des dommages importants en
ont resulte comme avec le virus ILOVEYOU. Aujourd'hui
ce domaine s'est professionnalise et il est permanent et
global. Si on admet communement que la cyber criminalite
trouve son origine dans le pays de l'ex-URSS et en Chine,
plus aucun pays n'est epargne. De 100 nouveaux virus
par jour en 2007, nous sommes passes ä 3000 en 2010.
CONFICKER et STUXNET montrent qu'une etape ä ete
franchie, car meme des systemes physiquement separes
d'Internet peuvent desormais etre attaques avec precision.
Certains auteurs parlent meme de « missiles de croisiere
informationnels. »

Les attaques cybernetiques vont prendre ineluctablement
de l'ampleur car:
• le nombre de failles et d'imperfections qui peuvent etre

atteintes gräce ä la mise en reseau, leur criticalite et les

moyens d'attaque disponibles pour quelques dollars sur
Internet, augmentent sans cesse;

• le savoir-faire pour realiser des attaques est toujours
plus bas et plus facilement accessible, ce qui le met ä la

portee d'un nombre croissant d'agresseurs;
• le nombre d'acteurs prets ä passer ä l'acte ne cesse de

MtfnK*>(94n*1qtMi) Wgnfflcation

croitre en raison des avantages de ce type d'attaque
(simplicite, efficacite, impunite, rendement / gain
eleve, effet de surprise, deception, independance
geographique et temporelle).

Lesattaquescontre les infrastructuresSCADA(Supervisory
Control And Data Acquisition ; informatique de pilotage
des processus industriels), contre la telephonie mobile
qui va incorporer le trafic des paiements, contre les smart
grids destines ä reguler la distribution d'electricite, contre
les activites de l'Etat (e-democracy, e-voting, etc.), contre
les forces de securite, contre l'identite des personnes, etc.
vont donc se multiplier. Comme indique plus haut, des

que la trilogie pouvoir - savoir - vouloir est satisfaite,
tout peut arriver.

Formes de la menace

Les menaces cybernetiques ne peuvent pas etre reduites
ä un probleme d'informatique. Nous devons avant tout
comprendre les acteurs et leurs motivations. Pour y
mettre bon ordre, une Classification a ete etablie sur une
base phenomenologique. Elle n'est pas une fin en soi et
nous sommes conscients de ses limites, mais eile permet
d'ordonner plus facilement les reflexions en cours.

Vandalisme : Lorsque des millions d'internautes utilisent
le cyberespace pour se mesurer, se defouler ou s'engager
massivement au profit d'une cause et infliger des « cyber-
punitions » comme ce fut le cas en Estonie en 2007, le

probleme cle est le nombre d'agresseurs. Ces attaques se

caracterisent par leur heterogeneite, leur duree et leurs
effets peuvent aller de simples perturbations jusqu'ä des

destructions. Dans ce cas, la justice peut faire quelques
exemples, mais la poursuite de centaines de milliers
d'actes reprehensibles dont les auteurs sont difficiles ä

identifier est impossible.

Criminalite : Le profit est ici le moteur et de nombreux

gangs internationaux se developpent. Professionnels, ils
disposent de moyens techniques, financiers et humains
parfois superieurs aux Etats. Iis sont rapides, flexibles
et maitrisent les subtilites du droit et commettent tous
les delits possibles (vols, chantages, falsification, etc.)

pour eux-memes, mais aussi pour des commanditaires
etatiques ou economiques. Au contraire du vandale qui
veut voir ses « tags » sur les murs, ces criminels vont tout
faire pour rester indetectables afin que leur Operation
dure et soit le plus rentable possible.

Espionnage : Pour satisfaire des motivations politiques
ou pecuniaires, les TIC permettent un pillage illimite du
savoir. La liste des acteurs comprend des Etats et leurs
Services de renseignements, mais aussi des prives agissant
au profit de tiers, ou des industriels desireux de controler
ou d'affaiblir la concurrence. Comme pour la criminalite,
ces actes restent le plus souvent non detectes et lorsqu'ils
le sont, ils ne peuvent que rarement etre attribues.

Sabotage : Lorsque pour des raisons politiques ou
militaires il faut frapper avec precision des cibles pour
paralyser l'adversaire, l'aveugler, le tromper, etc. les TIC
permettent des resultats rapides, discrets et bon marches,
sans devoir exposer la vie des Operateurs. Toutes les
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infrastructures critiques peuvent etre prises pour cible

pour infliger des dommages economiques, appuyer des
actions militaires ou jeter le discredit sur la victime qui
n'a pas su defendre ses interets ou qui se retrouve l'auteur
involontaire d'une pollution majeure. De telles actions
sont ä la portee d'acteurs isoles.

Terrorisme : Pour l'instant, les experts admettent
que les terroristes utilisent encore Internet et les TIC
essentiellement pour recruter leurs membres, les instruire,
faire de la propagande et piloter leurs Operations, mais
qu'ils ne les prennent pas encore pour cible. Mais il est
aussi admis que la violence ä caractere politique va de plus
en plus s'exprimer dans des actes conduits par et contre
le cyberespace. II y a des millions de jeunes bien formes
et desceuvres qui pourraient aussi voir lä un moyen de se
faire entendre.

Conflit : L'arme informationnelle prend une place
croissante dans les arsenaux militaires. Ce moyen
pourrait supplanter les effecteurs cinetiques de la guerre
traditionnelle dont la letalite est de moins en moins
admise. En conduisant ses Operations dans le cyberespace
un Etat pourrait surprendre et defaire un adversaire
sans devoir tirer un coup de feu. Le seul obstacle ä un
tel scenario est l'immensite de la täche, mais des lors que
la faisabilite des elements constitutifs d une teile attaque
est etablie, il n'y a qu'un pas jusqu'ä sa realisation. Ce

scenario doit donc etre pris au serieux. Le laisser de cote
au motif que l'on n'en a pas encore vu serait irresponsable.
Les attaques contre la Serbie en 1999, l'Irak en 2003,
le Hezbollah en 2006 au Liban, l'Estonie en 2007 et la
Georgie en 2008 demontrent que la volonte et le savoir-
faire sont lä. Ii ne reste qu'ä patiemment dresser la liste
des failles et ä preparer le terrain. Meme sans evoquer une
« guerre generalisee dans le cyberespace », ces exemples
montrent dejä que les capacites militaires sont des cibles
prioritaires ; equiper une armee de TIC sans consacrer
les efforts necessaires ä leur securisation est donc du
suicide preprogramme. Et si les armees ne disposent pas
des competences requises pour de telles attaques ou ne
souhaitent pas etre identifiables comme agresseur dans
le cyberespace, de nombreuses societes criminelles se
bousculeront pour prendre des mandats.

Accidents : comme dejä developpe plus haut, il s'agit
aussi de considerer toutes les perturbations dont les effets
sont similaires ä ceux d'actions intentionnelles mais qui
trouvent leur origine dans des erreurs de conception, la

negligence, ou une complexite qui n'est plus maitrisee.
On pourrait aussi parier de « Murphy », ce redoutable
adversaire qui est toujours lä oü il ne faut pas...

Le problenre pour l'Etat est de savoir quand une attaque
est de nature criminelle et quand eile devient strategique
ahn de prendre les bonnes decisions. Ii s'agit donc de

disposer de procedures permettant d'assurer une reponse
synchronisee de nos instruments de politique de securite,
des exploitants de nos infrastructures critiques et de nos

partenaires internationaux. Ii faut assurer une gestion
continue allant des bagatelles quotidiennes jusqu'aux
situations de conflit entre Etats. Ii faut apprendre ä gerer

les basculements qui peuvent etre induits par des masses
de personnes ou de systemes entrant en action. Des Etats
juges encore stables en janvier ont en effet ete secoues
et transformes en quelques semaines par des activistes
depassant les forces de securite partout avec YouTube,
Twitter et Facebook. Meme s'il est evident que la Suisse
ne va pas s'engager sur un tel terrain, nous devons
comprendre de tels mecanismes.

Signification pour l'armee

Les intersections quotidiennes entre spheres privee
et sphere professionnelle ä travers les ordinateurs,
smartphones et stick USB representent pour l'armee un
defi ; une nouvelle culture de securite pour palier aux
erreurs quotidiennes que nous commettons tous et qui
peuvent etre exploitees par des intentions malveillantes
est necessaire. Si on y ajoute l'heterogeneite des systemes,
des normes et de leur mise en ceuvre, ainsi que des

comportements non adaptes face ä de tels problemes,
voilä autant de points de faiblesse qu'un agresseur peut
mettre ä profit pour empecher notre armee d'accomplir
sa mission.
Face ä une menace qui peut avoir des effets globaux et
immediats sans aucun avertissement, l'armee va rester
encore longtemps le seul moyen disposant de la masse
süffisante pour apporter aide et securite ä l'echelle du
Pays. La condition est bien sur quelle soit disponible
et efficace rapidement dans n'importe quelle Situation.
La multiplication des täches qui decoulent des scenarii
d'attaques cybernetiques majeures plaide donc pour une
armee nombreuse, equipee, entrainee et rapidement
mobilisable en toute circonstance pour des täches de

surveillance, de stabilisation et d'aide. Une teile Situation
plaide aussi pour un degre de sophistication technique
permettant de repondre sereinement aux questions
suivantes : sommes-nous en mesure d'acquerir des

equipements high tech en grand nombre, de les deployer,
de les engager dans un environnement informationnel
degrade, de les entretenir, de les remplacer et de les

proteger en Operation? Les auteurs de ces lignes ont leur
petite idee lä-dessus... Et il convient de ne pas oublier
la penurie croissante de personnel qualifie dont se

plaint l'economie et qui commence aussi ä entrainer des

consequences desagreables pour l'armee.

Conditions cadre d'une Solution

Le delai rapproche impose par le Conseil föderal est sage.
Si tous les observateurs ont salue cette decision, beaucoup
craignent encore que cela soit un « exercice alibi ». Mais
les acteurs de ce dossier sont conscients que la Suisse n'a

pas le droit d'echouer, ni de repousser une fois encore
l'operationnalisation d'une Solution pour faire face ä une
menace devenue quotidienne. On ne peut pas non plus
se permettre d'attendre une Solution parfaite. Ii s'agit
au contraire de declencher sans tarder la mise en oeuvre
d'un dispositif qui sera ensuite constamment ameliore.
Rome non plus ne s'est pas faite en un jour! La tendance
de se ruer sur la planche ä dessin pour elaborer des

organigrammes est un danger commun ä tous les projets.
Pour s'en premunir, onze theses ont ete developpees
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comme autant de criteres permettant de verifier que la
direction est bonne. Elles stipulent qu'il faut:
• une approche « top - down » (vision, Strategie,

Processus, moyens);
• un cadre politique et legal clair ;

• augmenter la resistance de notre societe, sa capacite ä

gerer les crises et ä recuperer apres celles-ci;
• s'assurer que les acteurs disposent d'un vocabulaire

commun ;

• s'assurer que le dispositif dispose d'une haute
disponibilite et reactivite;

• rendre les individus aptes ä evoluer au quotidien malgre
les menaces cybernetiques; assurer une conduire de la
manceuvre (pas d'auto-gestion);

• mettre les infrastructures critiques et l'economie au
centre de notre dispositif;

• etablir un reseau de cooperations nationales et
internationales avec des partenaires choisis ;

• passer ä une posture proactive et investir dans la
recherche et dans la prospective ;

• comprendre le principe de « responsabilite collaterale »

(en quoi mon comportement peut-il entrainer des

consequences chez mon voisin / autrui

Strategie nationale de cyber defense

« Nous voulons un dispositif dynamique d'appui et de

protection contre les menaces cybernetiques afin de

proteger les fonctions vitales dont la Suisse tire sa stabilite,
sa prosperite et sa securite ». Teile est la vision vers
laquelle tend la Strategie, en droite ligne avec l'article 2 de

la Constitution federale. Si certains details de l'analyse et
des Solutions envisagees ne peuvent pas etre divulgues sur
la place publique, la discussion est conduite de maniere
transparente avec de nombreux partenaires et le projet
cyber defense communique ouvertement ses principaux
resultats avec tous les milieux interesses. Dans letat
actuel des reflexions, le dispositif prevu comprendra les
trois elements principaux de la figure ci-contre, ä savoir:
Dispositif de base de cybersecurite : sans ce socle et

l'augmentation generale de la resilience de la societe
suisse qui devrait en resulter, toutes les autres mesures
seront vaines. L'absence de ce socle signifierait que le
traitement de tous les incidents devrait etre attribue ä une
instance centrale, ce qui serait un non sens operationnel,
legal et financier. II s'agira de definir quelle entite devra
atteindre quel niveau, quel Standard sera obligatoire et
lequel sera facultatif, etant entendu que plus la criticalite
d'un processus ou d'un Systeme est grande, plus son
proprietaire devrait etre tenu d'appliquer des regles
strictes pour en proteger le fonctionnement.
Les competences : les quatre competences mentionnees
au centre de la figure ci-contre devront appuyer
subsidiairement les exploitants des infrastructures
critiques et les acteurs du reseau suisse de securite
lorsque ceux-ci seront depasses par l'ampleur des

menaces auxquelles ils seront confrontes ; pour etre
efficace rapidement, ce dispositif devra etre compatible
avec le droit en vigueur et ne pas etre subordonne ä un
developpement legal (national et international) dont
l'issue serait inconnue.
Les conditions cadres : le cadre politique et juridique
devra etre clair des le depart afin d'eviter tout blocage.

Dispositif de base de cybersecurite
Chaque partie de la societe accomplit sous sa propre responsabilite les actions crbant les

conditions favorables ä l'etablissement d'un environnement süre [resilience)
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La collaboration avec les partenaires nationaux
(Confederation, cantons, infrastructures critiques et
secteurs economiques) permettra d'inserer la cyber
defense dans le dispositif de politique de securite ; ce sera
une des pierres de l'edifice. La Cooperation internationale
avec des partenaires choisis devra en outre nous permettre
de disposer dune plusgrande profondeur de champ.
Bien que proche de l'etat definitif, ce dispositif est encore
generique. Les details decouleront de la discussion du
niveau d'ambition qui devra encore etre conduite pour
determiner le prix du dispositif et cette etape est prevue
pour cet ete.

En conclusion

II a rapidement ete etabli que la recherche de la
perfection et de l'exhaustivite ne contribuerait pas au
succes de la Strategie. Une Solution partielle rapidement
mise en place puis regulierement amelioree est donc
privilegiee. Le consensus s'etabli rapidement gräce ä une
collaboration tres ouverte avec les principaux acteurs,
en particulier Fadministration federale et les exploitants
des infrastructures les plus critiques, ceux-ci ayant ete
identifies par une etude generale des risques au debut du
projet. Nous avons du faire des choix et tous les acteurs
potentiels ne pourront pas etre entendus ni integres dans

la discussion cette annee, mais la methode retenue et les
travaux de longue haieine permettront ulterieurement de
considerer tous les interets.
La discussion du röle des differents acteurs de la cyber
defense devra encore etre conduite, notamment au sujet de
l'armee qui va devoir developper une capacite de « mission
assurance » ou de sürete operationnelle pour proteger ses
TIC pour son fonctionnement de base et ses engagements.
Un avis de droit de 2009 etablit sa legitimite ä disposer
de capacites pour se proteger contre des attaques
cybernetiques et pour degrader les TIC adverses en cas de

conflit. C'est un debut, mais lä aussi le niveau d'ambition
doit encore etre etabli ahn quelle dispose dun eventail
operationnel complet face ä des menaces dont Fhorizon
temporel est la minute et non pas le mois et Fhorizon
geographique la planete et non pas le Jura.
Le chemin jusqu'ä la presentation au Conseil federal de la
Solution recommandee est court et il reste encore beaucoup
ä faire, mais les progres realises sont encourageants. Ce

qui doit etre imperativement compris par tous, c'est que
la cyber defense n'est pas une option, mais une Obligation,
qu'il s'agit d'un element de notre politique de securite et

que la Solution sera ä l'image des TIC, un reseau. Et tout
cela aura un coüt qui devra enfin etre assume.

G.V. & R.S.

Le mercredi 12 octobre 2011, de 1830 ä 2100

au Centre General Guisan - Verte-Rive, Av. General Guisan 117 - 119, 1009 Pully.

La Societe Vaudoise des L'Association Suisse des La Societe Romande des
Officiers (SVO) Cadres (ASC) Armes Speciales (SRAS)

ont le plaisir de vous inviter ä une conference-debat
mise sur pieds par le Groupement SVO - Lausanne

La menace cybernetique
- un vrai defi pour notre societe, notre economie et notre securite -

« L'espace cybernetique dans l'eventail des menaces » - Peter Regli, divisionnaire
ä d, ancien chef des Services de renseignements

« Les entreprises suisses face aux menaces informationnelles » - Andre Kudelski,
President et CEO de Nagra SA

« La Strategie suisse de cyber defense » - Gerald Vernez, colonel EMG, directeur

suppleant du Projet Cyber Defense au DDPS

Un debat sera ensuite anime par Alexandre Vautravers, lieutenant-colonel EMG,

professeur ä la Webster University ä Geneve et redacteur en chef de la RMS.

ATTENTION : places limitees - inscription obligatoire ä www.svovd.ch
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