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Guerilla cybernetique : Espace nouveau, tactiques aneiennes

Col Pascal Varesio

Chef de la section des Operations d'information ä l'Etat-major de conduite de l'armee

L'importance
des telecommunications et de

l'echange de donnees au niveau mondial a

augmente de faqon exponentielle ces quinze ä vingt
dernieres annees, et ce aussi dans le domaine militaire.
La societe de l'information en reseau est de plus en plus
vulnerable aux activites criminelles - voire terroristes
- qui sevissent dans les reseaux informatiques et sur
Internet. Des acteurs de tous bords, aussi bien etatiques
que non etatiques, operent indifferemment contre des
cibles civiles ou militaires.

Le developpement fulgurant de la technologie permet
ä pratiquement n'importe qui de causer dejä de gros
degäts avec des moyens comparativement minimes (un
ordinateur portable et un acces ä Internet). La rapidite,
la repartition geographique et l'anonymat de ces

agissements font qu'il est tres difficile d'en demasquer les
auteurs, sans meme parier de les poursuivre en justice.
En cela, les cyberattaques criminelles s'apparentent aux
tactiques de la guerilla.

La guerilla numerique

De maniere generale, la guerilla est caracterisee par une
tres grande mobilite et une tres grande flexibilite. Ii est tres
difficile d'identifier les guerilleros, car ils se « fondent »

dans la population ; n'importe qui peut appartenir ä la
guerilla, en permanence ou de faqon episodique, et la
soutenir sur les plans militaire, logistique ou politique.
Dans ces conditions, les formes de combat traditionnelles
des forces armees regulieres sont vouees ä l'echec dans
une large ntesure.

A l'ere du numerique, on observe la presence de

formations de combat similaires dans l'espace virtuel :

la cyberguerilla. Avant d'introduire cette notion, il nous
faut definir les deux concepts apparentes de « guerre
de 1'information », ou infoguerre, et de « guerre
informatique » ou cyberguerre. La guerre de l'information
au sens large s'entend aussi bien sous l'angle civil que

sous l'angle militaire. De leur cöte, les activites militaires
sont regroupees sous le terrne d'operations d'information.
Ces dernieres visent ä influencer les informations et les

systemes d'information de l'adversaire tout en protegeant
les systemes propres. Cela peut se faire, entre autres, au

moyen des medias electroniques, des medias ecrits ou de

mesurestechniques.L'unedescaracteristiquesprincipales
des Operations d'information est la coordination des

differents instruments susceptibles d'etre utilises dans

la dimension de l'information. Les Operations dans les

reseaux informatiques (Computer Network Operations,
CNO) font partie de ces instruments.

Par cyberguerre, en revanche, on entend l'affrontement

guerrier dans l'espace virtuel principalement avec des

moyens appartenant au domaine de l'informatique. La

cyberguerre designe ainsi une forme de guerre de plus

en plus technicisee qui se base sur l'informatisation,
l'electronisation et la mise en reseau de presque tous

les domaines et interets militaires. Les instruments
utilises proviennent du domaine de la technologie
de l'information. Les attaques visent les liaisons

informatiques dans le but de couper la communication ou

meme de prendre le contröle de systemes informatiques

specifiques. Les methodes usuelles de la cyberguerre

comprennent l'espionnage, le defacement (modifications
du contenu d'un site web), diverses formes d'ingeniene

sociale, l'introduction dans le circuit de materiel qui

causera des dommages, les attaques par deni de service

et les attaques physiques contre le materiel informatique

(destruction, Sabotage, mise hors service).

Du cbte des logiciels, les hackers exploitent en priorite les

failles presentes dans beaucoup d'applications Internet.

Ces Operations se deroulent dans l'espace virtuel, c'est-a-

dire dans les reseaux informatiques.

La cyberguerilla est une notion relativement nouvelle

qui allie la guerilla classique aux developpements

technologiques de l'espace cybernetique. L®®

Les armees developpent leurs capacites

de defense cybernetique, et parfois le font

savoir, comme l'US Air Force.
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caracteristiques specifiques de la cyberguerilla dans une
Situation de conflit sont les suivantes :

Toute cyberattaque declenche en regle generale une
reaction de defense de la part des victimes, dans la
mesure 011 l'offensive est detectee.
Les assaillants disposent la plupart du temps de moins
de possibilites techniques que la defense, mais la
defense ne peut pas parer ä toutes les eventualites.
De plus, les victimes de cyberattaques pourraient bien
ne jamais parvenir ä determiner l'identite de leurs

agresseurs.
L'assaillant contrevient au droit en vigueur, alors que les

mesures de prevention et de defense doivent respecter
les prescriptions legales.
L'assaillant est generalement tres alerte et mobile. II
peut pirater un Systeme depuis n'importe quel endroit
equipe d'un acces au reseau.
Au contraire de la guerilla terrestre, la cyberguerilla
est capable de porter un coup fatal aux systemes d'un
adversaire.

Le terme de cyberguerilla est ainsi une designation
relativement nouvelle d'une forme de guerre qui
se deroule entre des adversaires inegaux, avec des

ressources et des moyens differents et le plus souvent
laisses dans l'ombre. La cyberguerilla utilise differentes
methodes relevant de la guerre de l'information,
principalement dans l'environnement civil, mais aussi
dans le domaine militaire. Elle avantage l'attaquant. En
Suisse, la cyberguerilla sevit donc actuellement aussi
dans l'environnement civil, ce qui, du point de vue legal,
exclut les contre-mesures militaires.

L'avenir de la cyberguerilla

Le chapitre suivant presente trois theories traitant des

possibilites de propagation de la cyberguerilla et de ses
differents aeteurs.

1. L'importance du cyberespace en tant que lieu oü se
deroulent les conflits a considerablement augmente ces
dernieres annees et continuera ä croitre.
L'espionnage militaire, l'espionnage industriel et la
criminalite informatique sont tres repandus. Les cas qui
touchent aussi bien les systemes militaires que civils se

multiplient. La creation d'une asymetrie de l'information
vis-ä-vis de la concnrrence est l'un des mobiles des vols de
donnees. Mais l'alteration de contenus devient aussi de

plus en plus frequente ; par exemple, le groupe de hackers
serbe CHC est parvenu ä s'introduire dans les serveurs
web des Etats de l'OTAN et a inonder leurs sites internet
de contenus anti-OTAN.

L'Internet permet aussi ä des groupuscules de type
guerilla de mener a bien de plus en plus d'attaques ä

caractere politique ou religieux. On va jusqu'ä trouver sur
la toile des Instructions portant sur la maniere de pirater
ou de paralvser efficacement des sites web. Les pirates
informatiques disposent sur Internet d'un veritable
marche de logiciels malveillants telechargeables.
Apres coup, il est souvent difficile d'etablir qui tire
veritablement les ficelles.

Le reseau fantome (G/iosfnet), decouvert en 2008, dont
l'exploitation est communement attribuee ä des Chinois,
a servi ä l'infiltration d'ordinateurs industriels, militaires
et gouvernementaux du monde entier, notamment ceux
de l'Allemagne et de partisans d'un Tibet independant.
Or, on ne sait toujours pas avec certitude si les auteurs
proviennent des spheres etatiques ou du domaine prive.
Relevons encore que les Etats-Unis, l'Allemagne et
d'autres Etats occidentaux sont considerablement plus
vulnerables que d'eventuels pays en developpement du
fait de leur haut niveau de numerisation et de mise en
reseau. La progression de la mise en reseau et l'importance
grandissante de l'espace virtuel pour l'economie et la
politique favorisent egalement la multiplication des
conflits qui s'y jouent.

2. Dans les annees ä venir, la majorite des forces armees
se penchera de maniere prioritaire sur la cyberdefense au
detriment des moyens offensifs.
A l'encontre de cette these, des informations parues dans
la presse font etat de la Constitution, notamment ä la
Bundeswehr allemande, d'une division des « Operations
d'information et de reseaux informatiques » equipee
de moyens appeles Computer Network Attack (CNA).
L'utilisation de moyens CNA est egalement un sujet
d'actualite outre-Atlantique. Ainsi, pendant la guerre en
Irak, les Etats-Unis auraient ferme des reseaux locaux
de telephonie mobile et informatiques pour empecher
les insurges de planifier des attentats ä la bombe. Des

speculations similaires existent en ce qui concerne Israel:
dans le contexte de l'attaque aerienne israelienne contre
une installation atomique syrienne en 2007, les avions
israeliens auraient pu infiltrer l'espace aerien syrien gräce
ä l'utilisation de moyens CNA pour mettre le Systeme de
defense antiaerienne syrien hors service.

Mais de tels rapports laissent toujours planer un doute sur
le fait que des capacites CNA aient vraiment ete mises en
oeuvre. La majeure partie des Etats dispose tout au plus
de capacites de defense (Computer Network Defense,
CND), mais pratiquement pas de plans de developpement
de capacites offensives. Ii en va de meme pour la Suisse.
A11 sein du Centre des Operations electroniques (COE)
de la Base d'aide au commandement de l'armee (BAC),
on est actuellement en train de mettre en place deux
domaines consacres ä la cyberguerre, et donc aussi
ä la cyberguerilla. Ii s'agit d'une part d'un Computer
Emergency Response Team militaire (milCERT), dont la
täche est de surveiller les systemes et reseaux de l'armee
et de declencher l'alarme le cas echeant, et d'autre part
d'une cellule Computer Network Operations egalement
mise sur pied au sein du COE. Selon les bases juridiques
actuelles, les CNA offensives et la CNE ä des fins de

renseignements ne sont possibles que pendant le service
actif. La CND reste donc prioritaire et les ressources
correspondantes sont engagees.

3. Une cyberattaque de nature criminelle necessite une
collaboration rapide aux niveaux national et international
ainsi qu'entre les aeteurs civils et militaires.
Les cyberattaques sont souvent sources de desaccords

diplomatiques entre les victimes et les pays soupponnes
de les commanditer, bien que l'intention des auteurs de
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La proliferation des appareils high tech au sein des forces armees,

militaires ou non, accroit ä la fois l'efficacite des troupes et la

vulnerabilite de leurs informations.

cyberattaques soit plus de faire de l'espionnage industriel
que de commettre une agression dirigee contre l'Etat
lui-meme, comrne le piratage de Google qui a touche de
nombreuses entreprises americaines en janvier 2010.
Ces coups de froid diplomatiques seraient plus faciles ä

eviter s'il existait une Cooperation interetatique adequate.
La politique. militaire americaine a notamment interet
ä ce que le plus possible d'Etats associent leurs forces
armees au Systeme d'information des Etats-Unis afin
que ce pays devienne le « chef de la coalition nationale »

lors d'engagements militaires (comme pour les troupes
IFOR/SFOR en Bosnie).
En 2008, le Centre d'excellence pour la cyberdefense
(Cooperative Cyber Defence Center of Excellence) a vu
le jour en Estonie. Ce centre est appele ä devenir une
plate-forme multilaterale cruciale pour la collaboration
internationale en matiere de cyberdefense, ce qui renforce
cette these. L'emergence du phenomene des brigades de

pirates internationales organisees, qui traduisent leurs

convictions politiques ou tout simplement leur « envie
de pirater » en cyberattaques dirigees par exemple contre
les Etats-Unis et l'OTAN, exige un renforcement de la
coordination internationale des procedures appliquees
dans le domaine CND.

Consequences pour l'armee suisse

Pendant que la BAC inet en place le savoir-faire technique
et l'infrastructure necessaire dans le domaine CNO, la

section des Operations d'information de l'Etat-major
de conduite de l'armee (EM cond A) est responsable de

coordonner efficacement le CNO avec les autres moyens de

l'armee. Sur la base de la Situation generale de la politique
de securite et du droit en vigueur, un accent particulier
est mis aujourd'hui sur les mesures CND. Pour le monde
civil, nous preconisons majoritairement des mesures de

defense civiles. La collaboration avec les autres Services
de l'administration föderale (par ex. MELANI) ou avec les

entreprises TI joue ici un röle important.
Du point de vue militaire, pour faire face ä l'intensification
de la cyberguerilla, il faut:

renforcer la sensibilisation des milieux civils et
militaires au danger potentiel represente par la

cyberguerilla et accorder une grande importance aux
exercices en Situation reelle ;

intensifier la collaboration avec la Centrale
d'enregistrement et d'analyse pour la sürete de

l'information MELANI du DFJP ;

acquerir des informations pertinentes du point de vue
de la prevention sur les scenes de piratage actives (via
les forums, les reseaux sociaux, etc.), afin d'estimer
plus justement les futurs dangers potentiels ;

poursuivre le developpement du savoir-faire et

amenager les bases legales necessaires pour que
l'armee puisse lutter ä armes egales avec l'adversaire,
au rnoins en ce qui concerne la defense.

P.V
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