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Les Operations cTinformation (InfoOps) au profit de la conduite d'operations militaires,
mais aussi au profit de la politique nationale

Lt col EMG Sandro Arcioni
Dr es Sc., chef d'entreprise

Secwite

Diffusion d'informations en Irak, par des

equipes de relations civiles militaires

(CIMIC). Photosfcl US Army.

La
Suisse doit pouvoir s'offrir une image digne de

ce nom, mais pas comme eile l'a demontre ces
derniers temps sur la scene internationale: manque

de cohesion inter-departements et, surtout, manque de

vision strategique ä long terme. Les InfoOps, c'est-ä-
dire les Operations d'information, peuvent combler ces
lacunes et chapeauter la communication afin de contröler
sa cohesion et tenir compte des aspects strategiques.
C'est ce que Ton nomme, dans le monde de l'entreprise
« l'intelligence economique ». Les InfoOps determinent
le moment, la maniere et le destinataire, tandis que la
communication est un des moyens de transmission de

l'information.

De tout temps, dans la Grece antique ou sous Napoleon,
des Operations d'information ou d'influence ont ete
conduites pour tromper l'adversaire et preserver la liberte
de manoeuvre de sa propre armee. Que cela se soit vu sous
la forme du Cheval de Troie ou, durant la Seconde Guerre
mondiale, par des informations erronees emises par les

Japonais avant l'attaque de Pearl Harbor, les Operations
d'informations ont toujours eu une part d'importance
dans la conduite des Operations.

Aujourd'hui, par l'importance des moyens de

communication, la rapidite de cette communication,
l'imbrication complete du champ d'action militaire sur
le champ d'action civil et economique ou vice-versa,
ce type d'operations peut donner de part et d'autre des

belligerants un avantage decisif sur la finalite de la

manoeuvre globale. Pour aller plus loin, si ces Operations
sont bien menees, elles peuvent donner cet avantage
decisif en epargnant de nombreuses vies humaines. Ce

type d'operation est en general peu coüteux et tient compte
de l'espace economique et civil de l'ensemble du terrain
operatif. Par exemple, en France, le terme d'operations
militaires d'influence (OMI) a ete remplace par le terme
d' « Operations environnementales ».

Qu'entend-on par Operations d'information

Avant de donner une definition des Operations
d'information, nous decrirons ce que signifie la notion de

manoeuvre globale. La manoeuvre globale est le processus
iteratif visant l'atteinte de l'effet final recherche et

permettant au chefde determiner, d'obtenir puis d evaluer

un effet sur l'adversaire et sur l'environnement par la

mise en oeuvre de capacites militaires ou non militaires ä

tous les niveaux de force engages. Ce processus implique
l'ensemble des cellules d'un etat-major ou d'un poste
de commandement (PC) d'une grande unite et vise ä

atteindre directement ou indirectement, par des effets

physiques ou psychiques les centres de gravite ou les

points de vulnerabilite de l'adversaire.
Meme si aujourd'hui, l'OTAN a abandonne le concept
de la manoeuvre par les effets (EBAO : Effect Based

Approach to Operations), ce sont bien des effets que nous

entendons produire sur l'adversaire de facon progressive,
en touchant ses points de vulnerabilite et ses centres de

gravite, tout en gardant ä l'esprit la finalite de la globalite
de la manoeuvre.
Si nous prenons maintenant la definition de l'OTAN des

Operations d'information, ces Operations (10) concernent

l'emploi integral des moyens militaires, des appuis ainsi

que toutes les actions et les Operations visant ä influencer,

perturber, corrompre, usurper, voire neutraliser les

decisions adverses humaines, comme automatisees

(guerre electronique), servant ä proteger les nötres.
Ces dernieres sont menees au niveau strategique,

operatif et tactique et sont definies comme etant des

actions executees pour induire deliberement en erreut

les decideurs adverses, comme parfois les decideurs

allies, par des moyens, des intentions et des Operations

qui provoqueront chez l'adversaire la prise de mesures

(ou d'inactions) specifiques, qui contribueront a

l'accomplissement de notre mission.

En Suisse, la definition est plus limitee et se definit comme

l'ensemble des actions planifiees et conduites, appuyees
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par les activites du renseignement notamment (cf. concept
« HEAT ») et ayant pour but de perturber, influencer ou
detruire le proeessus decisionnel dun adversaire tout en
ameliorant et en protegeant son propre proeessus contre
les effets de telles actions ainsi que contre tout evenement
involontaire ou fortuit.

Comment s'organise la conduite des Operations
d'information

La doctrine de l'armee americaine prevoit, en matiere
de conduite des Operations d'information, trois parties :

les Operations d'information offensives, les Operations
d'information defensives et les Operations d'information
relatives aux activites (c'est-ä-dire transparentes).

Operations d'information selon la doctrine US (JP3-13)

Information Superiority
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C'est bien ä une cellule InfoOps de gerer et coordonner
l'ensemble des ces Operations, ahn d'en garantir la
concordance et l'alignement sur la finalite de la manceuvre
globale. Le chef de cette cellule dependra directement du
commandant assurant la responsabilite de la manceuvre
globale. L'ensemble des cellules operant dans le domaine
de l'information travailleront etroitement avec le

renseignement militaire.

Pour la conduite des Operations d'information offensives,
les moyens ä disposition sont:
• Les Operations de securite « OPSEC ». Processus
d'identification de l'information critique et d'analyse
des mesures particulieres concernant les Operations
militaires et autres activites visant ä identifier les
actions qui peuvent etre observees par les systemes de

renseignement adversaire. Determination des indicateurs
que les systemes de renseignement adverses pourraient
obtenir et qui pourraient etre interpretes comme des

informations critiques utiles a l'adversaire.;
• Les Operations militaires de deception. Mesures visant
ä tromper l'ennemi par la manipulation, distorsion ou
la falsification de preuves pour l'amener ä reagir d'une
maniere prejudiciable ä ses interets ;

• La guerre electronique. Toutes actions militaires
impliquant l'utilisation d'electromagnetique et la
mise en scene d'energie pour contröler le spectre
electromagnetique de l'ennemi.
• « Electronique de protection ». Cette Operation implique
des moyens actifs et passifs mis en oeuvre pour proteger

le personnel, les installations et l'equipement de tout
effet ennemi de la guerre electronique ennemie, qui en
se degradant, pourrait neutraliser ou detruire la capacite
de combat.
• « Soutien ä la guerre electronique ». Cette Operation
porte sur des actions visant ä rechercher, ä intercepter,
a identifier et ä localiser des sources d'energie
electromagnetique rayonnant intentionnellement
ou non pour les fins de reconnaissance, de menace
immediate, de ciblage, de planification ou de conduite
des Operations futures.
• Les attaques de destruction physique (letales ou
cinetiques).
• Les Operations psychologiques et les Operations
speciales d'information. Ce sont des Operations planifiees
pour transmettre des informations ä des gouvernements,
des organisations, des groupes et des individus etrangers
capables d'influencer leurs emotions, leurs motivations,
leur raisonnement objectif et, finalement, leur
comportement.
• Les Operations speciales d'information : sont des

Operations qui pourraient faire appel au niveau politique
par exemple, aux forces d'actions speciales ou ä tout autre
element exterieur.

La conduite des Operations d'information defensives met
ä contribution :

• Les Operations de securite (OPSEC).

• Les Operations de surete de l'information. Mesures
qui protegent et defendent l'information et les systemes
d'information en garantissant leur disponibilite, l'integrite
de leurs donnees, l'authentification des utilisateurs, la
confidentialite et la non repudiation. Elle tient compte
aussi des capacites de reaction et de la possibilite de
restauration des systemes d'information).
• La securite physique. Mesures physiques visant ä

preserver le personnel; empecher tout acces non autorise
aux equipements, installations, materiel et documents,
et ä les proteger contre l'espionnage, le Sabotage, les

donmiages et le vol.

• La guerre electronique, les mesures visant ä proteger les

systemes d'information (disponibilite de l'ensemble des

systemes d'information, etc).

• La « counterdeception », c'est-ä-dire les efforts visant
ä nier, neutraliser, diminuer les effets d'une Operation de

tromperie de l'adversaire.

• Le « counterpropaganda ».

• Les Operations speciales d'information : sont des

Operations qui se feraient de maniere non letale par
exemple sur des acteurs economiques et financiers
adverses.

La conduite des Operations d'information relatives aux
activites, c'est-ä-dire par rapport ä l'environnement civil:
Ii s'agira bien ici de l'information relayee par des

specialistes des medias, ayant pour cible une population ou
un gouvernement, mais au travers des medias (televisions,
radios, presse ecrite, internet). Ces Operations se font
en general de maniere transparente, mais coordonne.es
avec les Operations d'information pour eviter de prendre
ä contre-pied un effet desire dans le concept de la
manceuvre globale. Ces Operations sont conduites par des
« Public Affairs Officers » (PAO) par l'intermediaire des
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Press Information Officers (PIO). De meme, ces officiers
s'occuperont de l'information de la « base arriere », e'est-
ä-dire d'informer les familles des militaires engages de la
Situation sur le terrain, ainsi que les differents organes
mediatiques du pays.

Actuellement, l'armee suisse travaille encore sur la
base du Press Information Officers (PIO), qui est plus
un porte-parole du commandant de la Grande Unite et

un coordinateur de Finformation se trouvant sur le site
Internet ainsi que la redaction des journaux de troupe. Ceci
est encore tres eloigne de la vision des « Public Affairs »

Une petite entite, qui se trouve a l'Etat-major de conduite
de FArmee (J3 EM cond A, Astt 234 et 235), sous le nom
d'InfoOps, se cherche actuellement une legitimite. II est
ä noter que malheureusement, ni DDPS ni la conduite
politique n'ont encore reconnu cette « arme » que sont les

Operations d'information comme un element strategique.
Or il s'agit lä d'une cle majeure pour eviter la guerre et les

pertes humaines.

La conduite en matiere d'InfoOps n'est pas chose facile,
car eile implique une coordination autant militaire
que politique, par rapport ä une vision globale. Pour
comprendre les imbrications, il faut ce reporter au
Schema ci-dessous representant les liens entre les
differents departements federaux et l'armee, indiquant
les interactions possibles en fonction des actions ä mener
entre l'Armee (DDPS) et les autres departements en
matiere d'operations d'information et d'influence.

Comment devrait s'organiser la conduite des
Operations d'information ä l'echelon politique en
Suisse

Afin d'eviter des erreurs interdepartementales telles

que nous venons de les vivre avec les listes de donnees
bancaires volees en Suisse et achetees par FAllemagne,
l'affaire libyenne, l'arret de Roman Polanski, les diverses
prises de position sur l'engagement de notre armee
(par exemple au sujet de Foperation ATALANTA), sans

pour autant reorganiser les differents departements,
les moyens existants au sein de notre armee, sont dejä
en mesure d'entrainer ou de tester ces derniers ; ils
peuvent egalement agir ä la maniere d'un « ciment »

interdepartemental.

Les InfoOps n'agissent pas de leur propre gre, mais sous
une conduite politique. La question est de savoir ä que]
departement revient le « lead Peut-etre serait-il alors
plus judicieux de confier ces activites ä la Chancellerie
federale oü une cellule dediee aux InfoOps (denommee
cellule d'intelligence economique) travaillerait etroi-
tement avec le responsable de la communication du
Conseil föderal.
II en va aujourd'hui de la credibilite de notre pays.
France, Allemagne, Angleterre ou Etats-Unis ont dejä
franchit ce pas.

S.A
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