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Offensives durant la guerre froide, les armes
stratégiques prennent désormais un tournant
défensif lorsqu'il s'agit de protéger le territoire
des risques d'attaques terroristes. Ici, un
centre de controle de missile intercontinental
(ICBM) MX américain. Photo : US Air Force.

Armes de destruction massive et retour sur investissement

David Humair et Shawn Nelson

Respectivement : chef de programme, Armasuisse, Science et Technologie et consultant, ancien US Rangers.

Une des premiéres considérations mise en avant dans la
discussion sur le terrorisme avec des armes de destruction
massive est celle du retour sur investissement (ROI en
anglais). En deux mots: « Combien cofite un gros BOUM
et est-ce rentable? ». Ou, est-il productif d’investir dans
des méthodes risquées n’ayant aucun résultat garanti?
Le concept de moyens mis en ceuvre par des groupes
terroristes par rapport aux résultats escomptés n’a, a
proprement parlé, rien de nouveau. Il existe toutefois
deux facteurs liés a cette problématique qui méritent
d’étre discutés afin d’aborder de maniére pragmatique ce
qui a changé en termes de retour sur investissement dans
une cause terroriste durant les sept derniéres années,
soit depuis le 11 septembre 2001. Sachant que, depuis,
il est extrémement risqué d’attaquer les Etats-Unis ou le
Royaume-Uni avec des moyens compliqués ou pouvant
étre facilement tracés. Ces deux facteurs sont :

« une attaque conventionnelle ou avec des armes de
destruction massive sur un pays tiers afin d'éviter les
lignes de défense mises en place par « ceux de la cour
des grands », comme par exemple les Etats-Unis ou
la Grande-Bretagne et

« une alternative logique aux armes de destruction
massive par une attaque avec des moyens peu
sophistiqués dansle but d'obtenir un résultat suffisant
par rapport a l'investissement initial.

L'histoire a démontré a maintes reprises que les
méthodes les plus utilisées par les terroristes sont
principalement de deux types, a savoir, essentiellement
de «basse technologie » et plus rarement «a grands
risques pour de grands résultats ». Dans la catégorie
« basse technologie », la méthode la plus récurrente est
I'emploi d'explosifs et d'armes a feu de tous types. Ceci
continue d'étre la méthode la plus utilisée par toutes
organisations terroristes, quelque soit leur taille, leurs
moyens et leur origine, pour atteindre leurs objectifs.
En d'autres termes, il semble que les méthodes peu

sophistiquées soient celles qui ont le meilleur retour sur
investissement. Bali, Londres, Kobhar, Madrid, Dar-es-
Salam, Nairobi sont des exemples qui confirment cet état
de fait. L'autre méthode mentionnée, « grands risques
pour grands résultats », est redoutablement apparue
sur la scéne du terrorisme durant les quinze dernieres
années. L'exemple de référence étant bien-sir celui du
11 septembre 2001, lorsque des terroristes utilisérent
des avions comme engins de destruction. Cet acte a
globalement et brutalement servi de réveil, montrant
jusqu'ou les terroristes étaient préts a aller pour parvenir
a leurs buts. Depuis cet incident, de nombreuses agences
de sécurité nationale ont clamé haut et fort que plusieurs
groupes terroristes avaient augmenté leurs efforts afin de
mettre la main sur n'importe quel procédé ou moyen leur
permettant de semer la mort et le chaos a large échelle.
En particulier, beaucoup ont mentionné les armes de
destruction massive et leurs précurseurs, comme choix
privilégié pour implémenter des buts en terrorisant des
populations.

Deux des caractéristiques les plus notables dans les
tendances du terrorisme durant ces six derniéres années
ont été, d'une part, l'augmentation exponentielle de
la complexité des opérations en termes de timing, de
localisation et de choix des cibles et, d’autre part, 'emploi
efficace d’explosifs et d’engins incendiaires. Ce qui vient
en premier a I'esprit pour démontrer ces deux tendances,
sont, bien-siir, I'emploi d’engins explosifs improvisés
en Irak et en Afghanistan. En moins de quatre années,
leur utilisation s’est tellement répandue qu’il ne fait
dorénavant aucun doute que ce type d’engins est de loin le
plus efficace dans ’arsenal destructif des terroristes et des
insurgés, simplement parce qu’ils donnent d’excellents
résultats a moindre coiit.

Les rapports hebdomadaires de n’importe quelle source
médiatique montrentaquel point cesenginsde destruction
sont autant efficaces pour tuer des centaines de personnes,
que les armes hypersophistiquées des grandes puissances
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de ce monde. Méme si le camion bourré d’explosifs qui a
détruit 'ambassade américaine a Beyrouth en 1983 était
vraiment de peu de sophistication, n’a-t-il pas eu, en fin
de compte, la méme efficacité quune bombe guidée par
laser de la derniére génération? Si la mise en ceuvre de ces
deux engins n’a absolument rien de comparable en termes
de coiit, il est clair que le résultat est lui comparable, mais
avec des retours sur investissement diamétralement
différents. Le point d’importance pouvant étre tiré de
I'histoire récente est que les terroristes semblent suivre
des « modéles économiques » dans le but d’avoir le
meilleur retour sur investissement.

Ceci nous amene a un point qui n’est généralement pas
ouvertement discuté dans la communauté d’experts
du terrorisme avec des armes de destruction massive,
a savoir le retour sur investissement de l'utilisation de
ce type de moyens contre des pays occidentaux et plus
particuliérement contre les Etats-Unis et la Grande-
Bretagne.

Les mesures de sécurité ont été sérieusement accrues
dans les pays occidentaux, surtout aux Etats-Unis et en
Grande-Bretagne, ou des milliards de dollars et de livres
sterling ont été dépensées pour transformer ces pays en
véritables forteresses. Nous devons reconnaitre que des
programmes tels que US-visit, Secure Flight Program,
Bioshield, Biowatch, Container Security Initiative, Secure
Freight Initiative, National Infrastructure Protection
Plan, Insider Threat Study, ainsi que toutes les mesures
prises par le Domestic Nuclear Detection Office, ajoutées
a I'ensemble des actions menées par les communautés
du renseignement, entravent drastiquement la capacité
d’action des terroristes a 'encontre de ces pays. Attaquer
les USA ou le Royaume-Uni avec des armes de destruction
massive a lintérieur de leurs propres frontiéres
nécessiterait des moyens tellement colossaux, une prise
de risque amplement démesurée pour un résultat qui, en
fin de compte, ne serait absolument pas garanti, au mieux
étre appréhendé sans avoir été dans la possibilité de faire
quoique ce soit.

Ceci étant dit, les options pour les terroristes pourraient
étre les suivantes :

« attaquer un pays tiers ot les mesures de sécurité sont
moins étendues ;

« frapper avec des moyens technologiquement
peu développés, mais d'une maniére nouvelle et
non conventionnelle permettant un retour sur
investissement acceptable.

En premier lieu, il faut considérer des terroristes
voulant atteindre leur but en attaquant un pays tiers afin
d'étre capable de semer une terreur maximale par une
destruction sans précédent. Cela pourrait étre mené par
exemple en Ouzbékistan, en Turquie a Chypre, en France,
au Pakistan et méme en Suisse ou dans les pays voisins
des Etats-Unis, le Canada et le Mexique.

Comme le niveau de sophistication des moyens de
détection et d'intervention pour contrer le terrorisme a
massivement augmenté aux USA et chez leurs alliés et
partenaires, il est surprenant de noter que les terroristes
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n'ont pas cherché a renouveler leurs efforts dans leurs
attaques contre les pays supportant la politique globale
américaine (les membres de I'OTAN sont le meilleur
exemple). Au contraire, ils persistent a utiliser des
explosifs conventionnels, adaptant simplement le niveau
d'acquisition et améliorantles méthodes d'exécution. C'est
une tactique classique du terrorisme que d'attaquer les
« amis des ennemis » et il est donc approprié de frapper
les pays alliés ou supportant indirectement la politique
de l'ennemi. Plusieurs de ces pays manquent de systémes
sophistiqués de détection et d'intervention et sont donc
plus susceptibles de subir des attaques terroristes ciblées
et malheureusement tres efficaces.

Il n'est pas difficile d'imaginer des terroristes attaquant
des sites de production de l'industrie chimique ou des
raffineries de pétrole dans un pays tiers comme nouvelle
tendance du terrorisme. La probabilité de voir des avions
utilisés comme moyen de destruction reste faible, mais
est toujours possible dans certains pays « de seconde
zone ». Il en va de méme pour les armes de destruction
massive: attaquer un pays tiers avec des moyens non
conventionnels pourrait permettre un relativement bon
retour sur investissement car le risque d'échec reste
corrélativement faible.

En deuxieme lieu vient l'attaque terroriste avec des
moyens technologiquement peu sophistiqués mais cette
fois d'une facon peu usuelle, contre les Etats-Unis ou la
Grande-Bretagne. Combien de temps cela va-t-il prendre
pour voir des attaques terroristes servant de nouveau
repére? Le monde attend-t-il la prochaine attaque avec
des avions dans des gratte-ciels?

Concentrant son regard sur le «radar de la terreur» pour
identifier la prochaine attaque massive et spectaculaire,
le monde du renseignement risque de passer a coté
d'attaques plus petites, moins sophistiquées, mais se
déroulant simultanément a plusieurs endroits différents.
Serait-il aisé pour un groupe terroriste de frapper une
nation a plusieurs endroits, en méme temps et d'une facon
trés coordonnée? Une attaque simple mais bien planifiée
et orchestrée impliquant des armes a feu, des explosifs,
des moyens incendiaires, le tout doublé d'une cyber-
attaque, pourrait gravement nuire a I'économie mondiale.
Une attaque simultanée sur une infrastructure globale
avec des moyens technologiquement peu sophistiqués
pourrait avoir des effets dévastateurs. Le meilleur retour
sur investissement pourrait étre atteint de cette fagon.
Peu de ressources, pas de moyens compliqués ou pouvant
étre aisément tracés, peu d'opérateurs, mais une frappe
majeure contre les USA ou le Royaume-Uni.

Nous imaginons quatre objectifs-clés pouvant étre
frappés suffisamment efficacement avec des instruments
de «basse technologie » pour affecter ou perturber
durablement toutes les économies globales. Ceux-ci étant
les sites de télécommunications, les grosses institutions
bancaires, les grands centres globaux de relais de données
etfinalementla cyber structure permettant al'ensemblede
ces éléments d'étre interconnectés et fonctionnels. Deux
de ces éléments sont pour ainsi dire peu ou pas sécurisés



Centrale d’engagement du Département de la sécurité intérieure (Homeland
Security) américaine. Photo : US Aiir Force.
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ou renforcés pour résister a une attaque sérieuse. Les
relais globaux d'immenses quantités de données critiques
pourraient étre sérieusement endommagés par une petite
équipedeterroristes utilisant des armes a feu, des explosifs
et des objets incendiaires. La méthode, utilisée au Liban il
ya25ans contre l'Ambassade américaine, pourrait étre a
nouveauutilisée pourtotalement détruire dessitesabritant
des dizaines de serveurs (server farms), aux Etats-Unis
ou dans des pays tiers moins enclin a la surprotection.
Maintenant, imaginons que cela se passe simultanément
avec une cyber-attaque ciblée et il devient aisé de
visualiser un niveau de destruction incommensurable
atteint avec des moyens peu sophistiqués mis en ceuvre
de maniere non conventionnelle. Pourquoi utiliser des
armes de destruction massive, dangereuses & manipuler,
a acquérir ou a manufacturer et bien-sir trés cofiteuses
alors qu’il est possible de mettre une puissance a terre
avec des moyens relativement simples?

En résumé, les terroristes suivent la régle économique du
retour sur investissement, peut-étre de maniere forcée
par les mesures de sécurité drastiques mises en place
par les nations ciblées. Les terroristes doivent atteindre
le meilleur retour sur investissement car ils n’ont pas un
acces illimité a des ressources illimitées et parce que de
nos jours, beaucoup de cibles sont trop difficiles a ruiner
sans avoir d’énormes moyens a disposition. Pour les
terroristes voulant déstabiliser le monde occidental, deux
options sont envisageables :

« attaquer des pays moins protégé avec des armes
de destruction massive ou tout autre moyen non-
conventionnel (avion, etc.) ou

» frapper directement les Etats-Unis ou la Grande-
Bretagne de maniéere inédite, avec des moyens
simples et peu sophistiqués comme des armes a feu,
des explosifs et des engins incendiaires.

D.H. et S.N.
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Rédaction

La Revue militaire suisse est fiere d’accueillir deux nouveaux
officiers au sein de sa rédaction. Tous deux ont déja démontré
leurs connaissances et leurs compétences dans nos pages.
Leur expérience et leur dévouement permettra, a I'avenir,
de garantir le niveau et la diversité des contributions
rédactionnelles, ainsi que la continuité de I’édition.

Capitaine Philippe ALLAIN

Lieu d’origine :
Naissance :
Domicile:
Profession :

Incorporation prévue :

Gampel VS

1976

Fribourg

Officier de carriere FOAP av 31
Instructeur d’unité IFO av 81
Aide cdmt GU, br log 1

Le capitaine Philippe Allain a commandé successivement la
cp san IV/10, la cp EM /10 et la cp hop 2/1.

Licencié en histoire et sciences politiques de 1'Université
de Fribourg, il a orienté ses études d'une part sur
T'histoire militaire suisse, d’autre part sur la relation entre
démocratisation et forces armées notamment en Turquie.
En 2006, il a suivi ’Académie militaire suisse et travaille
actuellement comme officier de carriére aupres de la FOAP
av 31 en tant qu'instructeur d’unité IFO av 81.

Premier-lieutenant Marc-Ariel ZACHARIA

Lieu d’origine :
Naissance :
Domicile:
Profession :
Incorporation:

Incorporation prévue :

Geneve

1973

Geneve

Avocat au barreau de Genéve
Officier reconnaissance, bttr
1/2

Officier renseignement (S2),
grart1

Le premier-lieutenant Marc-Ariel ZACHARIA est incorporé
au gr art 1 depuis 10 ans, ou il occupe une fonction d’officier
reconnaissance. Il va prochainement suivre une formation

d’officier d’état-major.

Licencié en droit de 'Université de Fribourg, il est avocat
breveté du canton de Genéve. Apres avoir travaillé pour
différentes structures, il exerce maintenant sa profession au
sein d’'une Etude de la place. Depuis 2004, il est membre
de la rédaction du bulletin EclairaGE de la Société militaire
de Genéve. En 2006, il en est devenu le rédacteur en chef
adjoint et a également rejoint le Comité de la SMG.
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