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Source de l'assemblage d'images L. Monnerat

Les Operations d'information dans l'armee suisse

Col EMG Gerald Vernez

EM cond A, J35, chef des Operations d'information.

uelle menace justifie une teile capacite? Combien cela
I va-t-il coüter? Qu'est-ce que cela va rapporter? N'est-
on pas simplement en train de recopier ce que fönt les

Une teile capacite est-elle acceptable, politiquement,
juridiquement, moralement, ethiquement

Voilä une serie - non exhaustive - de questions et d'objections
latentes pouvant decouler de ce titre et auxquelles le present
article ambitionne de donner une premiere reponse au moyen de
6 tableaux. Auparavant, il convient de souligner ä quel point ce
domaine est sensible et complexe et ä quel point il est important
de prendre notre temps pour faire les choses justes, de ne pas
condamner a priori, ni, non plus, de voir lä l'arme absolue face
ä tous les maux modernes. C'est une corde de plus ä notre are
securitaire, ni plus ni moins.

Un peu de recul

Pour comprendre les Operations d'information (InfoOps) il
est utile de remonter au general chinois Sun Tzu et son Art de
la Guerre. Quand on sait le prix des conflits, pour soi-meme
comme pour l'ennemi, 011 ne peut en effet pas rester insensible
a un principe tel que « le bon general a gagne la bataille avant
del'engager ».

Nombreux sont ceux qui reprochent ä Sun Tzu de n'avoir jamais
gagne de bataille, d'avoir emprunte ses idees ä son oncle, ou
encore de n'avoir fait que de philosopher. Pour les barbares
qui ont conduit la guerre pendant les 25 siecles suivants, quoi
de pire qu'un general qui vous dit « l'art de la guerre, c'est de

soumettre l'ennemi sans combat». A ce train lä, nos livres
d'histoire auraient cruellement manque de cadavres!

Mais que serait devenu le monde si l'on avait tente, chaque fois
que cela etait possible, de faire la guerre, comme le suggere Sun
Tzu, avec d'autres moyens et par d'autres chemins. Car la force
et la destruction ne sont pas tout. Quand Clausewitz ecrit « la
guerre n'est qu'un prolongement de la politique par d'autres
moyens », cela ne signifie pas que le retour d'ambassadeurs
bredouilles doit declencher immediatement l'emploi de la
canonniere. Derriere son concept de « guerre totale », il n'a
Pas prdendu qu'il fallait aneantir l'ennemi et tout son pays. Au
contraire, il entendait par lä, qu'entre la politique et la guerre
11 y a de nombreux autres moyens de soumettre l'adversaire.
Aujourd'hui, les Operations d'information en fönt partie.

Origines et caracteristiques des InfoOps modernes

Lorsque l'on considere individuellement les mdhodes mises en
ceuvre dans le cadre des InfoOps, on peut avoir le sentiment qu'il
n'y a absolument rien de nouveau. En revanche, considerees
globalement et en appreciant leurs effets potentiels, on doit
admettre au contraire qu'il s'agit veritablement d'une nouvelle
capacite.

Ne rien faire pour maitriser la dimension informationnelle dont
eile entend se charger reviendrait ä Fabandonner completement
ä l'adversaire. Les consequences seraient telles, que Fusage
« normal » du solde des moyens terrestres et aeriens classiques
pourrait devenir impossible (que faire si plus aucun Systeme
ne fonctionne et plus personne ne veut servir) ou vain (s'il y a

dejä eu defaite sur le plan strategique, quelle serait Futilite d'un
deploiement militaire).

Sous sa forme moderne et integrale, la theorie de base des

InfoOps provient majoritairement des USA. C'est ä travers les

travaux d'auteurs tels que Libicki ou Arquilla & Ronfeldt que la
notion de « guerre de Finformation » (on Information Warfare,
TW) est devenue populaire. Vers 1995, l'armee americaine
a ensuite publie ses premiers reglements au sujet des IO ou
Information Operations (FM 3-13, JP 3-13, AFDD 2-5) oü l'on
precisait « IW is IO during time of war or crisis », suggerant
ainsi sans equivoque que dans l'esprit des decideurs americains,
les InfoOps sont un moyen utilisable en temps de paix dejä.

Les raisons pour lesquelles les USA ont joue un tel röle dans
la diffusion de ce domaine sont multiples. Sans chercher ä etre
exhaustif, 011 peut citer:

leur experience de guerre continue depuis plus de 150
ans et, surtout depuis la Seconde Guerre mondiale, un
investissement massif, coherent et systematique dans la
recherche (technique et doctrinale) pour conserver leur
avance;

l'analyse systematique de leurs actions et la publication
de ces resultats par de nombreux canaux, tant militaires
qu'acaddniques ou politiques, notamment par le GAO
- General Accountability Office - bras arme du Congres
americain pour la verification de l'emploi des fonds
publiques;
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leur domination dans les cenacles internationaux au
travers de Femergence d'une « science internationale de la
ddense », que ce soit dans le cadre europeen de l'OTAN,
celui de l'ONU pour la maitrise des conflits, lutte anti-
terrorisme compris;
leur investissement dans les technologies de Finformation
qui les a places dans une position tres dominante, puisqu'il
n'est pas un pan de nos socides qui ne parvienne ä echapper
ä leur influence ou ä celle de leur industrie.

Pour des raisons de langue et de domination doctrinale, l'ecole
russe est quant ä eile pour ainsi dire inconnue. On sait toutefois
que les premieres publications venues des USA sur la guerre
de l'information ont entraine des reactions tres vives. Ainsi,
demunie face ä de probables attaques via le cyberespace,
l'armee russe a meme laisse entendre durant les annees 90 que
si eile avait ä subir de telles actions, la gravite serait teile qu'elle
legitimerait l'emploi de l'arme nucleaire. Comme tout le monde,
les russes travaillent sur le sujet; qu'ils structurent ou non leur
doctrine comme FOccident n'est pas significatif; des lors qu'ils
disposent de tous les moyens necessaires pour conduire des

InfoOps et qu'ils sont meme des maitres dans certains domaine.
L'emploi qu'ils feront de l'espace informationnel ne dependra
que de leurs objectifs strategiques. A cet egard, le durcissement
actuel de leurs positions n'est certainement pas rejouissant.

Avec la Chine, la barriere linguistique est encore plus forte et
l'accessibilite ä ce qui s'y fait encore plus reduite qu'en Russie.
Mais, lä aussi, moyens et histoire ne laissent aucun doute
sur Fintention de faire un usage complet de toute la panoplie
de moyens et methodes que nous reconnaissons comme
InfoOps-relevant. De nombreux evenements recents dans le
cyberespace, attribues ä la Chine, ou ne serait-ce que toleres
par celle-ci, conduisent meme un nombre croissant d'experts ä

tirer la sonnette d'alarme. L'Occident ne semble pas encore bien
comprendre l'enormite des efforts de modernisation entrepris
par la Chine, oü les InfoOps jouent un röle croissant. Certains
auteurs fönt meme etat de troupes operationnelles en matiere
de cyber-guerre; celles-ci auraient dejä ete recemment engagees
avec succes lors de grandes manoeuvres.

La Chine developpe aussi depuis 10 ans des concepts dans
le domaine du Unrestricted Warfare et des Non-Military
War Operations. Ces theories parlent de Fusage de la guerre
financiere, commerciale ou encore des ressources. Elles
s'etendent meme jusqu'ä Finstrumentalisation du champ
juridique international et du commerce de la drogue en tant que
moyens. Leur application vise clairement ä mettre des societes
ä genoux et, des lors qu'une teile Strategie (que de nombreux
acteurs peuvent d'ailleurs utiliser) atteindrait ses objectifs contre
un Etat comme le notre, on peut legitimement se demander si
ce dernier disposerait du ressort süffisant et des opportunites
pour engager des moyens militaires? Mais avant cela, il faudra
acquerir des preuves contre le coupable, qui seront en mesure
de justifier notre action. Et que faire s'il se trouve de l'autre cote
du globe

S'agissant de la nebuleuse terroriste, Fusage toujours plus
important de Finfosphere pour communiquer, conduire,
instruire et recruter, est demontre et d'echelle mondiale. Mais
c'est surtout en matiere de gestion des perceptions que la maitrise
des terroristes est la plus eclatante. Ainsi, le 11 septembre 2001
doit-il dre vu moins comme oeuvre de destruction qu'en tant
que gigantesque provocation parvenue ä compromettre les USA
dans des conflits oü finalement, en moins de 4 ans, ils se seront
alienes une part importante du soutien et du respect dont ils
jouissaient auparavant. La victoire militaire n'implique pas une
victoire strategique ou mediatique. C'est meme ici clairement
Finverse, d'autant que les USA auront de ainsi forces ä depenser

des centaines de milliards, avec ä la cle un deficit budgdaire
record, sans compter les autres series de consequences.
L'objet de ces exemples n'est bien sür pas de comparer la Suisse
ä ces geants ou ä des nebuleuses hors de notre portee.

En revanche, la lecture des faits, leur experience operationnelle,
leurs efforts de developpement doivent nous aider ä comprendre
les consequences d'un usage bien compris des InfoOps:

on voit clairement Fouverture d'un nouveau «front »

impliquant que la domination en termes de moyens et de

force brüte n'est plus süffisante pour gagner; la maitrise de

Finfosphere peut meme avoir une importance superieure;
certaines methodes peu onereuses des InfoOps peuvent
permettre d'obtenir des effets tres importants relativement
ä leur coüt, les rendant attractives et ä la portee de n'importe
qui;
les frontieres ne nous protegent plus; une action peut
dre lancee n'importe quand, sans delai d'alerte et depuis
n'importe oü; le concept de profondeur operative devient
inoperant; en terme de renseignement, les intentions de
l'adversaire sont plus importantes que la nature de ses

moyens;

une action dans Finfosphere est le plus souvent
indetectable; en consequence, meme un ami peut en faire
usage et lorsqu'il deviendra evident que quelque chose s'est

passe, la paternite de l'action a toutes les chances de rester
inconnue; la notion de « seuil des hostilites » perd donc de

sa signification, puisqu'une part importante des actions se

deroule en temps de paix dejä.

Comprehension doctrinale des InfoOps en Suisse

Les premiers travaux ont ete lances dans notre pays en
1996. Malheureusement, axes presque uniquement sur
Fenvironnement cyberndique, ils se sont rapidement arretes.
Le groupe des opdations de l'Etat-major general s'est alors saisi
du dossier pour realiser une etude preliminaire qui a permis, fin
2001, de justifier la realisation de travaux consequents et d'en
definir le cadre. Sur cette base a ensuite ete realisee une etude
conceptuelle approuvee debut 2005. Comme certains Favaient

suggere initialement, on aurait pu se contenter de recopier la
doctrine americaine, de loin la plus complete et la plus aboutie.
L'analyse a cependant rapidement demontre que cela n'etait
pas possible, en raison des differences importantes qui nous
distinguent des USA en matiere de culture, de Strategie, de

bases legales, de morale, de moyens, etc.. De plus, comme la
plupart des doctrines etrangeres, celle des USA est tournee vers
un emploi des forces ä Fexterieur de leurs frontieres, alors que
nos missions sont axees sur la ddense du territoire. La ddense
implique que les effets crees par notre armee concernent en
meme temps nos adversaires et notre propre population. Les

exemples de l'Afghanistan ou de l'lraq nous aident peu pour
developper le metier dont nous avons besoin.

Notre doctrine, actuellement en cours de fmalisation, est donc
1111 produit completement en phase avec nos moyens, nos besoins
et nos caracteristiques. Bien qu'originale, notre demarche n'a

pas pour objectif de se distancer absolument de tout ce que les

autres pays ont appris, parfois au prix de la vie de leurs soldats,
mais de s'assurer que ce que nous faisons est juste, justifie et

que nous sommes en mesure d'en expliquer tout le contenu.

Durant nos travaux, nous avons vecu des dapes importantes,
teile que l'operation mise sur pieds pour le passage ä Fan 2000
(Operation MILLENNIUM TRANSIT), oü des constats essentiels

sur la relation entre l'information et Facte de gouverner, ou
encore en matiere d'infrastructures critiques, ont ete faits.
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Mais ce sont surtout Fdude de base sur le Systeme de conduite
de l'Armee XXI et la redaction du reglement qui en a decoule
(Commandement et Organisation des etats-majors de l'armee -
COEM XXI) qui ont joue un röle cle dans le developpement des

InfoOps. Ces travaux ont en effet permis de mettre en evidence

quelque chose qui n'est trivial qu'en apparence: toute action est
le resultat d'un processus de decision.

Qu'il s'agisse de lever un bras pour se proteger les yeux
d'une lumiere aveuglante ou pour realiser le debarquement
de Normandie, il faut designer un objectif, determiner les

parametres operationnels (espace, forces, temps, information),
trouver des Solutions, planifier, synchroniser, ordonner,
contröler et, cas echeant, corriger. Empecher au processus
de prise de decision de fonctionner revient donc ä empecher
l'action qui en depend. On comprend ä travers cet enonce, que
l'on peut concevoir de gagner autrement qu'en opposant ä la
force adverse une force equivalente ou superieure: c'est-ä-dire
de ne pas entrer dans une logique d'escalade.

Pris sous cet angle, les InfoOps sont une formidable opportunite
de mener la bataille de maniere non letale, d'dre vainqueur
sans devoir tout reconstruire, d'eviter la creation d'un nombre
infini de veuves et d'orphelins (donc autant d'ennemis
supplementaires, aussi dans nos propres rangs) ä qui il faudrait
autrement expliquer pourquoi leurs parents sont morts au
combat.

Pour un pays comme le notre, dont les ressources sont reduites,
une teile approche, aussi appelee « du faible au fort», peut
donc s'averer dans de nombreuses situations largement plus
payante que le combat d'usure. Cette Strategie n'exclut toutefois
d'aucune fagon les autres methodes et il reste indispensable de

disposer de moyens lourds en Süffisance.

Sur la base de ce qui precede, la definition des InfoOps que nous
appliquons en Suisse est la suivante: « Ensemble des mesures
appuyees par le renseignement et ayant pour but d'influencer,
perturber ou detruire le processus decisionnel d'un adversaire
tout en ameliorant et en protegeant son propre processus contre
les effets de telles actions ainsi que contre tout evenement
involontaire ou fortuit. »

Explication de notre doctrine et mise en oeuvre
pratique
Pour la mise en ceuvre de la definition qui precede, on travail
selon le principe « objectif - methode - moyens » '.

Cela revient aussi ä dire que la Strategie d'emploi des InfoOps est
basee sur les effets2. 8 mdhodes principales ont ete identifiees,
ainsi qu'un nombre important de sous-mdhodes.

S'agissant des moyens, leur nombre et leur nature ne sont pas des
facteurs determinants, car ils changent tres souvent en fonction
des progres techniques et leur disponibilite est variable. Au
moment voulu, on sdectionnera donc dans la « boite ä outils »

les moyens permettant de delivrer les effets escomptes.

Ce n'est donc pas le contenu de la boite ä outil qui nous diete nos
objectifs, comme cela est encore trop souvent le cas!

La quasi-totalite de ces mdhodes sont bien sür connues,
certaines meme depuis Sun Tzu. Ce qui est en revanche
nouveau et qui rend les InfoOps interessantes et efficaces, c'est
l'emploi coordonne de toutes ces mdhodes afin de maitriser
cet indispensable champ operationnel qu'est devenue la sphere
informationnelle, du fait de Fexplosion de la signification des

medias et de la technologie de l'information.

1 End - Way - Means
2 EBO: Effect Based Operations.

Developpement et usage operationnel des InfoOps

Par definition, les InfoOps peuvent etre conduites seules: on les

qualifie alors de S tandalone. Les InfoOpspeuvent avoirbesoin des

effets d'autres lignes d'operation (on parle alors de Supported),
ou appuyer ceux-ci (on dira alors qu'elles sont Supportive). Le

plus souvent, la taille du domaine informationnel sera quasi
illimitee, au contraire d'une unite tactique disposant de limites
de secteur claires. Le grand nombre d'aeteurs ä considerer qui
en decoule, aura pour consequence un travail considerable et

complexe de planification et de Synchronisation.

La partie conceptuelle est approuvee depuis 2005, mais il
ne s'agit que de theorie et le plus dur reste ä faire: rendre
operationnelles ces theories. Avant d'en arriver lä, d'importants
progres sont encore necessaires pour maitriser et delimiter
ce nouveau mdier. En effet, il est imperatif de considerer les

contraintes politiques, legales, morales et dhiques auxquelles
les InfoOps seront confrontees. La volonte des createurs de cette
capacite operationnelle n'est pas de developper un « monstre »

qui echappe ä tout contröle, mais bien de mettre dans les mains
de notre pouvoir politique un outil supplementaire qui lui
permette de remplir ses missions constitutionnelles. Ce souci de

rigueur a conduit, des le debut, les acteurs de ce dossier ä se faire
conseiller par des personnes du monde politique, economique et

academique et ä rendre public le travail effectue. II est evident,
des lors que nous passerons dans le monde operationnel,
que ce sont les entites usuellement responsables du contröle
demoeratique qui reprendront le flambeau. Pour Finstant,
nous sommes dans la phase des essais oü nous essayons aussi

souvent que possible de pratiquer les InfoOps afin de mettre
en evidence tous les obstacles et difficultes possibles. A cet
effet, le personnel de la section des InfoOps de l'Etat-major
de conduite de l'armee a participe ces dernieres annees, tant
sur le plan national qu'international, ä de nombreux exercices
de l'echelon brigade ä l'echelon armee, de frequents echanges
d'idees avec d'autres experts lors de seminaires et Conferences.

Tous les enseignements tires servent ä affiner la doctrine et ä

determiner avec la plus grande precision possible quels moyens
devront etre mis en ceuvre. Dans un cas de securite sectorielle,
le gain escompte pourrait dans la duree s'exprimer notamment
ä travers:

le soutien de la volonte de defense de la nation (aussi par
des activites visant ä contrer la demission ou le defaitisme
entretenu par l'adversaire) et la projection univoque des

intentions du peuple Suisse ä ses partenaires comme ä ses

adversaires;
toute action permettant d'eviter des affrontements entre

groupes antagonistes et donc epargner des victimes et
economiser des engagements inutiles de nos forces;
la sensibilisation de divers publics par rapport ä toutes
sortes de dangers, afin de diminuer les risques d'aeeidents
et de lesions;
la participation ä la protection d'entites (personnes,
symboles, etc.) et d'infrastructures essentielles ä la nation
et ä la mission de l'armee;
l'evaluation de nos mesures de protection, afin de deceler
ä temps des faules exploitables par un adversaire contre
notre processus decisionnel;
la participation ä Famdioration de notre propre processus
decisionnel, afin d'ameliorer la fluidite, la precision et la
rapidite des actions (aussi avec les partenaires civils) et
ainsi contribuer ä la reduction des coüts operationnels;
des mesures actives contre le processus de decision de nos
adversaires en cas d'escalade, afin de les empecher d'agir
contre nous ou de reduire leur efficacite;
la contribution durable ä la desescalade ä l'issue d'une crise,
afin de desengager les moyens lourds des que possible et
eviter une reactivation du conflit.
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Conclusion

L'information a toujours aide ä fagonner les conflits. II serait
naif de ne pas le reconnaitre et intellectuellement inacceptable
de passer sous silence ses exces. Se passer de la capacite de

tenir notre rang dans l'espace informationnel reviendrait tout
simplement ä:

abandonner un domaine operationnel complet ä

l'adversaire, ou il pourra ensuite agir ä sa guise contre notre
armee et contre notre societe;
renoncer ä la capacite de dechiffrer les actions de nos
adversaires, de dejouer leurs plans et de leur appliquer des

contre-mesures adequates;
renoncer ä un moyen non ldal et bon marche de remporter
des succes; qui souhaite aller annoncer aux familles, « nous
avons prefere nous battre contre l'ennemi plutöt que
d'essayer de desactiver ses armes ou de Finfluencer pour
qu'il renonce au combat; votre fils en est mort, desole »?

II n'est bien sür pas question ici de la doctrine utopiste de
« zero mort », mais d'une fagon permettant de reduire les

pertes de tous les cotes.

En matiere de contenu, la Suisse est arrivee ä un tres bon niveau
qualitatif. En revanche, sur le plan quantitatif, eile peine ä trouver
les ressources necessaires, ne serait-ce que pour piloter les

quelques chantiers indispensables ä la phase de developpement
et des essais. Les InfoOps sont d'une grande complexite et moins
nous disposerons de moyens, plus il faudra de temps pour les
mettre en ceuvre. La conduite et la Synchronisation sont donc
des dements cle et une teile fonction est aussi ä Fdude pour
l'echelon strategique.
En effet, celui-ci doit obligatoirement et des que possible integrer
cette dimension dans ses prises de decisions pour tous les types
de crises. II est un dicton chez les Israeliens, dont nous devrions
nous inspirer: « faisons ce qui est complique pendant que c'est
facile » et im autre que l'on pourrait attribuer aux comptables:
«faisons d'abord ce qui est efficace et bon marche ».

G.V.

Des reflexions futuristes

La figure suivante, issue de la COEM XXI, montre que le processus
decisionnel se compose d'infrastructures, de moyens technologiques,
d'organisations (donc de personnes) et d'informations. Les fleches

ajoutees sur la figure originale demontrent comment les InfoOps
peuvent s'attaquer au processus decisionnel:

1. perturber le fonctionnement d'un echelon de commandement
revient ä perturber celui de ses subordonnes;

2. empecher ou perturber la transmission d'ordres ou de donnees
revient ä ralentir le processus ou ä empecher sa mise en route;
pas d'ordre pas d'action; faux ordre fausse action;

3. perturber le fonctionnement des senseurs revient ä ne pas
disposer des bons renseignements pour travailler; faire livrer
de fausses informations par les senseurs, c'est s'assurer que
toute l'action prendra une direction erronee, ne se deroulera

pas ä temps, ou que l'on ne reconnaitra meme pas la necessite

d'agir;
4. aller dans les bases de donnees et fausser des donnees ou les

faire disparattre empechera de faire des recoupements et des

verifications et entrainera de fausses decisions;
5. eliminer ou perturber le travail des instruments et du personnel

necessaire ä l'etablissement du savoir va ralentir ou empecher
une decision rationnelle;

6. eliminer le commandant, donc le decideur, couper l'electricite,
griller les ordinateurs de l'etat-major, c'est empecher de

prendre une decision et de la formaliser; menacer une personne
cle de represailles contre sa famille s'il persiste ä son poste ou
s'il refuse de saboter celui des autres revient aussi ä empecher
le fonctionnement de la prise de decision;

7. faire en sorte que le mauvais objectif soit designe, par des

mesures de Camouflage ou de deception, c'est envoyer ä coup
sür l'adversaire dans la mauvaise direction;

8. s'assurer que le retour d'information du front livre des donnees
inexaetes ou fausses,... et on revient au cas numero 3.
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Le tableau presente les caracteristiques des methodes principales mises en oeuvre dans le cadre des InfoOps pour influencer, perturber, detruire le processus
decisionnel adverse, tout en protegeant et ameliorant notre propre processus decisionnel

Methode Caracteristiques et effets Principales sous-methodes

Renseignement Ensemble des processus par lesquels
l'information est acquise, analysee, fusionnee
et stockee afin d'etre transformee en savoir au
profit des InfoOps. 11 recouvre par consequent
les methodes classiques des organes du
renseignement sans lesquels les InfoOps
seraient totalement inoperantes. Les besoins des

InfoOps posent cependant au renseignement
des exigences nouvelles.

Exploration des signaux (SIGINT).
Renseignement technique (TECHINT).
Renseignement par mesures et signatures (MASINT).
Contre-renseignement (CI).
Renseignement humain (HUMINT).
Renseignement de sources ouvertes (OSINT).
Gestion des connaissances (KM, knowledge management).

Operations des reseaux
informatiques
(CNO Computer
Network Operations)

Ensemble des activites offensives et defensives
en rapport avec les systemes informatiques
(donc dedies ä l'acquisition, au traitement, au
stockage, au transport et ä la representation de
donnees sous forme digitale).

Attaques de reseaux informatiques (CNA) afin de perturber
ou ddruire la fonctionnalite de reseaux en visant tous les

equipements et leur contenu informationnel et fonctionnel.
Exploitation de reseaux informatiques (CNE) afin d'acquerir
du renseignement avec les memes methodes que le CNA,
mais sans faire de degäts. Defense de reseaux informatiques
(CND); le CND est une defense dynamique des reseaux et de
l'infrastructure informatique et donc un complement ä la
securite informatique (COMPUSEC).

Sürete de l'information
(IA Information
Assurance)

IA designe l'ensemble des mesures servant ä la
securisation et ä la protection des informations
sensibles afin d'assurer leur integrite lors de
l'utilisation.

Securite informatique (COMPUSEC), afin d'empecher
Facces ä des utilisateurs non autorises (ddense statique
de l'infrastructure informatique). Securite des emissions
(EMSEC) afin d'eviter que des emissions secondaires des

systemes soient exploitees. Securite des Communications
(COMSEC) afin que les contenus captes ne puissent dre
dechiffres. Protection des infrastructures d'information
critiques (CUP); ce domaine a une dimension
interdepartementale forte et des liaisons avec le monde civil
et prive.

Securite des Operations
(OPSEC Operations
security)

Ensemble des contre-mesures (on peut parier
de Counter-OSINT) prises pour empecher que
des informations (pour la plupart non classifiees
et appelees « indicateurs ») ne permettent ä

l'adversaire d'acceder par reconstruction ä des
informations classifiees ou lui permettant d'agir
contre notre processus decisionnel.

Protection des personnes (PERSSEC: Personal Security).
Classification des informations.
Camouflage afin de proteger de Fobservation nos capacites
et intentions.
Deception afin de tromper l'adversaire sur nos intentions
reelles.Protection des infrastructures vitales (CIP: Critical
Infrastructure Protection).

Operations basees sur les
reseaux
(NEO Network
Enabled Operations)

Afin de disposer dans l'execution d'une plus
grande precision et d'une rapidite accrue
afin de prendre l'avantage sur l'adversaire et
d'economiser nos forces, il s'agit d'ameliorer nos
processus et de developper une veritable culture
du travail avec l'information.

Instruction et entrainement des forces et des decideurs.
Integration et interoperabilite des composantes des forces.
Systemes de communication et d'information necessaires
au commandement et au contröle.

Conduite de
l'information
operationnelle
(cond info op, aussi
appele PSYOPS dans le
milieu international)

Sont comprises ici toutes les activites visant
ä influencer les perceptions, l'attitude et
le comportement d'une audience definie.
Etant donne que les vecteurs principaux de
Finformation publique sont les medias, des

regles strictes doivent dre edictees pour que
ceux-ci ne soient directement instrumentalises,
surtout en ce qui concernerait la propagation de
fausses informations.

Communication: donner du sens avec des perceptions vraies

pour obtenir l'adhesion d'une audience cible; comprend
l'information, la Cooperation et la persuasion.
Mystification: alteration du sens (modification dujugement)
d'une audience cible par la diffusion de perceptions
orientees (vraies), fausses ou fictives afin de Famener ä

prendre des decisions defavorables ä sa cause; comprend
la desinformation, la fiction et la publicite (pendant civil du
terme propagande).
Alienation (exclu des actions envisageables par une
democratie et mentionne uniquement pour memoire en
tant que menace): imposition d'un sens ä une audience cible
en Fobligeant ä accepter des perceptions fausses; comprend
le contröle psychologique et le terrorisme.

Effets physiques Usage de tout moyen capable de creer des
effets cinetiques contre une partie du processus
decisionnel. De tels effets peuvent avoir un but
perturbateur, destructeur, mais aussi d'influence
(un deploiement de moyens lourds sert avant
tout ä impressionner!).

Actions de contact ou distantes (avec ou non destruction
cinetique)Armes non letales (NLW, non lethal weapons)
antipersonnel et antimateriel.
Armes ä energie dirigee (DEW, directed energy weapons).
Armes ä energie non dirigee (NDEW, non directed energy
weapons).

Combat electronique
(EW electronic
warfare)

Combat pour l'utilisation du spectre
dectromagndique.

Contre-mesures electroniques (ECM, electronic counter-
measures). Mesures d'appui electroniques (ESM, electronic
support measures). Mesures de protection electroniques
(EPM, electronic protective measures).
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