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RMS+ N° 2 mars - avril 2007

Le renseignement: quelques problemes

Jean-Bernard Pinadel

D'apres Jean-Bernard Pinadel: «Intelligence economique ou renseignement? Quels points communs? Quelles specificites? Quels outils?»
et Franck Bulinge: «Renseignement francais: les origines d'une culture negative», Defense nationale, decembre 2004.

Traiter l'information blanche: un enjeu capital

Le
probleme de la recherche et du recueil de l'information

blanche disponible sur ITnternet est loin d'etre regle. Alors
que la ressource d'informations mondiale disponible sur

le Web est evaluee aujourd'hui entre 600 et 1 000 milliards de
documents multilingues, Google a annonce, lors de son entree
en bourse, qu'il n'en avait indexe dans son Systeme qu'environ 3
milliards. Cela signifie que l'information blanche accessible par
tout internaute correspond ä moins de 1% des ressources du Web,
alors qu'il s'agit d'informations publiques. Or, les informations
les plus interessantes pour les entreprises sont diffusees le plus
souvent par des sources qui ne sont pas repertoriees et qui
constituent ce que les professionnels appellent le Web profond
ou invisible.
En outre, ce pourcentage de 1% est largement surestime car
1'internaute ne pourra pas avoir acces ä la majorite des documents
indexes sur Google, qui sont dans des langues incomprehensibles
pour lui. Le pourcentage des documents disponibles en anglais
diminue en effet chaque annee rapidement. L'usage des

logiciels de traduction en ligne ne resoudra pas dans Fimmediat
ce probleme. La cle se trouve dans la capacite ä generer des

requetes en langue etrangere. Ainsi, en tapant sur Google les
mots-cles «Nestle OGM» en frangais et en demandant dans
la «Recherche avancee» les documents en langue chinoise
traditionnelle, le resultat obtenu sera interieur ä 10 documents.
Si la meme requete est directement faite en chinois, ce seront
plus de 17000 documents qui seront identifies.

Par ailleurs, meme si Finternaute parle le chinois, il sera
incapable de filtrer et de-doublonner rapidement ces 17000
documents pour en extraire ceux qui contiendront l'information
pertinente qu'il recherche. Un internaute qui ne dispose pas
d'une plate-forme integree de veille n'a acces, en fait, qu'ä une
intime partie de l'information publique (blanche) disponible. Ce

simple exemple montre que le «banal probleme de veille» est en
fait un enjeu capital pour permettre:

d'acceder ä l'information du Web invisible, c'est-ä-dire
ä l'information qui n'est pas indexee dans les moteurs de

recherche gratuits;
de filtrer et de de-doublonner cette Information
multilingue;

de classer et de pre-analyser cette Information pour fournir
aux analystes competents une Information qualifiee,
pertinente et exempte de bruit.

Le conflit irakien genere chaque jour 300 ä 900 articles qui y fönt
reference dans seulement 50 des plus importants quotidiens en

ligne publies dans les 20 principaux Etats du monde. Certains
jours The Gardian, quotidien britannique, publie jusqu'ä 60
articles contenant le mot «Irak». Comment peut-on esperer
pouvoir analyser cette Information au quotidien pour y degager
les tendances ä un coüt acceptable sans l'aide de logiciels
specialises?

La veille passive consiste ä mettre en place un dispositif
automatique de surveillance d'un certain nombre d'acteurs ou de

themes sur un perimetre de sources donnees, ce dispositif etant
capable de reperer et de recueillir tout document comportant
un fait nouveau mis en ligne dans les sources surveillees et

comportant les mots-cles correspondant aux themes ou aux
acteurs designees. Les dispositifs automatiques de veille
doivent etre capables de les categoriser, de les de-doublonner
et de les fournir, soit sous forme de portail de veille (forme de

diffusion pull), soit en les adressant dans la messagerie du client
(push). L'efficacite de la veille passive est tres liee ä la qualite
des logiciels et des Consultants capables de comprendre et de

parametrer les besoins des clients. La veille passive ne s'adresse

qu'ä des sources documentaires ouvertes, la veille active consiste
ä extraire des informations non ouvertes de sources identifiees

par divers procedes dont certains sont ä la limite de la legalite.

Pour donner un apergu sur l'etat de l'art des dispositifs de veille
passive et fixer les esprits sur la puissance des outils actuels,
les contrats les plus importants signes aujourd'hui visent ä

surveiller simultanement, plusieurs fois par heure, tout ce qui
est dit sur 200000 acteurs dans 10000 sources. Le volume de

documents traites quotidiennement dans ce genre de contrat
etant de l'ordre de 1 00 000 documents par jour.

Une culture negative: l'anatheme!

«Espion: fouine doublee d'une taupe». Cette definition, trouvee
dans une grille de mots croises de magazine populaire, donne
la mesure de l'image que renvoie Fespionnage dans la culture
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frangaise Elle resume l'evolution d'une fonction, consideree dans
sa plus simple expression (Fespion) comme infame et contrainte
ä la parodie, par une sorte d'exorcisme de Finconscient collectif
face ä la raison d'Etat. L'etymologie italienne du mot espion
sous-entend les notions d'intrigue et de machiavelisme liees ä

l'activite d'un etre considere en France comme un «mouchard»,
un «indicateur».
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La derive du terme Fassocie ä celui de «delateur», de «corbeau»,
etre infame et malfaisant.
Le rejet de Fespion et de son travail emanerait-il d'un clivage
entre civils et militaires? Par une sorte d'ironie de l'histoire,
Fespion n'est pas plus apprecie chez les militaires frangais
que dans la societe civile. Car la tradition militaire condamne
Fespionnage, et Fespion est publiquement desavoue.

A la veille de 1914, on considere souvent comme incompatible
l'etat d'officier avec celui d'espion, qui en contredit Fideal
d'honneur. En 1942, le general Giraud regoit le colonel Rivet,
chef des Services de renseignement, avec une ironie meprisante:
«Ah! C'est vous Fespion...» L'espionnage est meprise parce que
«culturellement meprisable».
Meme si le CICR prevoit «les ruses de guerre et l'emploi des

moyens necessaires pour se procurer des renseignements sur
l'ennemi», en temps de guerre, Fespion capture, considere
comme un traitre, est pendu ou fusille.

A partir des annees i960, l'emploi du terme «barbouze» renvoie
Fespion ä l'image confuse et ambigue des Services d'ordre de
certains partis politiques. Le fait que des responsables politiques,
ayant evolue au sein de ces Services paralleles, se soient vus
par la suite confier la responsabilite des affaires secretes lors
de leur accession au pouvoir, a sans doute contribue ä troubler
durablement l'image des Services officiels.
En France, le renseignement est meconnu non seulement du
public, mais egalement des medias, des hommes politiques
et jusqu'aux scientifiques, qui evitent ce champ de recherche
difficilement exploitable en raison de la faiblesse bibliographique
et de la nature essentiellement secrete de cette activite. Parmi
les symptömes de ce clivage culturel, le plus remarquable
est sans doute celui de la meconnaissance semantique du
renseignement.
Par exemple, la simplification d'une fonction collective (le
renseignement), par l'emploi d'un vocable individuel (Tespion),
denonce isolement Facte et son executant, encourageant
l'opinion publique ä ignorer l'existence, pourtant evidente,
d'une equipe organisee au sein d'une bureaucratie relevant d'un
ministere, donc d'une volonte politique. L'espion demasque
apparait au mieux comme un lampiste, au pire comme un boue
emissaire assumant Finfamie et la traitrise. Sa vie, ou plus
simplement sa carriere, depend de la raison d'Etat. Son sacrifice
eventuel, statistiquement inverifiable, alimente le fantasme
collectif, mais releve moins de l'hero'isme que de Fironie d'un
sort decide malgre lui.
Les principaux vecteurs d'ignorance sont les medias, notamment
la presse ecrite, qui multiplie les articles sur le renseignement.
Faute d'un acces libre ä l'espace cryptique, les acteurs externes
buttent sur leur impossible connaissance de la realite et imposent
une reference basee sur les apparences et sur les opinions, ä

travers une terminologie profane, par exemple le journaliste
specialise qui qualifiait im centre d'ecoute de «radar espion».

J-B.P.
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Le proces pour espionnage de Francis Gary Powers, pilote de la CIA abattu avec son U-2 sur l'URSS en 1960.
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