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TERRORISME

Evolution du terrorisme

le terrorisme n'est pas un phénoméne nouveau dés lors que 'on peut dater en I'an 1092 l'une des
premiéres actions perpéfrées par la secte des haschischins. Tout au long de |'évolution des sociétés, il
est demeuré une constante au travers des groupes & |'organisation, aux modes d'actions et aux des-
seins fort différents (anarchistes, carbonari, cellules communistes combattantes ou groupes nationalistes

armés, efc.).

B Emmanuel Dupuy,
Thierry Costedoat

Pour les sociétés occidentales
mais aussi pour un certain nom-
bre de pays émergents, il est de-
venu aujourd’hui, un des vec-
teurs essentiels de la menace.
Contrairement aux guérillas
qu’elles soient urbaines ou ru-
rales (FARC) qui visent a s’as-
surer du contréle d’un territoi-
re' pour en faire un laboratoire
a caractere politique, social et
¢conomique, ou au terrorisme
politique comme on 'a connu
jusqu’a la fin du XX siecle, le
terrorisme fondamentaliste sous
sa forme actuelle apparait com-
me dé-territorialisé et a caracte-
re sacrificiel; il semble s’inspi-
rer, en quelque sorte, d’une lo-
gique sectaire.

Vulnérabilite des
societés occidentales

Certes, pour lui, I’action con-
siste toujours & obtenir un effet
immédiat, a travers la mobilisa-
tion médiatique et le traumatis-
me provoqué chez les popula-
tions, puis a jouer sur les consé-
quences de celui-ci au travers

d’une stratégie visant a imposer
a un pouvoir en place une poli-
tique spécifique (négociation ou
répression) et a lui faire perdre
toute crédibilité aupres de sa
propre population, voire de 1’o-
pinion internationale.

Cette démarche est d’autant
plus efficace que son caractere
erratique en terme de maitrise
dans le choix de I’objectif, de
datation de I’action et des mo-
dalités de mise en ceuvre fragili-
se d’autant I'autorité politique
qui a a gérer I’attentat et qui se
trouve, de fait, immédiatement
confrontée a une réaction col-
lective a caractere névrotique.
Les conséquences d’un tel acte
dans un tel contexte politique et
sociétal peut donc tres rapide-
ment mettre en péril un consen-
sus global au travers de tensions
communautaires, comme cela a
¢été assez récemment perceptible
aux Pays-Bas. Il est des lors é-
vident que la vulnérabilité de
nos sociétés est croissante a
cause de :

B La complexité et, de facto,
la fragilit¢ des infrastructures
au regard de la multiplication
des flux de tous ordres.

B La mondialisation des é-
changes, donc des flux dans tous
les domaines que cela concerne
les mouvements des hommes,
des produits et marchandises,
de I’information, financiers.

B ’hyper sophistication des
moyens de contrdle par 1'utili-
sation massive d’outils techno-
logiques d’autant plus vulné-
rables qu’ils sont hautement so-
phistiqués et performants.

B La fragilité psychologique
des populations occidentales
qui, pour la plupart d’entre el-
les, n’ont pas connu les consé-
quences directes de conflits ar-
més sur leurs territoires durant
les cinquante dernieres années.
Le stress provoqué par des ac-
tions terroristes majeures (atten-
tats massacres) n’en serait que
plus traumatisant et dévastateur
en terme d’inconscient collectif.

B La multiplication des tra-
fics de toutes natures (armes,
produits toxiques, argent sale
etc.) qui donne aux groupes
terroristes la possibilité de dispo-
ser d’une logistique qui leur per-
met d’atteindre leurs objectifs.

Le récent débat, concernant
les possibilités d’utilisation de
missiles sol-air pour abattre un

" Emmanuel Dupuy est responsable stratégique de CI2S et secrétaire général de I'IPSE,; Thierry Costedoat est lieu-
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New York: les tours jumelles se sont écroulées.

avion de ligne que celui-ci soit
en vol ou au sol, témoigne de
cette vulnérabilité et de la sensi-
bilité du théme.

Des fondamentalistes
«professionnalisés»
préts au sacrifice

A contrario, les agents terro-
ristes se sont professionnalisés
et, dans certaines opérations
d’envergure, ce sont des indivi-
dus bien intégrés dans la société
et disposant d’un fort potentiel
intellectuel. La composition des
groupes terroristes engagés lors
des attentats du 11 septembre
aux Etats-Unis ou a Londres con-
firme ce fait. Nous ne sommes
plus dans la logique de militants
extrémistes dévoyés, de sympa-
thisants autonomistes ou natio-
nalistes ayant basculé dans la
violence armée.

Dans le cas du fondamenta-
lisme islamiste, nous sommes
confrontés a des moudjahiddins
motivés par un sentiment reli-
gieux exacerbé, dont le but est
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de protéger la communauté mu-
sulmane des agressions du mon-
de occidental. Organisés selon le
principe des «agents dormants»,
généralement dotés d’une forma-
tion trés correcte, ils sont préts a
sacrifier leur vie. Il ne s’agit plus
ici de la réponse armée de cer-
tains éléments d'un groupe so-
cial comme elle pouvait étre
percue dans le terrorisme poli-
tique d’antan (Colonnes com-
battantes en Italie) mais de ['é-
mergence et de [’association
d’individus initialement isolés
s’engageant dans une lutte con-
tre un Occident impur et oppres-
seur. Une telle démarche est
¢galement vraisemblable dans
d’autres groupes fondamentalis-
tes non islamistes, ayant une
motivation & caractere religieux
ou sectaire.

Cette acceptation du sacrifice
est d’autant plus redoutable
chez cette nouvelle génération
de terroristes qu’ils maitrisent
les circuits de 1'information, les
possibilités offertes par Internet
dans la chaine opérationnelle de
réalisation des attentats, comme

moyen de revendication et com-
me support technique aidant au
recrutement de nouveaux acti-
vistes. Par ailleurs, les djihadis-
fes ont acquis une meilleure
maitrise des parametres trans-
nationaux: échanges d’informa-
tions, déplacements, transferts
financiers, éléments entrant a la
fois dans la chaine logistique
mais aussi opérationnelle, néces-
saire 4 la commission des crimes.

On a treés rapidement assisté a
un basculement de ’attentat ci-
blé vers I’attentat-massacre qui
tend & devenir la régle. New York,
Madrid, Londres, Bali renvoient
Lod, Munich, Paris et Bologne
a une période maintenant révo-
lue de I’histoire du terrorisme
international.

Lorsque, les 5 et 20 mars 1995,
les membres de la secte Aoun
Shinri Kyo ont déclenché des
attentats au gaz sarin dans les
couloirs des métros de Yokoha-
ma et Tokyo, ils ont franchi un
interdit psychologique redouta-
ble. Les conséquences ont bien
€té en deca que ne le laissait pré-
sager ces actions aux résultats
somme toute limités; elles révé-
laient combien est complexe
'utilisation de produits toxiques
en regard de leurs spécificités
chimiques et des parametres en-
vironnementaux nécessaires a
leur bonne mise en ceuvre (taux
d’humidité, chaleur, etc.). Les
spécialistes s’accordent a recon-
naitre les difficultés de réalisa-
tion d'un tel attentat mais ils en
admettent les conséquences é-
pouvantables.

Dans [I'inconscient collectif
notamment européen, la bombe
chimique, invisible et donc dif-
ficilement controlable et neutra-
lisable, demeure une des armes
les plus traumatisantes, tant par
sa nature que par ses effets. Elle
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peut toucher des milliers de per-
sonnes, immédiatement ou dans
des délais donnés, dans des es-
paces variables: les personnes
présentes sur le lieu de I"attentat
mais aussi dans des lieux éloi-
gnés peuvent €tre contaminés
par des vents porteurs.

Vulnérabilité de
Iindustrie chimique

Certes, les sites industriels
chimiques ne ressemblent en
rien aux couloirs du métro de
Tokyo mais 1ls n’en représentent
pas moins des objectifs particu-
licrement intéressants pour les
groupes terroristes. En effet, ils
concentrent en un méme lieu:

B Des infrastructures de pro-
duction particulierement com-
plexes et étendues, qui sont
dans bien des cas intégrées dans
un tissu urbain ou périurbain.
Les sites anciens sont, pour une
grande majorité, peu protégées
contre une agression extérieure.

B Des sites de stockage (ma-
tieres premieres ou produits fi-
nis) dans lesquels sont entrepo-
sés des produits éventuellement
toxiques ou dont I’association
inappropriée peut déclencher
des réactions chimiques dange-
reuses. Il ne faut pas oublier les
infrastructures spécifiques a la
chaine de prévention environne-
mentale comme les bassins de
décantation.

M Des flux de circulation qui
concernent a la fois les produits
(canalisations, véhicules routiers
ou trains), les collaborateurs de
I’entreprise et les nombreux sous-
traitants, rendant ainsi difficile
une protection hermétique des
sites.

Le continent européen abrite
un nombre important de ces si-
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tes parfois avec une concentra-
tion importante dans des sec-
teurs donnés, entre autres la ré-
gion lyonnaise, qui représentent
autant d’objectifs potentiels pour
des agresseurs éventuels.

Pour I’heure, les groupes ter-
roristes fondamentalistes de tous
types semblent focaliser leurs
actions sur des sites a forte con-
centration humaine comme les
immeubles abritant des bureaux
(New-York, Oklahoma City,
etc.), les gares (Madrid), sta-
tions de métro (Londres). Il
s’agit de frapper les Occiden-
taux dans leur vie quotidienne
pour amplifier le choc psycho-
logique et le retentissement
médiatique. Il n’empéche que

Face au terrorisme, ’industrie chimique est vulnérable...

TERRORISME

la menace est réelle, tant sur
les sites proprement dits que
dans les zones périphériques.

Les Etats-Unis sont engagés
dans une lutte déterminée con-
tre le terrorisme international
mais également dans une réfle-
xion d’envergure en matiére de
prévention. Durant le premier
semestre 2005, le Congressio-
nal Research Service a établi
une liste des usines chimiques
qui produisent de grandes quan-
tités de produits toxiques et leur
proximité avec des zones ur-
baines. Vingt-trois Etats améri-
cains ont une usine chimique
menagant plus d’un million de
personnes... La sécurité de ces
sites face a la menace terroriste

RMS N° 8.9 — 2006



TERRORISME

inquicte tout particulierement
les experts qui appellent les au-
torités américaines a établir une
réglementation stricte et ne plus
se contenter des seules mesures
prises par les industriels.

Dans le cadre de la méme dé-
marche préventive, le Départe-
ment américain de la sécurité
intérieure (D.H.S.) a également
réalisé des simulations de pertes
humaines a la suite d’une atten-
tat utilisant un wagon de chlore.
Ses conclusions sont trés alar-
mantes concernant les pertes hu-
maines et les perturbations sé-
rieuses qu’auraient a subir les
économies des zones périphé-
riques des sites visés. En Euro-
pe aussi, les sites chimiques ne
peuvent pas étre, a priori, ex-
clus de la liste des cibles poten-
tielles. La faiblesse du dispositif
actuel étant reconnue, la mise
en place d’un «systeme régle-
mentaire» qui se substituerait
aux mesures actuellement prises
par les entreprises n’est plus a
écarter.

L’objet de ce propos n’est pas
de stigmatiser les entreprises
chimiques qui se trouvent con-
frontées & une menace dont elles
ne sont aucunement responsa-
bles et sur laquelle elles n’ont,
contrairement aux risques spéci-
fiquement technologiques, aucu-
ne prise.

Les conséquences de telles
attaques seraient certainement
dramatiques: grand nombre de
morts, d’intoxiqués ou de bri-
lés, pollution sur une période
plus ou moins longue de I'at-
mosphere, du sol et des nappes
phréatiques, désorganisation des
activités sur les zones périphé-
riques ou sur les espaces pol-
lués par des vents dominants,
mise a I'arrét ou neutralisation
d’autres entreprises et infra-
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Le terrorisme chimique crée des peurs irraisonnées comme la guer-
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re des gaz dans [’entre-deux-guerres mondiales.

structures collectives. Elles se-
raient psychologiquement tres
prégnantes et risqueraient de
déclencher un traumatisme col-
lectif important parmi les po-
pulations concernées, ce qui né-
cessiterait un suivi approprié
long et coliteux.

Mesures de protection

Prendre en compte ce phéno-
mene, pour assurer la protection
des populations mais aussi de
['activité économique, ne parait
pas irréaliste. En effet, le terro-
risme est devenu une menace

permanente, appelée a perdurer
durant de nombreuses années,
dans nos sociétés hyper indus-
trialisées. Cette politique de pré-
vention doit associer pouvoirs
publics et opérateurs industriels,
car les deux parties ont des inté-
réts différents, mais ont somme
toute une attente commune. Il ne
s’agit pas de contrarier les activi-
tés des entreprises mais de les
sécuriser, d’en favoriser la renta-
bilité et d’en assurer la pérennité.

Il est indispensable que les
pouvoirs publics, aux niveaux
national et régional, engagent
une réflexion de fond. S’ados-
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ser a des directives européennes
parait essentiel, comme cela a
été fait dans divers domaines,
notamment en matiére d’envi-
ronnement. Une telle démarche
s’inscrirait, sans remettre en
cause la souveraineté des Etats
de I’Union, dans un schéma de
prévention concerté.

Cependant, cette action régle-
mentaire ne saurait suffire. Vu la
concurrence mondiale & laquel-
le aucun secteur d’activités n’é-
chappe, il faudra aider les entre-
prises a consentir des efforts
d’investissements pour se doter
des moyens humains et maté-
riels nécessaires. Pour elles, et
c’est compréhensible, ce sont
des engagements financiers «im-
productifs». A travers ce soutien
financier, il s’agit de mettre en
place un pacte commun a 1'en-
semble des parties afin d’assurer
la sécurité collective des popula-
tions.

Enfin, il conviendra que le Ié-
gislateur initie une nouvelle dé-
marche en terme de politique de
stireté. La remise a plat de cer-
taines politiques actuelle parait
souhaitable, notamment celle
qui concerne les opérateurs pri-
vés de sécurité ou de sireté. Ce
type de service aux entreprises
n’est pas anodin comme pour-
rait I’étre d’autres types de pres-
tations. Cette démarche passe
par:

B Une réflexion d’ensemble
sur une véritable politique de
formation professionnelle, des
diplomes délivrés et/ou recon-
nus par les Etats pour le person-
nel amené 2 travailler dans le
domaine de la siireté. Il faut en
finir avec certaines dérives ac-
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tuelles qui consiste a employer
du personnel peu formé, peu ré-
munéré et qui connait un furn
over important. Il faut aussi ces-
ser de recourir, comme cela est
constaté dans certains cas, a des
cascades de sous-traitants qui
fragilisent la fiabilité¢ du syste-
me. Des efforts substantiels ont
été¢ faits par la profession et
leurs instances représentatives,
mais ces entreprises ou ces per-
sonnel méritent mieux, vu I’im-
portance de la mission et la si-
tuation qui prévaut aujourd’hui.

B Une démarche beaucoup
plus rigoureuse dans I’exercice
de ces professions qui doivent
concerner tous les acteurs de la
chaine «Siireté». Le principe
pourrait s’inspirer de certaines
procédures d’habilitations mi-
ses en ceuvre par plusieurs pays
de I"Union européenne, ce qui
assurera une meilleure homogé-
néité de I’ensemble et une meil-
leure interopérabilité au sein de
méme groupes industriels.

B [a réalisation d’audits de
stireté par des organismes agréés
et indépendants de tous presta-
taires de services, capables de
mobiliser des équipes pluridisci-
plinaires seules aptes & proposer
des solutions techniquement réa-
listes et appropriées.

B La mise en ceuvre de véri-
tables politiques de slreté qui
associent les performances des
moyens technologiques moder-
nes, l'intelligence et la réactivi-
t¢ des hommes, la rigueur des
procédures opérationnelles.

B A P'instar de ce qui se fait
aux Etats-Unis, encouragement
d’une meilleure collaboration
entre services publics et presta-
taires privés.

TERRORISME

Une telle démarche parait
particulierement ambitieuse dans
une situation économiquement
délicate. Elle est pourtant indis-
pensable, des lors qu’un attentat
contre un site chimique pourrait
faire des centaines, voire des
milliers de victimes. Il se tradui-
rait trés certainement et immé-
diatement par:

B Des tensions intercommu-
nautaires car, pour les opinions
publiques concernées et leur per-
ception de 1’événement, ce se-
rait un acte de guerre. Il en se-
rait alors trés certainement fini
d’un certain consensus sociétal.

B Des progressions trés sen-
sibles de I'audience de mouve-
ments & caractere xénophobe,
partant apparition d’une insta-
bilité politique qui pourrait per-
durer.

M La relance de certaines
thématiques récurrentes comme
celle concernant la peine de mort.

Et la liste n’est certainement
pas close. La protection des si-
tes chimiques s’inscrit donc
dans une démarche qui dépasse
de loin la seule perception tech-
nique et industrielle de la chose.
Il parait donc particulierement
opportun qu’une démarche com-
munautaire puisse s’intéresser a
cette préoccupation qui concer-
ne des millions d’Européens.
Par deld la stricte approche
technique de la menace, elle té-
moignerait aussi de la volonté
de protéger la stabilité politique
du vieux continent, tout en privi-
légiant la cohésion sociale entre
des hommes de race, de cultures
et de croyances différentes.

E.D./T. C.
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