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Terrorisme

Evolution du terrorisme

Le terrorisme n'est pas un phenomene nouveau des lors que l'on peut dater en l'an 1092 l'une des

premieres actions perpetrees par la secte des haschischins. Tout au long de l'evolution des societes, il

est demeure une constante au travers des groupes ä l'organisation, aux modes d'actions et aux des-

seins fort differents (anarchistes, carbonari, cellules communistes combattantes ou groupes nationalistes

armes, etc.).

¦ Emmanuel Dupuy,
Thierry Costedoat

Pour les societes occidentales
mais aussi pour un certain nombre

de pays emergents, il est
devenu aujourd'hui, un des vec-
teurs essentiels de la menace.
Contrairement aux guerillas
qu'elles soient urbaines ou ru-
rales (FARC) qui visent ä s'as-

surer du contröle d'un territoire

pour en faire un laboratoire
ä caractere politique, social et
economique, ou au terrorisme
politique comme on l'a connu
jusqu'ä la fin du XXC siecle, le
terrorisme fondamentaliste sous
sa forme actuelle apparait comme

de-territorialise et ä caractere

sacrificiel; il semble s'inspi-
rer, en quelque sorte, d'une
logique sectaire.

Vulnerabilite des
societes occidentales

Certes, pour lui, l'action
consiste toujours ä obtenir un effet
immediat, ä travers la mobilisation

mediatique et le traumatis-
me provoque chez les populations,

puis ä jouer sur les

consequences de celui-ci au travers

d'une Strategie visant ä imposer
ä un pouvoir en place une
politique specifique (negociation ou
repression) et ä lui faire perdre
toute credibilite aupres de sa

propre population, voire de

l'opinion internationale.

Cette demarche est d'autant
plus efficace que son caractere
erratique en terme de maitrise
dans le choix de l'objectif, de

datation de l'action et des mo-
dalit.es de mise en ceuvre fragili-
se d'autant Tautorite politique
qui a ä gerer l'attentat et qui se

trouve, de fait, immediatement
confrontee ä une reaction col-
lective ä caractere nevrotique.
Les consequences d'un tel acte
dans un tel contexte politique et
societal peut donc tres rapidement

mettre en peril un consensus

global au travers de tensions
communautaires, comme cela a
ete assez recemment perceptible
aux Pays-Bas. II est des lors e-
vident que la vulnerabilite de

nos societes est croissante ä

cause de :

¦ La complexite et, de facto,
la fragilite des infrastructures
au regard de la multiplication
des flux de tous ordres.

¦ La mondialisation des e-

changes, donc des flux dans tous
les domaines que cela concerne
les mouvements des hommes,
des produits et marchandises,
de l'information, financiers.

¦ L'hyper sophistication des

moyens de contröle par l'utilisation

massive d'outils
technologiques d'autant plus vulnerables

qu'ils sont hautement so-
phistiques et performants.

¦ La fragilite psychologique
des populations occidentales
qui, pour la plupart d'entre
elles, n'ont pas connu les

consequences directes de conflits
armes sur leurs territoires durant
les cinquante dernieres annees.
Le stress provoque par des
actions terroristes majeures (attentats

massacres) n'en serait que
plus traumatisant et devastateur
en terme d'inconscient collectif.

¦ La multiplication des
trafics de toutes natures (armes,
produits toxiques, argent sale

etc.) qui donne aux groupes
terroristes la possibilite de disposer

d'une logistique qui leur permet

d'atteindre leurs objectifs.

Le recent debat, concernant
les possibilites d'utilisation de
missiles sol-air pour abattre un

' Emmanuel Dupuy est responsable strategique de C12S et secrdaire general de ITPSE; Thierry Costedoat est
lieutenant-colonel (reserve operationnelle) et responsable operationnel de CI2S.
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New York: les tours jumelles se sont ecroulees.

avion de ligne que celui-ci soit
en vol ou au sol, temoigne de

cette vulnerabilite et de la sensi-
bilite du theme.

Des fondamentalistes
«professionnalises»
prets au sacrifice

A contrario, les agents terroristes

se sont professionnalises
et, dans certaines Operations
d'envergure, ce sont des individus

bien integres dans la societe
et disposant d'un fort potentiel
intellectuel. La composition des

groupes terroristes engages lors
des attentats du 11 septembre
aux Etats-Unis ou ä Londres con-
firme ce fait. Nous ne sommes
plus dans la logique de militants
extremistes devoyes, de sympa-
thisants autonomistes ou natio-
nalistes ayant bascule dans la
violence armee.

Dans le cas du fondamentalisme

islamiste, nous sommes
confrontes ä des moudjahiddins
motives par un sentiment
religieux exacerbe, dont le but est

de proteger la communaute mu-
sulmane des agressions du monde

occidental. Organises selon le

principe des «agents dormants»,
generalement dotes d'une formation

tres correcte, ils sont prets ä

sacrifier leur vie. II ne s'agit plus
ici de la reponse armee de
certains elements d'un groupe
social comme eile pouvait etre

pergue dans le terrorisme
politique d'antan (Colonnes com-
battantes en Italie) mais de

Temergence et de Tassociation
d'individus initialement isoles
s'engageant dans une lutte contre

un Occident impur et oppres-
seur. Une teile demarche est
egalement vraisemblable dans
d'autres groupes fondamentalistes

non islamistes, ayant une
motivation ä caractere religieux
ou sectaire.

Cette acceptation du sacrifice
est d'autant plus redoutable
chez cette nouvelle generation
de terroristes qu'ils mattrisent
les circuits de T Information, les

possibilites offenes par Internet
dans la chaine operationnelle de

realisation des attentats, comme

moyen de revendication et comme

support technique aidant au
recrutement de nouveaux acti-
vistes. Par ailleurs, les djihadis-
tes ont acquis une meilleure
maitrise des parametres trans-
nationaux: echanges d'informa-
tions, deplacements, transferts
financiers, elements entrant ä la
fois dans la chaine logistique
mais aussi operationnelle, necessaire

ä la commission des crimes.

On a tres rapidement assiste ä

un basculement de l'attentat
cible vers Tattentat-massacre qui
tend ä devenir la regle. New York,
Madrid, Londres, Bali renvoient
Lod, Munich, Paris et Bologne
ä une periode maintenant revo-
lue de l'histoire du terrorisme
international.

Lorsque, les 5 et 20 mars 1995.

les membres de la secte Aoun
Shinri Kyo ont declenche des

attentats au gaz sarin dans les
couloirs des metros de Yokohama

et Tokyo, ils ont franchi un
interdit psychologique redoutable.

Les consequences ont bien
ete en degä que ne le laissait pre-
sager ces actions aux resultats

somme toute limites; elles reve-
laient combien est complexe
l'utilisation de produits toxiques
en regard de leurs specificites
chimiques et des parametres en-
vironnementaux necessaires ä

leur bonne mise en ceuvre (taux
d'humidite, chaleur, etc.). Les

specialistes s'accordent ä recon-
naitre les difficultes de realisation

d'un tel attentat mais ils en
admettent les consequences e-

pouvantables.

Dans Tinconscient collectif
notamment europeen, la bombe
chimique, invisible et donc dif-
ficilement contrölable et neutra-
lisable, demeure une des armes
les plus traumatisantes, tant par
sa nature que par ses effets. Elle
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peut toucher des milliers de

personnes, immediatement ou dans
des delais donnes, dans des

espaces variables: les personnes
presentes sur le lieu de Tattentat
mais aussi dans des lieux eloi-
gnes peuvent etre contamines

par des vents porteurs.

Vulnerabilite de
l'industrie chimique

Certes, les sites industriels
chimiques ne ressemblent en
rien aux couloirs du metro de

Tokyo mais ils n'en representent
pas moins des objectifs
particulierement interessants pour les

groupes terroristes. En effet, ils
concentrent en un meme lieu:

¦ Des infrastructures de
production particulierement
complexes et etendues, qui sont
dans bien des cas integrees dans

un tissu urbain ou periurbain.
Les sites anciens sont, pour une
grande majorite, peu protegees
contre une agression exterieure.

¦ Des sites de stockage
(matieres premieres ou produits fi-
nis) dans lesquels sont entrepo-
ses des produits eventuellement
toxiques ou dont Tassociation
inappropriee peut declencher
des reactions chimiques dange-
reuses. II ne faut pas oublier les
infrastructures specifiques ä la
chaine de prevention environne-
mentale comme les bassins de
decantation.

¦ Des flux de circulation qui
concernent ä la fois les produits
(canalisations, vehicules routiers
ou trains), les collaborateurs de

l'entreprise et les nombreux sous-
traitants, rendant ainsi difficile
une protection hermetique des

sites.

Le continent europeen abrite
un nombre important de ces si-
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Face au terrorisme, l 'industrie chimique est vulnerable

tes parfois avec une concentration

importante dans des
secteurs donnes, entre autres la
region lyonnaise, qui representent
autant d'objectifs potentiels pour
des agresseurs eventuels.

Pour Theure, les groupes
terroristes fundamental istes de tous

types semblent focaliser leurs
actions sur des sites ä forte
concentration humaine comme les
immeubles abritant des bureaux
(New-York, Oklahoma City,
etc.), les gares (Madrid),
stations de metro (Londres). II
s'agit de frapper les Occiden-
taux dans leur vie quotidienne
pour amplifier le choc psychologique

et le retentissement
mediatique. II n'empeche que

la menace est reelle, tant sur
les sites proprement dits que
dans les zones peripheriques.

Les Etats-Unis sont engages
dans une lutte determinee contre

le terrorisme international
mais egalement dans une refle-
xion d'envergure en matiere de

prevention. Durant le premier
semestre 2005, le Congressio-
nal Research Service a etabli
une liste des usines chimiques
qui produisent de grandes quan-
tites de produits toxiques et leur
proximite avec des zones ur-
baines. Vingt-trois Etats americains

ont une usine chimique
mcnagant plus d'un million de

personnes... La securite de ces
sites face ä la menace terroriste
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inquiete tout particulierement
les experts qui appellent les
autorites americaines ä etablir une
reglementation stricte et ne plus
se contenter des seules mesures
prises par les industriels.

Dans le cadre de la meme
demarche preventive, le Departement

americain de la securite
interieure (D.H.S.) a egalement
realise des simulations de pertes
humaines ä la suite d'une atten-
tat utilisant un wagon de chlore.
Ses conclusions sont tres alar-
mantes concernant les pertes
humaines et les perturbations
serieuses qu'auraient ä subir les
economies des zones periphe-
riques des sites vises. En Europe

aussi, les sites chimiques ne

peuvent pas etre, a priori, ex-
clus de la liste des cibles
potentielles. La faiblesse du dispositif
actuel etant reconnue, la mise
en place d'un «Systeme regle-
mentaire» qui se substituerait
aux mesures actuellement prises

par les entreprises n'est plus ä

ecarter.

L'objet de ce propos n'est pas
de stigmatiser les entreprises
chimiques qui se trouvent con-
frontees ä une menace dont elles
ne sont aucunement responsables

et sur laquelle elles n'ont,
contrairement aux risques speci-
fiquement technologiques, aucune

prise.

Les consequences de telles

attaques seraient certainement
dramatiques: grand nombre de

morts, d'intoxiques ou de brü-
les, pollution sur une periode
plus ou moins longue de Tat-
mosphere, du sol et des nappes
phreatiques, desorganisation des

activites sur les zones periphe-
riques ou sur les espaces pol-
lues par des vents dominants,
mise ä Tarret ou neutralisation
d'autres entreprises et infra-

¦¦-.¦..,
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comme beaucoup d'entreprises et le reseau energetique.
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Le terrorisme chimique cree des peurs irraisonnees comme la guerre
des gaz. dans l'entre-deux-guerres mondiales.

structures collectives. Elles
seraient psychologiquement tres

pregnantes et risqueraient de

declencher un traumatisme
collectif important parmi les

populations concernees, ce qui ne-
cessiterait un suivi approprie
long et coüteux.

Mesures de protection

Prendre en compte ce phenomene,

pour assurer la protection
des populations mais aussi de

Tactivite' economique, ne parait
pas irrealiste. En effet, le
terrorisme est devenu une menace

permanente, appelee ä perdurer
durant de nombreuses annees.
dans nos societes hyper indus-
trialisees. Cette politique de
prevention doit associer pouvoirs
publics et Operateurs industriels,
car les deux parties ont des interets

differents, mais ont somme
toute une attente commune. II ne
s'agit pas de contrarier les activites

des entreprises mais de les

securiser, d'en favoriser la renta-
bilite et d'en assurer la perennite.

II est indispensable que les

pouvoirs publics, aux niveaux
national et regional, engagent
une reflexion de fond. S'ados-
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ser ä des directives europeennes
parait essentiel, comme cela a
ete fait dans divers domaines,
notamment en matiere
d'environnement. Une teile demarche
s'inscrirait, sans remettre en
cause la souverainete des Etats
de l'Union, dans un Schema de

prevention concerte.

Cependant, cette action regle-
mentaire ne saurait suffire. Vu la

concurrence mondiale ä laquelle

aucun secteur d'activites n'e-
chappe, il faudra aider les
entreprises ä consentir des efforts
d" investissements pour se doter
des moyens humains et materiels

necessaires. Pour elles, et
c'est comprehensible, ce sont
des engagements financiers «im-
productifs». A travers ce soutien
financier, il s'agit de mettre en
place un pacte commun ä

l'ensemble des parties afin d'assurer
la securite collective des populations.

Enfin, il conviendra que le le-
gislateur initie une nouvelle
demarche en terme de politique de
sürete. La remise ä plat de
certaines politiques actuelle parait
souhaitable, notamment celle
qui concerne les Operateurs prives

de securite ou de sürete. Ce

type de service aux entreprises
n'est pas anodin comme pourrait

Tetre d'autres types de
prestations. Cette demarche passe
par:

¦ Une reflexion d'ensemble
sur une veritable politique de
formation professionnelle, des

diplömes delivres et/ou recon-
nus par les Etats pour le personnel

amene ä travailler dans le
domaine de la sürete. II faut en
finir avec certaines derives ac-

tuelles qui consiste ä employer
du personnel peu forme, peu re-
munere et qui connait un turn
over important. II faut aussi ces-
ser de recourir, comme cela est
constate dans certains cas, ä des
cascades de sous-traitants qui
fragilisent la fiabilite du Systeme.

Des efforts substantiels ont
ete faits par la profession et
leurs instances repräsentatives,
mais ces entreprises ou ces
personnel meritent mieux, vu
l'importance de la mission et la
Situation qui prevaut aujourd'hui.

¦ Une demarche beaucoup
plus rigoureuse dans l'exercice
de ces professions qui doivent
concerner tous les acteurs de la
chaine «Sürete». Le principe
pourrait s'inspirer de certaines
procedures d'habilitations mises

en oeuvre par plusieurs pays
de l'Union europeenne, ce qui
assurera une meilleure homoge-
neite de l'ensemble et une meilleure

interoperabilite au sein de

meme groupes industriels.

¦ La realisation d'audits de
sürete par des organismes agrees
et independants de tous presta-
taires de Services, capables de

mobiliser des equipes pluridisci-
plinaires seules aptes ä proposer
des Solutions techniquement rea-
listes et appropriees.

¦ La mise en oeuvre de veri-
tables politiques de sürete qui
associent les Performances des

moyens technologiques modernes,

l'intelligence et la reactivi-
te des hommes, la rigueur des

procedures operationnelles.

¦ A T instar de ce qui se fait
aux Etats-Unis, encouragement
d'une meilleure collaboration
entre Services publics et presta-
taires prives.

Une teile demarche parait
particulierement ambitieuse dans

une Situation economiquement
delicate. Elle est pourtant
indispensable, des lors qu'un attentat
contre un site chimique pourrait
faire des centaines, voire des

milliers de victimes. II se tradui-
rait tres certainement et imme-
diatement par:

¦ Des tensions intercommu-
nautaires car, pour les opinions
publiques concernees et leur
perception de T evenement, ce
serait un acte de guerre. II en
serait alors tres certainement fini
d'un certain consensus societal.

¦ Des progressions tres
sensibles de T audience de mouvements

ä caractere xenophobe,
partant apparition d'une insta-
bilite politique qui pourrait per-
durer.

¦ La relance de certaines
thematiques rekurrentes comme
celle concernant la peine de mort.

Et la liste n'est certainement

pas close. La protection des
Sites chimiques s'inscrit donc
dans une demarche qui depasse
de loin la seule perception
technique et industrielle de la chose.
II parait donc particulierement
opportun qu'une demarche
communautaire puisse s'interesser ä

cette preoccupation qui concerne
des millions d'Europeens.

Par delä la stricte approche
technique de la menace, eile te-
moignerait aussi de la volonte
de proteger la stabilite politique
du vieux continent, tout en privi-
legiant la cohesion sociale entre
des hommes de race, de cultures
et de croyances differentes.

E. D./T. C.
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