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Terrorisme

Comment les terroristes communiquent:
mythes et realites

S'agissant des moyens de communication utilises par les terroristes, il importe de dissiper certains

mythes. Le premier d'entre eux concerne la steganographie, qui consiste ä noyer une Information dans

la masse d'une autre et qui permet, en theorie, de vehiculer discretement des donnees.

¦ Jean-Jacques Cecile'

Malgre ce qu'ont pretendu
certains medias americains, les
terroristes ayant perpetre les
attentats du 11 septembre 2001
n'ont pas, de Taveu meme du
FBI, utilise la steganographie.
Quelques jours avant l'attaque,
une equipe de scientifiques ap-
partenant au Center for
Information Technology Integration
de TUniversity of Michigan a,
de maniere fortuite, passe au
crible deux millions d'images
extraites d'Internet avec de

puissants logiciels specialises;
pas un seul message cache par
steganographie n'a ete decou-
vert. D'autres organismes ont
egalement fait chou blanc, par
exemple le Center for Secure

Information Systems de la George

Mason University dont les

travaux etaient, en fevrier 2001,
finances par la National Securi-
ty Agency (NSA).

De meme, l'utilisation du lo-
giciel de cryptage Pretty Good
Privacy par les terroristes appa-
rait etre un mythe. Le FBI affirme

que les pirates de l'air du
11 septembre 2001 n'ont pas
crypte leurs messages. Du reste,
le niveau de securite induit par
l'utilisation de PGP est tout re¬

latif: Pretty Good Plaisanterie
ne resisterait pas aux ordina-
teurs de la NSA. Le logiciel
comprendrait des «erreurs» de

programmation facilitant le de-

cryptage et des liens peuvent
etre etablis entre la societe pos-
sedant les droits d'exploitation
de PGP et la National Security
Agency.

Troisieme mythe: selon le
Washington Post, Ben Laden
aurait eu ses entrees au sein
d'une compagnie de
telecommunications satellitaires contrö-
lee par un membre de sa famille,

ce qui lui aurait en particulier

permis de contourner les
ecoutes americaines. Une
enquete rapide du quotidien
britannique The Guardian a montre

que la societe n'existait pas.

Comme souvent, la realite est

plus triviale! Pourquoi les terroristes

se compliqueraient-ils la
vie, alors qu'il existe des

moyens simples et eprouves? II
est de notoriete publique que
Tun des principaux problemes
rencontres au quotidien par la
NSA concerne la surabondance
d'informations ä exploiter. En

consequence, un message code
anodin envoye ä une banale
chat room a plus de chances de

passer inapercu qu'un message

crypte. Les terroristes ayant pla-
nifie et execute les attentats du
11 septembre ont donc utilise
des methodes ä la fois plus simples

et plus furtives:

-Messageries grand public
(adresse e-mail de Zacarias
Moussaoui: pilotzl23@hotmail.
com).

- Messages codes (Substitution

d'un mot par un autre selon
des regles defi nies par avance et

connues des seuls expediteur et
destinataire).

- Agents de liaison (femmes,
enfants) transportant physique-
ment des Supports informati-
ques (disquettes).

Si Ton sort du contexte limite
aux attentats du 11 septembre
2001, on constate que la simpli-
cite reste de mise ainsi que le
demontrent les methodes qui
ont ete effectivement utilisees:

-Deport d'un emetteur (un
telephone mobile est mis en

ceuvre par un subalterne ä une
distance de deux kilometres de

Tautorite, Tacheminement des

messages entre les deux s'effec-
tuant par estafette).

- Utilisation de plusieurs te-
lephones mobiles pour
transmettre un message par bribes.

' Directeur de recherche au Centre francais de recherche sur le renseignement (www.cj2r.org)
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Terrorisme

S'agissant des messages
Codes, les exemples suivants peuvent

etre releves:

-Le mot arabe «hadutta»
(comptine pour enfants) a ca-
moufle le mot «explosifs».

- Les substances biologiques
ou chimiques ont parfois ete de-

signees par le mot «al zabadi»
(lait caille).

- Le regime des taliban et al-
Qaeda sont respectivement de-
venus «Omar & Brothers
Company» et «Abdullah Contracting

Company».

L'utilisation de ces messages
codes anodins est encore plus
efficace, des lors que des
tactiques elementaires de guerre
de l'information sont parallelement

mises en ceuvre. Pendant
Tete ayant precede le 11

septembre 2001, les Services de

renseignement americains ont
intercepte une trentaine de mes¬

sages emanant d'operationnels
ou de sympathisants d'al-Qaeda
et faisant reference ä des evenements

imminents. La plupart
etaient des fausses alertes. Fin
octobre 2001, sur une periode
de dix jours, de nombreux
messages ont ete envoyes en Afghanistan,

notamment depuis le
Canada ; ils ont provoque une alerte

federale aux Etats-Unis, mais
rien ne se passa.

Plus generalement, il est
evident que la langue arabe constitue

une certaine forme de coda-

ge systematise elementaire.

Selon des chiffres rendus
publics, les Services du Federal
Bureau of Investigation specialis«

en matiere de traduction
employaient 900 linguistes en

septembre 2001; il y en avait
1200 en septembre 2004. Pour
l'annee fiscale 2001, 21

millions de dollars de Services en

matiere de traduction ont ete
budgetises; ce chiffre s'elevait ä

70 millions pour l'annee fiscale
2004. Pourtant, au sein du
Federal Bureau of Investigation:

^En septembre 2004, 24%
des Communications intercep-
tees etaient stockees sans etre
traduites.

-En avril 2004, 123000
heures d'enregistrements etaient
en souffrance en matiere de

contre-terrorisme et 370000 en
matiere de contre-espionnage.
Ces pourcentages representaient
globalement 30% des intercep-
tions audio.

- Suite ä des problemes
rencontres en matiere de stockage
des enregistrements, certains
d'entre eux sont parfois effaces
avant meme d'avoir au moins
ete succinctement exploites.

J.-J. C.
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