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Situation politico-militaire

La menace transversale et superposee
du futur (2)

Se preparer aux conflits de demain exige de cerner les motivations, les dimensions et les modalites
des attaques que nous pourrions subir. Cet article a pour but d'analyser la menace future et de souligner

le caractere inedit de sa mise en ceuvre operationnelle, en situant ainsi l'emploi des forces de

securite. Les nations d'Europe occidentale s'accrochent au reve eveille d'un futur sans ennemi et de

risques sans menace. II est devenu politiquement incorreci de montrer du doigt les organisations et les

collectivites qui ont l'ambition de s'en prendre d nos interets et ä nos concitoyens, sauf pour rappeler
la part majeure de responsabilite que nous avons dans leurs actes1.

II Mai EMG Ludoviclai
Monnerat

Les auteurs

Notre epoque cultive encore
le mythe des relations
internationales. On s'acharne ä croire
que, comme aux siecles precedents,

les Etats peuvent se
rassembler et, par l'entremise de
leurs dirigeants ou de leurs
diplomates, trouver des solutions
aux maux du peuple. La Polarisation

des esprits provoquee
par les reunions du G8, la sanc-
tification du droit international
humanitaire et l'invocation
rituelle des Nations unies en sont
les expressions usuelles; elles
trahissent surtout le besoin de-

sespere d'une autorite tutelaire
face ä un monde qui se
transforme en brisant ses idoles.
C'est que d'autres structures,
hors des spheres gouvernementales,

ont vu leur pouvoir s'ac¬

croitre et depasser celui de nombre

d'Etats, au point de parasiter

et de phagocyter tout ou
partie de leurs attributions.

Cependant, l'element le plus
novateur en ce domaine reste
l'emergence de l'individu comme

acteur strategique2. Au contact

des technologies modernes,

chaque etre humain a
acces ä une quantite sans precedent

d'informations et il peut
s'en servir pour diffuser des
opinions, etablir des contacts,
coordonner des actions,
rassembler des volontes, echanger
des savoir-faire. Aujourd'hui
dejä, le talent individuel est
süffisant pour obtenir - au
moins ponctuellement - un
impact superieur ä celui de
medias etablis3, une rentabilite
meilleure que celle de societes
commerciales, mais aussi une
letalite demesuree par rapport
aux moyens engages. Cet essor
sans precedent va transfigurer

la menace future et imposer la
diversite structurelle comme un
facteur-clef des conflits.

Les attaques que nous subi-
rons demain seront encore de-
cidees, commanditees, soute-
nues ou tolerees par un certain
nombre de gouvernements qui
engageront plus ou moins
ouvertement une partie de leurs
services; les interets economiques,

les imperatifs culturels et
les pressions populaires
propres ä un Etat suffiront ä faire
de la coercition une option
avantageuse. Mais ces actions
se- ront frequemment sugge-
rees, provoquees, accomplies ou
renforeees par des organisations

privees opportunistes ou
proselytes, en particulier les
fournisseurs mediatiques, les

groupes militants, les societes
multinationales et les reseaux
criminels ou terroristes. Elles
seront aussi en permanence pro-
pagees, prolongees, amplifiees

' Voir RMS, janvier-fevrier 2004.
2 Du meme auteur, «Faire face ä l'emergence de l'individu comme acteur strategique», RMS, fevrier 2003
3Le phenomene des weblogs illustre clairement cette tendance. L'un des plus prises au monde, Instapundit
(www.instapundit.com) du professeur americain Glenn H. Reynolds, attire jusqu'ä 80000 visiteurs uniques
parjour; durant l 'offensive alliee en Irak, le site de reference - y compris pour les medias traditionnels - etait
un weblog collectifnomme The Command Post (www.command-post.org).
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Situation politico-militaire

par des individus susceptibles
d'agir de concert en operant
notamment des concentrations
dans l'espace et dans le temps.

De ce fait, la menace future
sera difficile ä identifier et ä

apprecier correctement. Nous
subirons les attaques d'ennemis

implacables, voues ä la
destruetion de notre Systeme de
valeurs, au meurtre de nos
citoyens, ä la destabilisation de

notre societe, ä la fin de notre
independance. Nous ferons aussi

face ä des adversaires qui
tenteront de nous imposer leur
volonte plus ou moins violem-
ment, dans des domaines precis,

afin de proteger leurs interets

ou d'obtenir des avantages.
Nous devrons egalement tenir
compte d'opposants qui vont
entraver ou contrer nos activites

politiques, economiques et
securitaires, de maniere ouverte

ou discrete, legale ou repre-
hensible. La convergence des

objectifs et la complementarite
des actions susciteront naturellement

des rapprochements.

Le Statut des individus agissant

dans ce cadre sera tout
aussi differencie. Les services

gouvernementaux, les societes
commerciales et les reseaux
criminels reposeront avant tout
sur des professionnels, instruits
avec soin et porteurs d'un
savoir-faire elabore. Les groupes
militants et les organisations
terroristes conserveront egalement

un noyau de permanents,
mais meneront ou appuieront
avant tout leurs actions avec
des collaborateurs ä temps partiel,

socialement integres,
financierement independants et,
de ce fait, peu detectables ante
bellum. II faudra constamment
compter avec l'irruption par-
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L'epoque oü il suffisait aux Services de renseignement de connaitre les
ordres de bataille et les deploiements. en particulier cle l'Union sovietique.

fois massive d'amateurs et de

benevoles, suivant consciem-
ment ou non les injonetions
d'une Organisation, ou deeidant
simplement de mener leurs
propres agissements.

Aueune demoeratie liberale
ne pourra se soustraire ä l'impact

profond de la violence
armee. Les symboles surmediati-
ses, les personnages decontex-
tualises et l'emotivite moralisa-
trice qui caracteriseront les conflits

futurs ne laisseront
personne indifferent; le speetateur
etait dejä electeur et contribuable,

il deviendra en quelques
poignees de secondes lobbyis-
te, petitionnaire, sondeur,
conseiller, porte-parole ou edito-
rialiste, c'est-ä-dire acteur.
Confrontees ä Vimportation de toutes

les causes planetaires et ä

l'impatience critique de leurs
opinions publiques, les autorites

risqueront d'agir de maniere

excessive ou insuffisante. Et

la perte de leur legitimite, con-
testee et revendiquee, sera
utilisee par certains pour justifier
les entraves, les depredations,
les exaetions et les destructions.

Nous affronterons demain un
nouvel ennemi, parallele et

eparpille, informel et composi-
te, qui utilisera le morcelle-
ment des societes et l'aiguise-
ment de leurs antagonismes
pour accroitre les effets de ses

Operations. Chaque conflit
majeur aura ainsi une charge emo-
tionnelle et economique qui ai-
mantera et ordonnera en une
chaine irreguhere des entites
aussi diverses qu'inegales, mais
dont les elans s'additionneront
et se multiplieront. Transcen-
dant les distances et les
differences, ces chaines instables et
illimitees pourront simultanement

frapper, denoncer, endoc-
triner, dissimuler, soutenir, de-
sinformer, recruter, tout en niant
leur complicite coalescente, puis

RMS N 3 200J 7
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rompre et se disperser en fonction

des besoins. Mesurer leurs

potentialites n'ira pas sans une

comprehension approfondie de

leurs modes operatoires.

Les methodes

De nos jours, les approches
partielles restent la regle au

sein des forces de securite et

des administrations gouvernementales.

Schematiquement, le

renseignement militaire se

concentre toujours sur le denom-
brement des moyens en hommes

et en materiel pour en de-

duire des capacites d'action; il
peine ä integrer les facteurs

psychologiques et ethiques qui
fönt de l'individu un echelon
determinant. Le renseignement
policier a une perspective cen-
tree sur les personnages et les

organisations clandestines, mais

son orientation, largement
judiciaire, entrave sa perception
des dimensions geographiques
et temporelles. Le renseignement

strategique possede a priori

l'approche la plus globale,
mais la rarete des sources
humaines de qualite demeure une
faiblesse redhibitoire.

En fait, il nous manque avant
tout un modele permettant
d'apprehender les methodes
operationnelles de la menace future.
Les interactions entre personnes
et organisations rapprochees par
une optique politique ou strategique

similaire sont ä l'oppose
des rapports existant au sein
d'une hierarchie pyramidale, oü
la perspective depend largement

de la position occupee.
Les chaines entremelees de
l'avenir n'auront pas de commandement

ä decapiter, de base in-

L'attaque chimique, contre des militaires ou des civils, fait partie des
menaces du futur.

dustrielle ä neutraliser ou de
capitale ä investir. En revanche,
l'efficacite de leurs jointures
determinera leur coherence,
c'est-ä-dire leur aptitude ä

combiner et multiplier les
effets de leurs maillons. Identifier

leurs points d'ancrage et
leurs interfaces dans le chaos
de leur structure constituera le
vrai defi de leur comprehension.

Ainsi l'adversaire futur fonc-
tionnera autour d'un nombre
limite de processus, dont l'enu-
meration correspond largement

aux subdivisions d'un etat-major

militaire: personnel,
renseignements, Operations, logistique,

planification, conduite,
instruction, finances, droit et
communication. Certaines entites

seront specialisees dans un
domaine, en particulier pour
disposer d'un cloisonnement
reduisant les pertes ou autorisant
des activites illegales; d'autres
seront utilisees ä leur insu, de

maniere improvisee ou non, afin

que l'ensemble gagne en discretion.

Cependant, comme un
processus rare et une entite multi-
fonctionnelle constitueront au-
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tant de points nevralgiques3, une
combinaison de redondance, de

Camouflage et de deception
permettra d'entretenir le doute.

Le rythme des activites propre

ä chaque entite sera egalement

lie ä son role principal. Le
recrutement et l'instruction du
personnel, l'acquisition de

renseignements, la recolte de fonds
et la planification des Operations

devront etre menes en

permanence, et souvent de maniere
discrete. L'etablissement et le
maintien de liaisons entre les

subdivisions, ainsi que les
prestations logistiques telles qu'ap-
provisionnement, transport,
logement ou soins medicaux,
seront etroitement liees au
declenchement des Operations et con-
naitront des pics notables. En
revanche, la diffusion
d'informations, d'opinions et de

propagande, les poursuites et la
protection juridiques seront aussi

bien des processus de soutien

que des actions en soi, au
besoin menees independamment.

D'ailleurs, la decision d'agir
sera desynchronisee le long des
chaines. Les maillons les plus
radicaux dans leur animosite
n'auront de cesse de prendre
l'initiative par des actions
preventives ou non provoquees, et
d'influencer ainsi le cadre spa-
tio-temporel d'un conflit en
s'appuyant sur l'immanence des

telecommunications. Pour contrer

le tempo et l'emplacement
de nos propres activites, des
actions reactives seront egalement

menees avec un decalage
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Le renseignement, un travail de plus en plus complexe.

et une ampleur destines ä

neutraliser ou amplifier les effets
obtenus. Toutefois, les entites
mues par l'opposition ou mode-
rement antagonistes fonction-
neront principalement de
maniere mimetique, en essayant
d'entraver ou d'affaiblir nos
propres actions, ou en se gref-
fant parfois massivement sur
les actes d'autres maillons.

La nature transversale et
parallele de la menace future im-
posera par consequent une
perception extraordinairement large

et precise des acteurs peu-

plant notre environnement
strategique. Le dignitaire etranger
entoure de conseillers, le
religieux devidant son preche, le
contrebandier ä bord de son
navire, l'administrateur d'une
societe d'armement, le terroriste
deguise en etudiant lambda, le

journaliste devant son ordinateur,

l'activiste cache derriere
son masque et le manifestant
ployant sous sa banderole
seront tous autant de maillons
potentiels. II nous faudra
connaitre les individus et les groupes,

les valeurs et les cultures,
les actifs et les profits, pour es-

3 Laurent Murawiec: An Alternative Strategy for the War on Terrorism, decembre 2002, p. 47. Cet auteur
propose d'ailleurs un modele d'analyse des reseaux terroristes utilisant un algorithme comparable ä celui
developpe pour le jeu d'echecs et qui pourrait constituer une base de depart pour apprehender la menace prise
dans sa totalite.
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perer comprendre les interets

respectifs et apprehender la su-

perposition d'activites menees
ä notre encontre.

La difference entre securite
interieure et exterieure est,
aujourd'hui dejä, une notion peri-
mee, et il en ira de meme pour
la menace. Quels que soient les

conflits auxquels nous serons
confrontes, notre pire ennemi

pourra etre un habitant du

quartier voisin ou une Organisation

regionale, et notre meilleur

ami un gouvernement lointain

ou une entreprise multinationale,

ou inversement. Les
chaines ouvertes de l'adversite
auront systematiquement dans

notre pays des terminaisons et
des points d'ancrage, des appuis
et des collaborations, des relais
et des renforts. Tous les antago-
nismes verront leurs elans dis-

parates et contradictoires se con-
juguer en un amalgame d'aetions

paralleles et successives.
Diviser pour regner n'est plus
possible dans un monde inter-
conneetc.

Conclusion

La demarche prospective
court constamment le double
risque d'etre trop precise pour
prendre en compte l'incertitude
de l'avenir et d'etre trop vague
pour apporter une contribution
au present. Les refiexions qui
precedent sont destinees ä
decrire la fin de cette decennie et
la premiere moitie de la suivante;

il est apparu necessaire de

renoncer ä toute identification
concernant nos ennemis, nos
adversaires et nos opposants

futurs, de meme qu'ä toute
origine nationale, politique, ethnique

ou religieuse, afin que des

reponses ä moitie justes n'en-
trainent pas des deduetions
completement fausses. Se

preparer ä une menace generique
reste une methode fondee, des
lors que son application et ses
modalites n'ont pas ete defor-
mees par nos attentes, nos
tabous ou nos habitudes.

Le morcellement des societes,

la concurrence des
cultures, la penetration de l'information

et l'evolution des

technologies sont aujourd'hui les

causes principales de la
transformation des conflits armes. A
moyen terme, l'affaiblissement
des frontieres geographiques et
linguistiques conduira au me-
tissage des formes d'attaque,
c'est-ä-dire ä l'exportation
planetaire des modes operatoires
les plus rentables en matiere de

terrorisme, d'activisme et de
criminalite. De plus, l'application

aux seules forces etatiques
du droit international humanitaire

continuera d'etre un
facteur deregulateur des conflits,
parce qu'il fournira des armes
morales et des voies legales sur
un continent europeen marque
par le Syndrome de la competence

universelle. Tot ou tard,
il conviendra d'admettre la fin
du modele traditionnel de la
guerre.

La diversite des initiatives
extra-gouvernementales va d'ailleurs

nous y amener. Le fait que
l'individu devienne un acteur
strategique ne signifie pas
toujours que l'individualisme est
Fantithese du civisme; l'amal¬

game des antagonismes implique

aussi que les structures et
les personnes partageant la

position d'un gouvernement
pourront spontanement appuyer
ses actions et propager leurs
effets. Une enumeration des

menaces ne serait qu'une
projection paranoiaque si nous ou-
blions que les risques et les op-
portunites ont une dependance
symetrique. La superiorite
future ne reposera plus sur la
division des opposants, mais sur
le rassemblement des partisans,
la mobilisation des citoyens, la
convergence des initiatives.
Les chaines qui nous attaque-
ront devront aussi rompre
celles qui nous defendront.

C'est dire ä quel point la
menace future depasse le cadre
strict de la securite. Defendre
notre cohesion societale, notre
identite nationale et notre
niveau de vie sera un defi permanent

pour toutes les ressources
de l'Etat. Les democraties
repräsentatives peineront ä le
relever, car les manipulations de
l'expression populaire, la
decadence des actes autoritaires ou
la concentration sur l'immediat
sont ä l'oppose de nos besoins.
La forme meme de l'Etat-nation

sera immanquablement
remise en question par l'apparition,

l'affermissement ou le
retour d'autres structures sociales.

Son maintien comme son
evolution exigeront le developpement

de capacites vision-
naires, permettant de faire face
ä des conflits issus de visions
differentes.

L. M.
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