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La menace transversale et superposee
du futur (1)

Se préparer aux conflits de demain exige de cerer les motivations, les dimensions et les modalités des
attaques que nous sommes susceptibles de subir. Cet article a pour but d'analyser la menace future ef
de souligner le caractére inédit de sa mise en ceuvre opérationnelle, en situant ainsi I'emploi des

forces de sécurité.

® Maj EMG Ludovic Monnerat

Les nations d’Europe occi-
dentale s’accrochent au réve
éveillé d’un futur sans ennemi
et de risques sans menace. Il
est devenu politiquement in-
correct de montrer du doigt les
organisations et les collectivi-
t€s qui ont I’ambition de s’en
prendre & nos intéréts et a nos
concitoyens, sauf pour rappeler
la part majeure de responsabili-
té que nous avons dans leurs
actes. En Suisse, le terme meé-
me d’ennemi a €té conscien-
cieusement €carté des regle-
ments militaires, et on ne le
trouve plus que dans des textes
anciens ou dont 1’adaptation,
lorsqu’ils concernent des sys-
ttmes d’arme, aurait €t€ trop
coiiteuse. Les forces longue-
ment étudiées de I'ex-Pacte de
Varsovie ont fait place a un
adversaire a la fois générique
et symétrique, défini par des
capacités conventionnelles, qui

emprunte ses structures et ses
équipements aux meilleures
armées occidentales.

Atrophie strategique

Mais refuser de reconnaitre
un ennemi ne suffit pas a 1’an-
nihiler'.

Dans les années 1990, la
montée en puissance des atta-
ques terroristes, I’impact crois-
sant de conflits locaux multi-
pliés, I’augmentation frappante
des taux d’homicide? et des tra-
fics d’armes, ainsi que les nou-
velles capacités asymétriques
nées de la technologie contre-
disent tous la vision d’une his-
toire post-moderne et apaisée.
Les attentats du 11 septembre
2001, a eux seuls, démontrent
qu'un groupe non-étatique a
désormais la possibilité d’infli-
ger des pertes et des dégits
d’une ampleur inaccessible a la
plupart des Etats. La torpeur du
continent européen et le large

somnambulisme de ses élites
politiques, médiatiques et aca-
démiques sont a la base de ce
refus idéologique consistant a
nier la mutation du monde,
’obsolescence des acquis et
I’existence d’une menace.

Pourtant, celle-ci n’a plus la
simplicité confortable de |’af-
frontement Est-Ouest et de la
guerre totale. Habitués de lon-
gue date a discriminer les for-
ces en présence entre «bleu» et
«rouge», les états-majors mili-
taires peinent a développer les
outils leur permettant de saisir
les nuances de leur environne-
ment opérationnel actuel. Les
missions de maintien de la
paix, menées dans les Balkans
et ailleurs, ont montré I’'impor-
tance d’un savoir-faire permet-
tant de maitriser la violence de
maniére durable et construc-
tive’. Les corps de police, ac-
coutumés pour leur part a four-
nir des réponses proportion-
nelles aux actes criminels et

" Hervé Coutau-Bégarie, Traité de stratégie, Economica, Paris, 2002, 3¢ éd., p. 82. Il faut noter que cette
négation de l'ennemi provogue nécessairement une atrophie de la pensée stratégique et de la recherche
sur la maniére de vaincre dans un conflit armé.

? Les taux mondiaux d'homicide ont bondi de 50% dans les années 90: a titre d'exemple, 15% dans le
monde industrialisé, 80% en Amérique latine et 112% dans le monde arabe. Mayra Buvinic; Andrew R.
Morrison: «Living in a More Violent World», Foreign Policy, printemps 2000, cité par Robert D.
Kaplan: La stratégie du guerrier. Paris, Fayard, 2003, p. 126.

 Loup Francart: Maitriser la violence — une option stratégique. Paris, Economica, 1999. Cet ouvrage
symbolise cependant a lui seul la modernité des réflexions doctrinales au sein des armées européennes
en matiere de stabilisation.
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délictueux perpétrés sur le ter-
ritoire national, sont de plus en
plus confrontés & une menace
radicalisée et transnationale, a
"utilisation d’armes de guerre
et de procédures de combat
contre lesquelles les agents en
uniforme sont matériellement et
méthodologiquement démunis.

Remédier a cette imprépara-
tion pour disposer d’un éven-
tail de réponses nécessite une
analyse approfondie de la me-
nace future. Pourquoi serons-
nous attaqués? Quelle forme
auront ces actions? Quels en
seront les auteurs? Comment
ceux-ci vont-ils agir? Voila les
quatre questions auxquelles cet
article a I'ambition de répon-
dre, afin de mettre en évidence
les bases des transformations
que vivront dans le courant de
la décennie les forces de sécu-
rité, civiles et militaires.

Les raisons

Imaginer aujourd’hui que
nous puissions demain étre déli-
bérément, directement ou per-
sonnellement attaqués est in-
concevable aux yeux de nom-
breux dirigeants européens. Ce-
la ne correspond pas a I'image
qu’ils se font du monde, de la
paix perpétuelle que I’élargisse-
ment de ["Union européenne
doit rendre inéluctable. En Suis-
se plus encore que dans le reste
du continent, 1'idée de guerre
est rejetée comme une horreur
inconcevable et une absurdité
révolue; le fait que la presque

Les mesures de désarmement n’impliquent pas forcément un futur
«apaisé»...

totalité¢ de la presse et de la
classe politique, aient évoqué
les opérations militaires alliées
en Irak en termes apocalyp-
tiques, trahit un vrai blocage
conceptuel: la coercition armée
n’est plus admise en tant que
fait social, I'usage de la force
est devenu un fardeau que nul
ne veut porter et le fait d’im-
poser sa volonté a autrui est a
priori exclu.

Ces dernieres années, la créa-
tion d’organismes chargés de
prévenir et réguler les conflits
armés s’est faite dans 1’optique
d’entraver les forces étatiques,
considérées plus ou moins ou-
vertement comme des entités

suspectes®. La résolution paci-
fique des crises, le désarme-
ment progressif et le droit inter-
national humanitaire sont de-
venus les valeurs cardinales du
«prét a penser stratégique».
Quant aux conflits armés con-
temporains, rares sont ceux qui
daignent les ctudier de front,
cerner leurs tendances mar-
quantes et imaginer leur évolu-
tion, puisqu’ils sont immanqua-
blement appelés a disparaitre.
Les alertes des services de ren-
seignements et les analyses des
forces de sécurité sont assimi-
Iées aux réflexes de corpora-
tions obsoletes. Pour I’essentiel,
on nie la guerre au lieu de la
prévenir.

“ Les trois nouveaux centres créés en 1994 a Geneve traitent de la politique de sécurité dans une
perspective internationale, du déminage humanitaire et du contréle démocratique des forces armées.
L’étude de conflits futurs touchant directement les pays d’Europe occidentale n'est pas un théme de

recherche.
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Ce que l'avenir peut
nous réserver

Pourtant, aucune charte n’em-
péchera les futurs conflits ar-
més d’étre principalement dus
au controle des ressources, a la
circulation des idées et a I’af-
firmation des identités. La dis-
proportion entre la croissance
démographique et la distribu-
tion de richesses’ provoquera
des guerres endémiques me-
nées par des jeunes hommes
désceuvrés®, alors que la quan-
tit€ limitée de ressources cru-
ciales’ sera une entrave insup-
portable au développement®.
Les technologies de I'informa-
tion vont faire déferler sur le
monde entier les idées occiden-

SITUATION POLITICO-MILITAIRE

tales les plus «déstabilisantes »,
comme [’égalité des sexes,
Iindividualisme libéral et I"hé-
donisme consumériste, géné-
rant ainsi dans les collectivités
incapables de les tolérer une
violence inspirée par le fonda-
mentalisme idéologique et re-
ligieux”. La globalisation des
causes due a 'interdépendance
et le morcellement des sociétés
par le multiculturalisme ame-
neront des mouvances transna-
tionales et locales a combattre
les identités nationales et le
pouvoir qui en tire sa [égitimité.

La violence fera toujours par-
tie des modes opératoires choi-
sis pour obtenir un avantage et
renforcer une position straté-
gique, politique, économique et

meédiatique, en fonction d’un
projet axé délibérément sur la
coercition, qu’il s’agisse d’im-
position de la paix, de dissua-
sion armée, de chantage moral,
de criminalité organisée ou de
terrorisme. Elle sera également
utilisée par des chefs démago-
giques, capables de transfigurer
le ressentiment et I’insatisfac-
tion de leur entourage, d’une
faction ou d’une nation, en dé-
signant un ennemi a combattre
ou un bouc émissaire & punir,
en déclenchant un processus
ou "application de la violence
peut devenir un mode de vie.
Elle sera enfin [’expression
usuelle de réactions populaires
et grégaires, déclenchées spon-
tanément par l’injustice, 'illé-
gitimité et I'irrespect, mais aus-

7 Les tableaux bisannuels de la population mondiale établis par ['Institut national d'études démogra-
phiques (INED) en France (www.ined.fr) montrent que la croissance démographique d'Afrique centrale
s'élevait en 2001 a 3%. Comme la croissance économique sur plusieurs années atteint ce taux, il fau-
drait une distribution optimale des richesses pour éviter l'appauvrissement continu de larges parts de la
population. Par ailleurs, certains pays ont un taux de croissance démographique deux fois supérieur a
l'élévation du produit national brut, comme ['Arabie Saoudite ou la Syrie en 2001.

% Une étude portant sur [’évolution démographique de 163 pays de 1960 é nos jours montre qu’une pro-
portion de 35% a 55% de jeunes hommes (15 a 29 ans) dans la population adulte male est en corrélation
avec le déclenchement de guerres (Mesquida Christian et Wiener Neil: Population Age Composition and
Male Coalitional Aggression. York University, 2000). Oy, selon I'INED, de nombreux pays comptaient en
2001 une proportion comparable de jeunes dgés de moins de 15 ans: 47% en Afrique centrale, 45% en
Afrique orientale et occidentale, 47% dans les territoires palestiniens, 43% en Arabie Saoudite, 48% au
Yémen, 42% au Pakistan ou 39% en Algérie. En comparaison, ce chiffre se limite ¢ 18% en Europe.

7 L'eau est probablement la ressource naturelle dont les limites ont les effets les plus dramatiques.
D'apres certains chiffres, 48 pays totalisant 2,8 milliards d'habitants subiront des pénuries d'eau en
2025, dont une partie du Proche-Orient et toute I'Afrique du Nord, mais aussi certaines parties de I'Inde
et de la Chine.

8 D'apres le ministére de I'Energie américain, la consommation d ‘énergie mondiale va augmenter de
59% entre 1999 et 2020, principalement par la demande accrue venant de l'Asie de I'Est et de 'Amé-
rigue du Sud. A elle seule, la Chine a augmenté de 370% ses importations de pétrole entre 1995 et 2000,
surtout en provenance du Moyen-Orient.

* La prolifération des antennes réceptrices pour les chaines télévisées diffusées par satellite entraine de
profondes mutations au sein des sociétés. Malgré les restrictions et interdictions souvent imposées par
les gouvernements, la pénétration des programmes oscillait entre 10 et 50% au Moyen-Orient, i la fin
de la derniere décennie (chiffres cités par Naomi Sakr: Satellite Television and Development in the
Middle East. Middle East Report, Spring 1999). D'aprés la chaine SAT-7, qui émet depuis 1996 en arabe
a

destination des chrétiens de la région, 100 millions d'arabophones sur 425 millions peuvent capter ces
programmes en 2003, et ce chiffre augmente de 20% par an.
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si fondées sur la peur, la haine
ou I'envie.

Cette violence nous touchera
pour des raisons fondamentale-
ment différentes. Nos conci-
toyens et nos intéréts continue-
ront a étre visés partout dans le
monde, parce qu’ils appartien-
nent a I’Occident high tech, dé-
mocratique, chrétien, opulent
et blanc, sans que leur nationa-
lit¢ d’origine ne soit prise en
compte. Ils seront de simples
vecteurs dans des actes ayant
pour but I’extorsion de fonds,
la visibilité médiatique, le sa-
botage €économique ou la pres-
sion politique. Mais nous subi-
rons €galement les dommages
collatéraux d’autres attaques,
qui se dérouleront sur nos terri-
toires si propices aux échanges
cosmopolites et aux manceu-
vres clandestines, par 1I’impor-
tation ou le mimétisme de con-
flits extérieurs. Nous serons
aussi les cibles directes d’ac-
tions plus ou moins violentes,
menées a l’intérieur comme a
I’extérieur de nos frontiéres, en
raison des choix politiques, des
collaborations internationales,
des échanges commerciaux et
des valeurs sociétales qui nous
caractérisent.

Face a une révolution de I'in-
formation qui bouleverse les
équilibres de la planéte entiere,
il sera impossible d’échapper
aux conflits et aux déchire-
ments qui opposeront demain
des collectivités concurrentes
ou antagonistes. Le caractére
exportateur de notre économie,
I’importance du tourisme extra-
continental, les institutions in-
ternationales présentes dans
le pays, le volume des flux
migratoires ainsi que la multi-
plication des vecteurs média-
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Nos sociétés post-modernes sont vulnérables au terrorisme, a la
guérilla, aux armes chimiques et bactériologiques.

tiques feront de la violence ar-
mée une préoccupation quoti-
dienne, aussi bien pour nos dé-
cideurs politiques et économi-
ques que pour la population. La
nature non conventionnelle des
conflits rangera la Suisse dans
le camp des Etats démocrati-
ques, en I’associant étroitement
a leur stratégie par 1’échange
d’informations, I'entraide judi-
ciaire et la coopération sécu-
ritaire. Le rétrécissement du
monde renforcera les liens,
les dépendances et les respon-
sabilités.

L’avenir ne laissera donc au-
cune place a I'isolement ou a la
neutralité. Nous serons atta-
qués pour ce que nous sommes
et ce que nous ne somimes pas,
pour nos discours et nos si-
lences, pour nos convictions et

nos doutes. Nous serons vis€s
pour ce que nous faisons et ce
que nous renongons a faire,
pour nos décisions et nos indé-
cisions, pour nos possessions et
nos carences. Nous serons juges
et condamnés sur la base de
regles qui nous échappent, assi-
milés et associ€s a des luttes qui
nous dépassent, cernés et tra-
qués par des mouvances qui
nous confondent. Par-dessus
tout, nous serons contraints de
prendre parti, de protéger nos
intéréts et de mobiliser nos ci-
toyens face a une menace multi-
forme qui se nourrira autant de
nos forces que de nos faibles-
ses, de notre rigueur que de
notre tolérance, de notre unité
que de nos différences. En défi-
nitive, notre seule existence
sera la principale raison des at-
taques menées a notre encontre.
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Les effets

La forme et la dimension de
ces attaques doivent étre défi-
nies pour s’en prémunir, mais
la typologie contemporaine des
conflits armés reste trop lacu-
naire pour nous guider. En ef-
fet, elle distingue les actions
symétriques, menées avec des
moyens conventionnels, contre
les forces d’un adversaire, les
actions dissymétriques, qui en-
gagent des moyens tout aussi
conventionnels sur ses points
faibles, et les actions asymé-
triques, qui rassemblent tous
les moyens non conventionnels
engagés contre des cibles qui le
sont €galement. En d’autres
termes, nous réservons une pla-
ce de choix a ces méthodes tra-
ditionnelles que sont I’attrition
et la manceuvre, et nous qua-
lifions d’asymétriques les at-
taques qui dérogent a notre
idée de la guerre: un combat
opposant des forces armées as-
treintes a des regles précises
sur un champ de bataille claire-
ment délimité.

Le fait que ce dernier se soit
étendu a des sociétés entieres
montre 1’obsolescence d’une
telle conception. D’une part, la
transformation des conflits ar-
més a privé les Etats du mono-
pole des actions décisives;
leurs outils militaires doivent
appréhender la complexité d’un
environnement stratégique in-
dissociable de la planéte entie-
re. D’autre part, le modele oc-
cidental de la guerre et le droit
international qui en découle
souffrent du caractere idéolo-
gique et identitaire des conflits
contemporains: ils ne représen-
tent qu’une norme €thique lar-
gement déconnectée de la réali-
t€. Réduire la menace future a

10
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Les ouvrages hydroélectriques du tiers monde suscitent les appétits de
«prédateurs» étrangers (ici le barrage de Kariba, au Zimbabwe).

une suite d’actions homogenes,
rationnelles et délibérées est
incompatible, non seulement
avec les causes multiples des
attaques que nous subirons,
mais aussi avec les opportuni-
t€s que fourniront les technolo-
gies de I’age de I’information.

Les effets engendrés touche-
ront tout I’éventail de nos res-
sources. Nos forces militaires
et civiles, nos réseaux de ren-
seignement et de commande-
ment, nos structures de com-
munication ainsi que nos inté-
réts économiques seront I’ objet
d’actions telles que 1’entrave
passive, la surcharge ponctuel-
le, le sabotage réversible ou la
destruction, dans le but de ré-
duire leurs capacités. Nos diri-
geants publics et privés, nos
€lites politiques et académi-
ques, nos fournisseurs média-
tiques et I’ensemble de nos
concitoyens seront affectés par
des actes de persuasion, de dé-
sinformation, d’intimidation et

de terrorisme visant a influen-
cer leur volonté. Nos forma-
tions militaires et policiéres,
comme les exécutifs qui les di-
rigent, seront soumis a des dé-
risions, a des provocations et
des violences destinées a dé-
clencher une réaction contraire
a nos valeurs €thiques ou a dé-
montrer leur impuissance, donc
a saper leur légitimité.

La nature juridique de ces at-
taques sera tout aussi diversi-
fiée. Nous serons confrontés a
des destructions, a des raids, a
des massacres et a des attentats
qui constitueront de véritables
actes de guerre, méme si aucun
Etat n’en revendique la respon-
sabilité, méme si le droit inter-
national s’abstient obstinément
de les considérer comme tels.
Nous assisterons €galement a
des crimes flagrants, comme
I’assassinat, la prise d’otages
ou le sabotage, qui seront pour-
suivis par les juridictions exis-
tantes au méme titre que les

RMS N° 12 — 2004
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différents trafics qui en sont
souvent le préalable. Ces agis-
sements, éminemment répre-
hensibles, seront renforcés, fa-
cilités ou complétés par des dé-
lits tels que le vandalisme,
I’obstruction, la menace ou la
calomnie, ainsi que par des
actes a priori légaux comme la
diffusion d’opinions, le lance-
ment de pétitions, la récolte de
fonds, la plainte pénale ou I’ai-
de humanitaire.

Toutes ces actions auront une
ampleur inégale. Certaines au-
ront une perspective globale et
chercheront a frapper les chairs,
les coeurs ou les esprits de 1’hu-
manité toute entiére, sinon d’un
continent, de plusieurs nations
ou d’une communauté linguis-
tique et religieuse. D autres re-
leveront d’une intention secto-
rielle et viseront une collectivi-
té¢ ou une organisation spéci-
fique a I'intérieur d’une nation,
en fonction de criteres politi-
ques, €conomiques, ethniques,
culturels ou spirituels, souvent
selon une idéologie exaltant la
lutte des classes, des cultures
ou des religions. Cependant,
d’autres s’en prendront direc-
tement a4 des individus, en es-
sayant par la multiplication
d’actes personnalis€s et locaux
d’affecter une ou plusieurs
portions déterminées d’une col-
lectivité.

Si le futur ne recele qu’un
nombre restreint de modes opé-
ratoires authentiquement nou-
veaux, leur addition et leur
synchronisation atteindront un
degré jusqu’ici inconnu ou i-
gnoré. Les attaques que nous
subirons seront une combinai-
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son d’actions de combat et
d’appui, une multiplication du-
rable d’effets létaux et légaux
qui dépasseront les limites géo-
graphiques, administratives et
constitutionnelles de nos outils
sécuritaires et judiciaires. Nous
serons agressés de manicre
transversale et parallele, dis-
persée et simultanée, symbo-
lique et clandestine, sans que
I’ensemble de ces actes ne fas-
se partie d’un concept opéra-
tionnel raffiné. Toute une palet-
te d’opportunités, de leviers et
de processus pourront €tre uti-
lisés pour affecter notre liberté
d’action, notre intégrit€ et no-
tre identité.

Une forme de guerre inédite,
diffuse et mutante, voit le jour
sous nos yeux incrédules. Elle
se nourrit de I’'immobilisme du

droit, du mépris pour la coer-
cition et de I’aveuglement des
acquis aussi bien que de I'in-
terpénétration des antagonis-
mes et de 'immanence de 1’in-
formation. Elle constituera de-
main un défi mortel pour toutes
les structures politiques, et ré-
duira a néant celles qui n’au-
ront pu s’adapter. Elle déchai-
nera une violence a la fois ges-
tuelle, scénique et verbale, qui
pourra prendre pour cible les
possessions, la résolution et la
conscience de chacun d’entre
nous. Et rien ne garantit que les
Etats-nations occidentaux, sous
leur forme actuelle, sauront
rassembler les énergies, les con-
naissances et les altruismes
nécessaires pour affronter une
telle menace et survivre.

L. M.

(A suivre)
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