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Compte rendu

«

Chez Lavauzelle ä Paris...

La collection
Renseignement & guerre secrete »

^s editions Lavauzelle, actives depuis des decennies dans la publication de textes de doctrine, d'his-

'°ire et d'administration militaires, ont lance il y peu une collection «Renseignement & guerre secrete»

^ui compte d ce jour une vingtaine de titres, dont {'Encyclopedie des terrorismes et la troisieme edi-

''°n, mise ä jour et completee, de I'Encyclopedie du renseignement et des services secrets de notre

c°rnpatriote, le colonel EMG Jacques Baud. Au moins quatre titres ont paru en 2002.

¦ Col Herve de Weck

D'autre part. la collection
¦¦Lavauzelle et l'histoire» pro-
P°se dans le domaine militaire

es textes, anciens, rares ou
Pmses. qui ont ete numerises

ec le plus grand respect de
eur integrite. Ce travail permet
^ux lecteurs du XXP siecle

acceder ä un precieux patri-
oine de connaissanees. Ainsi
Uerre secrete en Indochine* et

cryptographie militaire avant
la guerre de 19142.

Le renseignement et les dif-
rents domaines de la guerre
erete, c'est-ä-dire les opera-

t|°ns speciales, la manipula-

c
n> la desinformation. la de-
Ption, la guerre economique,
meurent des sujets rarement
enus par les chercheurs, du

re°lns en France. Universitai-
eC]' ¦

S.p^cialistes et amateurs

de
aires repugnent ä aborder

n-S d°maines dont l'image est
gative et ä ce point reduetri-

ce qu'ils semblent se limiter au
seul espionnage militaire. D'autre

part. une litterature grand
public privilegie les revelations

tapageuses et sulfureuses; les

memoires ou les temoignages
d'anciens professionnels souffrent

tres souvent du manque re

recul qu'exige un analyse
serieuse et objective.

Depuis la fin de la guerre
froide en tout cas, le renseignement

et la guerre secrete
touchent ä de nombreux nouveaux
champs d'action; un flux expo-
nentiel de donnees submerge
les responsables politiques et

militaires. rendant plus necessaire

que jamais une maitrise
de l'information. Aussi loin que
l'on remonte dans l'histoire.
l'art de gouverner les hommes

et celui de conduire la guerre
postulent une bonne connaissance

de la Situation et la
recherche de la surprise. Ce sont

deux parametres determinants
de la Strategie. Ne peut sur¬

prendre que celui qui est
renseigne.

Quelques titres

¦ Services secrets et
geopolitique

¦ Quel renseignement
pour le XXP siecle?

¦ Renseignement et entreprise

¦ Etat et terrorisme

¦ La guerre cognitive

¦ Les guerres secretes de
la mondialisation

¦ La cryptographie

¦ Contre-espionnage et
protection du secret

¦ II n'est point de secret
que le temps ne revele

Catalogue complet sur le
site www.lavauzelle.com

yid. Michel, lt-col: Guerre secrete en Indochine. Les maquis autonomes face au Viet-Minh (1950-1955). 2002.
'O,

t26PP.
Alexandre Ollier. 2002. 216 pp.
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Compte rendu

La France - eile n'est pas la
seule - aecuse un retard certain
sur les pays anglo-saxons en
matiere cle eulture du
renseignement. La collection
«Renseignement & guerre secrete»
vise ä combler cette lacune et ä

developper, avec rigueur et ob-

jeetivite, ce volet de l'histoire
militaire, avec l'aide d'un
comite scientifique d'une
quinzaine de personnalites frangaises

et etrangeres.

1. «Encyclopedie
du renseignement et
des services secrets»

La premiere edition de cette
«somme» du colonel EMG
Jacques Baud, le specialiste
suisse souvent sollicite par les

medias frangais, date de 1997.

Depuis lors, sans compter les

Supplements de tirage, eile a

connu deux reeditions, dont
celle de 20023. L'auteur, qui
refuse toute polemique, veut de-
mystifier le renseignement, en
expliquer les mecanismes, partant

creer la confiance. En
Occident oü l'information est
accessible et plethorique, les
opinions publiques, nourries d'une
imagerie romanesque sans lien
avec la realite, comprennent
mal le secret qui entoure les
services de renseignements.

La protection des sources est
la justification de cette confi-
dentialite; pourtant, un bon
renseignement, resultat d'un
faisceau de sources independantes,

ne devrait pas trahir la

provenance des informations.
En revanche, les sources
fiables ne sont pas legion dans
les domaines du terrorisme et
du crime organise, leur protection

s'avere donc une necessite.

La fonction premiere du

renseignement n'est pas de col-
lecter des informations mais de

renseigner. Dans la phase d'e-
laboration de la decision
politique, economique ou militaire,
les responsables doivent pouvoir

maintenir la confidentiali-
te de leur reflexion, partant leur
liberte cle manceuvre. De plus,
leurs demandes de recherches
de renseignements ne doivent
pas trahir la decision ä venir.

Le renseignement,
un art difficile...

A l'epoque oü la eollecte des
informations etait problematique,

la confidentialite contribuait

ä garantir leur integrite et
les speeificites qui rendaient
efficaces les methodes utilisees.

Le secret concernant les
effectifs et les budgets, justifie
par la volonte de dissimilier les

capacites, les ressources, voire
les Performances d'un systeme
de renseignement, n'a plus la

meme signification depuis la

fin de la guerre froide, car les

reseaux de communication et le
nombre devenu il limite des

sour-ces ouvertes multiplient
les moyens des services bien
organises.

Aujourd'hui, les parametres
essentiels sont la rapidite dans
le traitement des informations,
leur Validation par la confrontation

avec la realite, l'integration
des retours d'experiences

et des mesures de securite ne-
cessitees par les nouvelles
technologies. Les construeteurs
d'ordinateurs peuvent implan-
ter dans les processeurs des

virus susceptibles d'etre actives
sur commande. Durant la guerre

du Golfe, les services com-
petents de la coalition contrölent

tout logiciel arrivant sur le

theätre d'operations. 30% d'entre

eux sont infectes, y compris
les losiciels de contröle...

Lne repetition trop frequente
d'avertissements banalise un

risque. Le cry-wolf Syndrome
(crier au loup), voilä le risque
majeur pour un service de
renseignements; il doit donner
l'alarme seulement lorsque c'est

necessaire, eviter de grossir ar-

tificiellement le danger et de

tomber dans les pieges de la

deception adverse. La surprise
israelienne, en octobre 1973-

semble due, entre autres, ä ce

Syndrome. L'offensive de Tsä~

hal au Liban, en juin 1982,
beneficie du cry-wolf-Syndrom
chez les Syriens et les Palestiniens.

II en va de meme au*

Etats-Unis, le 11 septembre
2001, avec les attentats contre

les «Tours jumelles»: il y avaj

eu, avant cette date, une muh1"

tude d'avertissements diffuses
ä un rythme accelere.

Des moyens
hyper- sophistiques

On parle de «Revolution
dans les affaires militaires
sans toujours se rendre comp

qu'elle touche beaucoup le reI1

seignement. Les satellites, na

guere diriges contre les moye /

strategiques de l'adversaire. P

'Encyclopedie du renseignement et des services secrets. Paris. Lavauzelle. 2002. 740pp.
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netrent aujourd'hui les entre-
Pnses et la vie privee des ci-
toyens. Echelon, un element es-
Sentiel de la guerre de l'infor-
rnation et du renseignement eco-
nomique, est un reseau d'ecoute
Planetaire congu par les Etats-
E;nis en coUaboration avec le
^anada, la Grande-Bretagne,
'Australie et la Nouvel le-Zelan-

e. Le systeme n'intercepte pas
es Communications specifiques

mais surveille l'ensemble des
c°mrnunications telephoniques,

es systemes de telereproduc-
,10n (fax) et de messageries

petroniques (e-mail), des
ransferts de donnees qui transi-
ent par satellites Inmarsat ou
ntelsat. Echelon implique l'uti-
ISation d'une technologie ca-

Pable de traiter d'enormes flux
mformations. Toutes les douze

eures, |a National Security
Sency regoit l'equivalent en in-
°rmations de la bibliotheque du

Conpr
do

'gres americain, la plus gran-
au monde!

c
es ordinateurs examinent les

m«iunications, qu'elles corres-
ndent ou non ä des numeros

- telephone ou ä des adresses

^
ectroniques contenues clans des

d
lctl°nnaires» et, en fonction
rnots-cles, les classent auto-

atlquement dans des fichiers

CQ
ctr°mques. Des analystes par-
"rent lax, e-mail, telex et com-
nications orales contenues

d
"s 'es bases de donnees. S'ils

res60'6"1 des "-formations intc-
I

antes, i|s ies transmettent ä
gence amie interessee.

In
ten- ¦

gUerre contre ''hyper-
qu?'8me (A|-Qajda) revele
m-chelon qui, clans sa confi-

ter a2tl0n. actuelle, peut intercep-

Ouh
milllons de conversations

Prese|meSSages ä la minute- S01t
's Cle 3 milliards par jour, se

RENSEIGNEME UERRESECRETE

ENCYCLOPEDIE

DU RENSEIGNEMENT

aDES SERVICES SECRETS

Jacques Baud

LA\0\UZELLE

trouve ä la limite de ses capacites.

Sur 1 million de messages
captes, les filtres n'en retien-
nent que 6500, dont 1000 sont

exploitables; generalement, une
dizaine seulement fönt l'objet
d'une analyse approfondie. Ce

travail de «raffinage» exige des

ressources importantes en temps
et en personnel. D'autre part, la

fibre optique, en expansion,
interdit l'interception d'Echelon.
II faut un branchement direct
sur le cäble comme au temps
des bretelles telephoniques.

Pendant la guerre du Golfe en
1991,1a coalition peine ä exploiter

['enorme quantite d'informations

livrees par les organes de
collectes nationaux et ceux
appartenant au theätre d'operations.

Les moyens de reconnaissance

aeriens et spatiaux
fournissent environ 500000
documents photographiques qui
necessitent de nombreuses
manipulation informatiques. D'autre
part, la collation s'avere difficile.

parce que les satellites
militaires ä haute resolution mettent

'MS N*9^ 2003
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trois jours pour couvrir la zone
d'operations et qu'ils ne
fournissent pas d'images permettant
d'evaluer avec precision les

dommages causes par les munitions

modernes qui liberent leur
energie ä l'interieur de l'objectif

plutöt qu'ä l'exterieur. Dans

l'etat actuel de la technologie, il
y a incompatibilite entre la
precision et l'actualite de
l'information.

Durant la guerre du Golfe, les

forces americaines engagent
45 drones Pioneer qui effectuent
522 missions, soit 1700 heures
de vol. 26 appareils (le 58%)
sont detruits ou endommages
(la plupart reparables). Certains
sont lances comme des kamikazes

contre des objectifs-cles,
d'autres deliberement envoyes,
par exemple, contre des sites de

missiles SCUD, pour recueillir
des renseignements jusqu'ä la
derniere seconde. Les drones
s'averent particulierement utiles

pour la surveillance des
frontieres, dans la lutte contre les

trafiquants, les clandestins ou les

terroristes.

Le drone strategique D-21
Tagboard d'une longueur cle

13 m est capable de voler ä 3,35
fois la vitesse du son avec une
autonomie de 5600 km. Congu
des 1962, dans le prolongement
de la decision de mettre fin aux
vois d'avions U-2 au-dessus de
l'Union sovietique mais, entre
1969 et 1971, il n'effectue que
quatre missions au-dessus de la
Chine. Largue ä 15000 m par
un bombardier B-52 modifie, il
gagne son altitude de croisiere ä

30000 m ainsi que sa vitesse de

croisiere. A la fin de sa mission,
il largue une capsule parachutee
contenant la camera, les dispositifs

inertiels de navigation et
de pilotage, l'electronique de

telemetrie et une balise de
localisation. Normalement, un
Hercules JC-130B recupere la
capsule, tandis que le drone s'auto-
detruit.

2. Renseignement et
deception pendant
la Deuxieme Guerre
mondiale

La collection «Renseignement

& guerre secrete» des
editions Lavauzelle propose egalement

une approche historique
de ces deux domaines politico-
strategiques. 1939 - 1945. La

guerre des intelligences
rassemble les contributions d'une
dizaine de specialistes frangais,
britanniques et americains. David

Kahn traite de l'importance
du renseignement, Marie-Catherine

et Paul Villatoux de la

guerre psychologique au cours
de la Deuxieme Guerre mondiale.

Robert Belot evoque les
Etats-Unis qui decouvrent la
necessite du renseignement ä

partir de 1942, Pierre de
Villemarest les relations entre les
services sovietiques et allies,
David Hornus l'echec du
renseignement allemand sur le
front russe. Gilbert Bloch de-
cortique les differents volets des

plans de deception lies au
debarquement de Normandie.
Robert Belot et Gilbert Karpman

expliquent les differentes
methodes cryptographiques utilisees

par les mouvements de
resistance en France.

Les pratiques heterodoxes de

la guerre secrete recusent le

combat ouvert au profit de

strategies indirectes, de guerres du

faible au fort, dans le but d'arriver

ä la victoire ä des moindres
coüts, d'oü usage de la ruse et

de subterfuges. L'objectif est

d'inflechir la volonte de
l'ennemi. Le renseignement, qul
constitue l'ingredient naturel de

la manipulation et n'est qu'un
element de cette Strategie, ne

s'avere efficace que s'il est
prolonge par l'action, soit des ope"

rations speciales, la destabilisation.

la deception... Ce genre

d'operations ne fönt pas leuf

apparition entre 1939 et

1945 mais elles atteignent alors

des sommets.

Bernadette Mercier-Bernar-
det, directrice de la collection-
ecrit que «seul le recours ä 'a

guerre secrete pouvait perrne1'
tre de vaincre les puissances d

l'Axe. Or le secret et le
renseignement ont joue en faveur de

Allies et plus particulierernen
des Britanniques. D'une part'

ces derniers ont fait montr

d'une capacite ä organiser le1

securite et ä dissimilier leu

plans strategiques ä leurs a

versaires. D'autre part, le d

cryptement des messages radi

emis par les Allemands leur
^

confere l'avantage du rense

gnement.»

II V\.

4 Paris, Lavauzelle. 2002. 380 pp.
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