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Chez Lavauzelle a Paris. ..

La collection

«Renseignement & guerre secrete »

lLe.S éditions Lavauzelle, acfives depuis des décennies dans la publication de textes de doctrine, d'his-
'oire et d'administration militaires, ont lancé il y peu une collection «Renseignement & guerre secrete »
qQui compte & ce jour une vingtaine de titres, dont I'Encyclopédie des terrorismes et la troisiéme édi-
fion, mise & jour et complétée, de I'Encyclopédie du renseignement et des services secrets de nofre
Compatriote, le colonel EMG Jacques Baud. Au moins quatre titres ont paru en 2002.

B Col Hervé de Weck

«L]z;autre part, la collection
auzelle et I’histoire» pro-
Pose dans le domaine militaire
é;zislfi?(tes,_ ancie}ng. rares ou
r Eis, qui ont été numérisés
ur e pl.u§ grand respect de
i l;tegnte. Ce travail pe_r\met
. lecteurs du XXI¢ siecle
acceder a un précieux patri-
Moine de connaissances. Ainsi
“erre secréte en Indochine' et
aa Cryptographie militaire avant
Suerre de 19142,

érléitzegseigr}ement et les dif-
Secrété O’man}es. de la guerre
tion s ¢ est-a-dire les opéra-
tion lap§€l,£-lles’ la 'mampulz,t—
Cept,i()n 1651nf0rm2}t10n. lq dé-
emeu{ a guerre économique,
retenusem des sujets rarement
Moing epar %es Cherch‘eurs.. d_u
fes, »g /n.F{ance. Universitai-
éclairéEeCI’ahSteS et i amateurs
des do‘ repugnent a aborder
. omaines dont I'image est
et a ce point réductri-

ce qu’ils semblent se limiter au
seul espionnage militaire. D’au-
tre part, une littérature grand
public privilégie les révélations
tapageuses et sulfureuses; les
mémoires ou les témoignages
d’anciens professionnels souf-
frent trés souvent du manque re
recul qu’exige un analyse sé-
rieuse et objective.

Depuis la fin de la guerre
froide en tout cas, le renseigne-
ment et la guerre secrete tou-
chent a de nombreux nouveaux
champs d’action; un flux expo-
nentiel de données submerge
les responsables politiques et
militaires, rendant plus néces-
saire que jamais une maitrise
de I’information. Aussi loin que
’on remonte dans [I’histoire,
I’art de gouverner les hommes
et celui de conduire la guerre
postulent une bonne connais-
sance de la situation et la re-
cherche de la surprise. Ce sont
deux paramétres déterminants
de la stratégie. Ne peut sur-

prendre que celui qui est ren-
seigné.

Quelques titres

B Services secrets et géo-
politique

M Quel renseignement
pour le XXI° siecle ?

M Renseignement et entre-
prise

M Etat et terrorisme

M [a guerre cognitive

M [es guerres secretes de
la mondialisation

M La cryptographie

M Contre-espionnage et
protection du secret

M [l n’est point de secret
que le temps ne révele

Catalogue complet sur le
site www.lavauzelle.com

1
Dayi .
Wid, Michel, It-col: Guerre secréte en Indochine. Les maquis autonomes face au Viét-Minh (1950-1955). 2002.

) 6 pp.
Alexangye Ollier, 2002. 216 pp.
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La France — elle n’est pas la
seule — accuse un retard certain
sur les pays anglo-saxons en
matiere de culture du rensei-
gnement. La collection «Ren-
seignement & guerre secrete»
vise a combler cette lacune et a
développer, avec rigueur et ob-
jectivité, ce volet de Ihistoire
militaire, avec 'aide d’un co-
mité scientifique d’une quin-
zaine de personnalités francai-
ses et €trangeres.

1. «Encyclopédie
du renseignement et
des services secrets»

La premiere édition de cette
«somme» du colonel EMG
Jacques Baud, le spécialiste
suisse souvent sollicité par les
médias francais, date de 1997.

Depuis lors, sans compter les
suppléments de tirage, elle a
connu deux rééditions, dont
celle de 2002°. L auteur, qui re-
fuse toute polémique, veut dé-
mystifier le renseignement, en
expliquer les mécanismes, par-
tant créer la confiance. En Oc-
cident ou I'information est ac-
cessible et pléthorique, les opi-
nions publiques, nourries d’une
imagerie romanesque sans lien
avec la réalité, comprennent
mal le secret qui entoure les
services de renseignements.

La protection des sources est
la justification de cette confi-
dentialité; pourtant, un bon
renseignement, résultat d’un
faisceau de sources indépen-
dantes, ne devrait pas trahir la

provenance des informations.
En revanche, les sources
fiables ne sont pas légion dans
les domaines du terrorisme et
du crime organisé, leur protec-
tion s’avere donc une nécessi-
t¢. La fonction premiere du
renseignement n’est pas de col-
lecter des informations mais de
renseigner. Dans la phase d’¢-
laboration de la décision poli-
tique, économique ou militaire,
les responsables doivent pou-
voir maintenir la confidentiali-
té de leur réflexion, partant leur
liberté de manceuvre. De plus,
leurs demandes de recherches
de renseignements ne doivent
pas trahir la décision a venir.

Le rensei&nement,
un art difficile...

A I’époque ou la collecte des
informations était problémati-
que, la confidentialité contri-
buait a garantir leur intégrité et
les spécificités qui rendaient
efficaces les méthodes utili-
sées. Le secret concernant les
effectifs et les budgets, justifié
par la volonté de dissimuler les
capacités, les ressources, voire
les performances d’un systeme
de renseignement, n'a plus la
méme signification depuis la
fin de la guerre froide, car les
réseaux de communication et le
nombre devenu illimité¢ des
sour-ces ouvertes multiplient
les moyens des services bien
organisés.

Aujourd’hui, les parametres
essentiels sont la rapidité dans
le traitement des informations,
leur validation par la confron-
tation avec la réalité, I'intégra-
tion des retours d’expériences
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et des mesures de sécurité né-
cessitées par les nouvelles
technologies. Les constructeurs
d’ordinateurs peuvent implan-
ter dans les processeurs des vi-
rus susceptibles d’étre actives
sur commande. Durant la guet-
re du Golfe, les services com-
pétents de la coalition contrd-
lent tout logiciel arrivant sur I€
théatre d’opérations. 30% d’en-
tre eux sont infectés, y compris
les logiciels de contrdle. ..

Une répétition trop fréquent®
d’avertissements banalise un
risque. Le cry-wolf Syndromé
(crier au loup), voila le risque
majeur pour un service de ren”
seignements ; il doit donner I'a-
larme seulement lorsque c’est
necessaire, éviter de grossir ar
tificiellement le danger et d¢
tomber dans les pieges de 12
déception adverse. La surpris€
israélienne, en octobre 1973
semble due, entre autres, a €€
syndrome. L'offensive de 75¢-
hal au Liban, en juin 1982, be-
néficie du  cry-wolf-Syndro™
chez les Syriens et les Palest!”
niens. Il en va de méme au*
Etats-Unis, le 11 septembr®
2001, avec les attentats contr®
les « Tours jumelles»: il y aval
eu, avant cette date, une mult”
tude d'avertissements diffuse®
a un rythme accéléré.

Des moyens
hyper-sophistiqués

On parle de « Révolutio?
dans les affaires militaires”
sans toujours se rendre compt®
qu’elle touche beaucoup I€ ret”
seignement. Les satellites, na-
guere dirigés contre les moyﬁf}f
stratégiques de ['adversairc, pe

‘Encyclopédie du renseignement et des services secrets. Paris, Lavauzelle, 2002. 74() pp-
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"etrent aujourd’hui les entre-
Prises et la vie privée des ci-
Oyens. Echelon, un élément es-
Sentiel de la guerre de I'infor-
Mation et du renseignement éco-
Nomique, est un réseau d’écoute
planétaire congu par les Etats-
s en collaboration avec le
Qanada, la  Grande-Bretagne,
Australie et la Nouvelle-Zélan-
S Le systeme n’intercepte pas
deg. Ccommunications spécifiques
Mais surveille ’ensemble des
“Ommunications téléphoniques,
S systemes de téléreproduc-
on (fax) et de messageries
tlectroniques  (e-mail),  des
Eg‘:Sferts de données qui transi-
par satellites Inmarsat ou
Melsat. Echelon implique 1"uti-
Sation ¢ yne technologie ca-
Pable de (rajter d’énormes flux
Informations. Toutes les douze
Cures, la National Security
8ency recoit Iéquivalent en in-
Mations de la bibliothéque du
(:ngés américain, la plus gran-
4l monde !

Coies Or_dingteurs examinent les

Munications, qu’elles corres-
anel}'[ ou non a des numéros
éf;ctterl()ephone ou a des adresses
«dlicg; mqu_es contenues (!zms sles
" Onnaires» et, en fonction
matlin(L)ltS-clés. les classen‘t. auto-
éect‘goement dans des fichiers
COuren?;:ques_ De§ an’alystes par-

SHax, e-mail, télex et com-
a?}?’fefltl()fls orales contenues
détectes bdses‘dtva donn'ees. S 1%8
reSSamnt c[es informations mte:
Vagen ‘eS, llg I.es/transmet[em a

CC amie intéressée.

La guerre  contre 1’hyper-

Torjicmea ; o]
qu’zmmt (Al-Qaida) révele
o Echelop qui, dans sa confi-
°Urat10n

| actuelle, peut intercep-
Millions de conversations
présedgle;sages ala minute, soit
milliards par jour, se

RMS Ne g
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RENSEIGNEMENT

trouve 4 la limite de ses capaci-
tés. Sur | million de messages
captés, les filtres n’en retien-
nent que 6500, dont 1000 sont
exploitables; généralement, une
dizaine seulement font 1'objet
d’une analyse approfondie. Ce
travail de «raffinage» exige des
ressources importantes en temps
et en personnel. D autre part, la
fibre optique, en expansion, in-
terdit 1’interception d Echelon.
Il faut un branchement direct
sur le cable comme au temps
des bretelles téléphoniques.

| #=RIVIS,

ion dirigée par Fabienne Mercier-Bernadet

ENCYCLOPEDIE
DU RENSEIGNEMENT
et DES SERVICES SECRETS

Jacques Baud

Pendant la guerre du Golfe en
1991, la coalition peine & exploi-
ter I’énorme quantit¢ d’informa-
tions livrées par les organes de
collectes nationaux et ceux ap-
partenant au théatre d’opéra-
tions. Les moyens de reconnais-
sance aériens et spatiaux four-
nissent environ 500000 docu-
ments photographiques qui né-
cessitent de nombreuses mani-
pulation informatiques. D’autre
part, la collation s’avere diffici-
le, parce que les satellites mili-
taires a haute résolution mettent
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trois jours pour couvrir la zone
d’opérations et qu’ils ne four-
nissent pas d’images permettant
d’évaluer avec précision les
dommages causés par les muni-
tions modernes qui liberent leur
énergie a 'intérieur de 1’objec-
tif plutdt qu’a I'extérieur. Dans
I’état actuel de la technologie, 1l
y a incompatibilité entre la pré-
cision et I’actualité de I’infor-
mation.

Durant la guerre du Golfe, les
forces américaines engagent
45 drones Pioneer qui effectuent
522 missions, soit 1700 heures
de vol. 26 appareils (le 58 %)
sont détruits ou endommagés
(la plupart réparables). Certains
sont lancés comme des kami-
kazes contre des objectifs-clés,
d’autres délibérément envoyés,
par exemple, contre des sites de
missiles SCUD, pour recueillir
des renseignements jusqu’a la
derniere seconde. Les drones
s’averent particulierement utiles
pour la surveillance des fron-
ticres, dans la lutte contre les
trafiquants, les clandestins ou les
terroristes.

Le drone stratégique D-2/
Tagboard d’une longueur de
13 m est capable de voler a 3,35
fois la vitesse du son avec une
autonomie de 5600 km. Congu
des 1962, dans le prolongement
de la décision de mettre fin aux
vols d’avions U-2 au-dessus de
I’Union soviétique mais, entre
1969 et 1971, il n’effectue que
quatre missions au-dessus de la
Chine. Largué a 15000 m par
un bombardier B-52 modifié, il
gagne son altitude de croisiere a

“Paris, Lavauzelle, 2002. 380 pp.
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30000 m ainsi que sa vitesse de
croisiere. A la fin de sa mission,
il largue une capsule parachutée
contenant la caméra, les dispo-
sitifs inertiels de navigation et
de pilotage, I’électronique de
télémétrie et unc balise de loca-
lisation. Normalement, un Her-
cules JC-130B récupere la cap-
sule, tandis que le drone s auto-
détruit.

2. Renseignement et
déception pendant
la Deuxiéme Guerre
mondiale

La collection «Renseigne-
ment & guerre secréte» des édi-
tions Lavauzelle propose égale-
ment une approche historique
de ces deux domaines politico-
stratégiques. 1939 — 1945, La
guerre des intelligences ras-
semble les contributions d’une
dizaine de spécialistes frangais,
britanniques et américains. Da-
vid Kahn traite de I'importance
du renscignement, Marie-Ca-
therine et Paul Villatoux de la
guerre psychologique au cours
de la Deuxieéme Guerre mondia-
le. Robert Belot évoque les
Etats-Unis qui découvrent la
nécessité du renseignement a
partir de 1942, Pierre de Ville-
marest les relations entre les
services soviétiques et alli€s,
David Hornus I’échec du ren-
seignement allemand sur le
front russe. Gilbert Bloch dé-
cortique les différents volets des
plans de déception liés au dé-
barquement de Normandie. Ro-
bert Belot et Gilbert Karpman
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expliquent les différentes meé-
thodes cryptographiques utili-
sées par les mouvements de ré-
sistance en France.

Les pratiques hétérodoxes de
la guerre secréte récusent €
combat ouvert au profit de stra-
tégies indirectes, de guerres du
faible au fort, dans le but d’arrt-
ver a la victoire a des moindres
cofits, d’ou usage de la ruse €t
de subterfuges. L objectif est
d’infléchir la volonté de I'en-
nemi. Le renseignement, qu!
constitue I'ingrédient naturel de
la manipulation et n’est qu’ul
élément de cette stratégie, D€
s’avere efficace que s’il est pro”
longé par I'action, soit des ope”
rations spéciales, la déstabilisd”
tion, la déception... Ce gent®
d’opérations ne font pas leu!
apparition  entre 1939 €
1945 mais elles atteignent alor®
des sommets.

Bernadette Mercier-Bernal”
det, directrice de la collectio™
éerit que «seul le recours 2 12
guerre secréte pouvait permet”
tre de vaincre les puissances ©
I’Axe. Or le secret et le rens€’”
gnement ont joué en faveur d¢°
Alliés et plus particuliereme”
des Britanniques. D’une part:
ces derniers ont fait mont®
d’une capacité A organiser 1eV!
sécurité et a dissimuler leur®
plans stratégiques a leurs &%
versaires. D’autre part, le 0
cryptement des messages radli
émis par les Allemands leu!
conféré I'avantage du rens¢!
gnement. »

H W
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