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RENSEIGNEMENT

Le renseignement: la premiere ligne de défense

En ce qui concerne la politique de la sécurité, I'«annus horribilis» 2001, dans le monde entier, a ou-
vert les yeux de nombreuses personnes. les événements tragiques qui ont répandu, partout dans le
monde, destruction, deuil, colére, désespoir et peur sont aujourd’hui encore imprimés profondément
dans nos mémoires. Les images, qui ont été immédiatement diffusées, ont laissé une impression spécia-
lement durable chez les jeunes comme chez les moins jeunes.

H Div Peter Regli’

Apres le 11 septembre 2001,
de nombreux politiciens et diri-
geants ont dii constater que
I’Etat démocratique se trouve
devant de nouveaux défis, que
I’on doit s’y habituer le plus ra-
pidement possible et prendre
des mesures efficaces. Le «ma-
nagement by Kopfanschlagen»
a montré son efficacité dans la
majorité des pays européens.

La menace
asymétrique

Ces années passées, des évé-
nements se sont produits que,
jamais — méme avec la plus au-
dacieuse «pensée de I'impen-
sable» — on n’aurait pu imagi-
ner, des situations face aux-
quelles aucun Etat ne s’était
activement préparé. Les atten-
tats tragiques de 2001, en parti-
culier, ont démontré que 1’ap-
parition combinée et conjointe
du fanatisme religieux, de la
criminalité organisée (plus par-
ticulierement celle liée au trafic
de drogues, d’étres humains,
d’armes, mais aussi au blanchi-
ment d’argent), du terrorisme,
combinée avec des opérations
de désinformation (pour ne ci-
ter que quelques-uns des nou-

veaux risques et dangers) ont
pu toucher I’Etat démocratique
aux endroits précis ou il est le
plus vulnérable.

Les actions violentes attei-
gnent désormais des zones au-
trefois considérées comme si-
res. Les conflits dépassent les
frontieres. Dans ce contexte, on
parle de plus en plus d’«infra-
structures nationales critiques»,
de nouvelles armes de destruc-
tion de masse et de moyens d’y
parer, de la vulnérabilité de no-
tre société €lectronique reliée
en réseau (dans ce domaine, les
mots-clés sont Netwar et Cy-
berwar), mais aussi du role sus-
pect, irresponsable et de plus
en plus important de certains
médias. Le terrorisme interna-
tional est reconnu comme le
défi principal qui se pose a nos
Etats. Nouveau, insaisissable,
difficile a combattre et inquié-
tant, il se trouve en téte de liste
des tractanda des grands res-
ponsables de la sécurité.

Par I’analyse, on a di rapide-
ment constater que la détection
de menaces par des systémes
techniques n’est pas le seul
moyen de garantir la sécurité.
Ces menaces, on ne peut pas
les mettre en échec ou les com-
battre avec des moyens unique-

ment militaires. En automne
2001, les Américains en sont
arrivés rapidement a la conclu-
sion que l'on ne peut et que
I’on ne doit combattre le terro-
risme international, de facon
active, permanente et durable,
que par une combinaison opti-
male des services de renseigne-
ments, de la politique, de la di-
plomatie, des moyens écono-
miques et financiers, de la poli-
ce, de la justice, des forces de
combat et, naturellement, d’o-
pérations dans le domaine de
I’information. Les Européens,
nolens volens, devront tenir
compte de cette constatation.

A coté de la dimension inter-
nationale de la menace moder-
ne, la sécurité intérieure, natio-
nale, doit aussi étre prise plus
sérieusement en considération.
Les situations, intérieures et ex-
térieures, d’un pays dépendent
désormais étroitement 1’une de
I'autre: elles ne peuvent plus
étre considérées séparément. A
coté de ces défis globaux, il 'y 2
d’autres dangers qui planent
sur la Suisse et ses voisins:
I'extrémisme de gauche et de
droite, la violence croissante d€
la jeunesse, le vandalisme, 1€
hooliganisme, la violence ur-
baine. Ces menaces émanent
d’acteurs non étatiques, entre

'Ingénieur diplomé EPFZ, ancien directeur du Service de renseignement a I’Etat-major général.
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RENSEIGNEMENT

autres de groupes de couleurs
ou d’émigrés de la seconde gé-
N€ration, mais également de
bandes organisées venues des
pays de I’Est et des Balkans, de
I’Afrique noire, de I’ Amérique
Centrale et du Proche-Orient.
La problématique des étrangers
Criminels, séjournant illégale-
ment dans le pays, qui ont in-
tentionnellement détruit leurs
Picces d’identité, préoccupe
de plus en plus dans les pays
Industrialisés de 1'Europe de
I"Ouest, en particulier la popu-
lation suisse.

Tous ces phénomenes qui
touchent a la politique de la sé-
curité «provoquent» 1’Etat dé-
Mocratique. Ils appellent a une
appréciation trés sérieuse de la
Sltuation par les politiciens res-
Ponsables a différents niveaux
amnsi qu’a la mise en application
de solutions claires, courageu-
S€s et bien visibles pour le ci-
toyen. Cela n’est possible que
Par une appréciation globale de
la situation qui ne peut étre fai-
& que par un travail profes-
Slonnel de renseignement.

Quelques pays européens
COmme la République fédérale
allemande, la Grande-Bretagne
€t la France, en particulier avec
50N nouveau gouvernement
Raffarin, ont reconnu claire-
Ment la vraie dimension de la
Menace actuelle. On y a pris
des mesures conséquentes en
Vue d’une sécurité globale plus
Clevée. Dans ces pays, on est
aussi conscient que les précieu-
Ses libertés bourgeoises doi-
Vent étre un peu limitées au bé-
nefice de la sécurité.

Scénarios complexes

La menace du XXI¢ siécle
Nous confronte i des scénarios

RMSIN" 11 _ 200

tres complexes. Ils compren-
nent d’abord de la criminalité
organisée, de la corruption,
du terrorisme (en particulier
avec des armes de destruction
massive, chimique, biologiques
mais aussi nucléaires), des opé-
rations de désinformation («guer-
re de réseaux », campagnes mé-
diatiques agressives et perfi-
des). De tels scénarios peuvent
surprendre n’importe quel Etat
et le toucher a tout moment. A
I’avenir, nous devrons garder
toujours présente a nos esprits
cette constatation désagréable.
Elle représente un véritable
changement de paradigme dans
la perception de la menace.

Le terrorisme, cette menace
particulierement perfide dans
laquelle ’homme, en tant que
planificateur et exécutant, joue
un roéle-clé, ne peut étre com-
battue de maniere efficace que
si les intentions de I'instigateur
sont connues avant [’attentat,
mais surtout les moyens, le
moment et I’endroit. Pour dis-
poser de telles informations,
chaque service de renseigne-
ments est amené a privilégier
une recherche basée sur le tra-
vail d’individus (human intelli-
gence, en abrégé HUMINT).
Dans les années 1990, celle-ci
avait été délaissée au profit de
la recherche technique (satel-
lites et reconnaissance €lectro-
nique). Aujourd’hui, elle est a
nouveau davantage utilisée;
elle doit étre conduite avec
beaucoup de moyens. Les Ameé-
ricains ne paient-ils pas cher
leur déficit en HUMINT dans
la recherche d’Osama bin La-
den et de Mohammed Mullah

Omar?

Le service de renseignements
devient donc la «premicre li-

BEIRS

gne de défense» et doit étre re-
connu comme tel. Un gouver-
nement ne peut agir a temps et
de fagon active qu’avec des in-
formations claires et vérifiées,
qui lui donnent des indications
indispensables. Grace a une
stratégie nationale spécifique,
il diminue le risque de I’'impré-
vu. Contrairement a la menace
symétrique de la guerre froide,
on ne pourra jamais, dans le fu-
tur, prévoir parfaitement une
menace asymétrique. On doit
apprendre a «vivre avec».

Dans |’économie?

Ce qui est bon pour un Etat,
devrait également étre béné-
fique pour I'économie. Tous les
responsables de la conduite,
ceux des grandes entreprises
globalisées et ceux des PME,
en tenant compte des grands
changements de paradigmes
dans I’économie mondiale, doi-
vent s’appuyer, davantage et
d’une maniere cohérente, sur la
vieille technique de 1’apprécia-
tion de la situation. De nou-
velles questions doivent pour-
tant étre posées: «Savons-nous
vraiment ce que nous savons?
Savons-nous ce que nous ne
savons pas?» On devrait s’in-
terroger de fagon particuliere-
ment critique dans les sémi-
naires de conduite: «Dans
notre domaine, sommes-nous
capables de penser I'impen-
sable? Connaissons-nous les
intentions, la planification et la
situation  intérieure de la
concurrence, de nos partenaires
éventuels 7 »

Ces derniers temps, les résul-
tats bouleversants dans des ban-
ques, dans des instituts finan-
ciers, dans des compagnies aé-
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riennes nationales, dans I'in-
dustrie des machines laissent
songeur. Apparemment, le prin-
cipe, «Le service de renseigne-
ments est le premier moyen
d’obtenir le succes», avait per-
du tout son sens. Il aurait aussi
été bon de garder les pieds sur
terre... Quoi qu’il en soit, on
devrait redonner toute son im-
portance a la «business intelli-
gence». Lappréciation de la si-
tuation, qui a fait ses preuves
dans le domaine militaire, de-
vrait également étre utilisée
davantage dans le civil. L'ap-
préciation de ses moyens, de
ses possibilités et de celles de
I’«adversaire», la prise en
compte de scénarios et, surtout,
des décisions réservées, voila
des «outils» qui ont été laissés
de coté de maniere impardon-
nable par beaucoup de patrons,
de managers, de consultants et
de restructurateurs. Ils auraient
pourtant di savoir que celui
qui possede le plus d’informa-
tions sdres arrive le premier au
but avec succes!

Dans notre Suisse
politique?

Dans les années 1990, I’af-
faire des fiches au Département
militaire fédéral et a celui de
justice et police, certains évé-
nements au Département de la
défense, en 1999 et en 2000,
n‘ont pas facilit¢ le travail
du Service de renseignements,
dont les moyens et les compé-
tences n’étaient pas adaptés a
une situation changeante, tout
au contraire! Les responsables
politiques et les organes supé-
rieurs de conduite ont long-
temps fermé les yeux devant
les nouveaux éléments de la
politique de sécurité. La justice
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et la police ont également été
traitées avec négligence. Con-
séquence de tout cela au niveau
national, il manque aujourd’hui
entre 1000 et 1200 collabo-
rateurs dans les différentes
polices.

A cOté de la police, des gar-
des-frontiere, des pompiers et
des services de secours, les
Etats démocratiques doivent
disposer, également a I’avenir,
de forces armées modernes,
bien équipées et formées com-
me il se doit. Cela est évidem-
ment aussi valable pour la
Suisse! Un des premiers de-
voirs des formations militaires
sera l’engagement au service
de la promotion et du maintien
de la paix. La capacité de con-
traindre a la paix, c’est-a-dire
le véritable combat interarmes
du XXI¢ siecle, doit continuer a
étre maitrisée comme par le
passé. Les Combined Joint Task
Forces (CJTF) auront pour mis-
sion, sous mandat international
(de 'ONU, de I'OCDE, éven-
tuellement de 1'Union euro-
péenne), de reconnaitre a temps,
de calmer et de contrdler les
foyers locaux de crises et de
conflits. C’est uniquement de
cette maniere que de grands
conflits, similaires a ceux des
Balkans, pourront étre évités.
Des services de renseignements
militaires modernes, disposant
des personnels et des moyens
techniques nécessaires a la con-
duite en réseau d’'un conflit,
sont indispensables pour de tel-
les interventions.

En 1999 et en 2000, apres les
décisions politiques prises au
Département de la défense au
sujet du Service de renseigne-
ments, I’armée doit mettre sur
pied un Service de renseigne-

ments militaires. Dans le meil-
leur des cas, celui-ci ne pourra
étre pleinement opérationnel
qu’en 2006...

En automne 2003: le
«jour des paiements »

En Suisse aussi devrait pré-
valoir le principe, «Le Service
de renseignements, premiére li-
gne de défense»! En France,
c’est A nouveau le cas, grice a
la décision, courageuse et clai-
re, du ministre de 1’Intérieur,
Nicolas Sarkozy, a la suite des
événements de 2001. Les atten-
tats du 11 septembre ont amené
en Suisse une certaine sensibi-
lité. Quelques autorités, mais
aussi des partis se sont expri-
més et ont formulé des inten-
tions, en partie sous 1’effet du
choc. C’est maintenant aux Ci-
toyens — hommes et femmes —
d’examiner si ces intentions de
responsables fédéraux, canto-
naux et communaux ne sont
pas restées des veeux pieux
et si elles ne doivent pas €tre
réalisées.

En automne 2003 auront lieu
les élections fédérales. Ce de-
vrait étre le «jour des paie-
ments» pour les représentants
du peuple, quelle que soit leur
couleur politique. Les citoyens
ne devraient envoyer a Bern€
que des personnes qui prennent
vraiment au sérieux la sécurite
intérieure et extérieure, qui vel-
lent redonner aux organes €td-
tiques de protection une dignite
et un respect, qu’ils méritent €t
dont ils ont besoin. Les 1018
doivent 2 nouveau étre €Xe
cutées sans restrictions. De€S
moyens et des compétences
doivent étre attribués aux or-
ganes policiers et judicialres,
afin qu’ils soient en mesure
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d’assurer de maniére consé-
qQuente la sécurité de tous les
habitants dans notre pays.

Notre stratégie nationale, di-
te de la «sécurité par la coopé-
ration», implique que, dans le
domaine de la sécurité intérieu-
re et extérieure, des défis stra-
tégiques qui se posent au ni-
Veau du continent sont empoi-
gnés de maniére convaincante,

en collaboration avec toutes les
parties concernées, en particu-
lier avec les pays voisins. Ce
n’est qu'apres des actes poli-
tiques clairs que les Suisses se
sentiront de nouveau plus en
sécurité, auront plus confiance
dans les responsables fédéraux,
cantonaux et communaux et
qu’ils pourront regarder le fu-
tur de maniére plus sereine.

*Traduction de Céline et Christophe Wermeille.

|

Des services de renseigne-
ments, efficaces et crédibles,
doivent étre en mesure d’ap-
porter au niveau national leur
contribution, précieuse et indis-
pensable. Le principe, «Intelli-
gence, first line of defense»
doit aussi devenir une réalité
en Suisse?!

P. R. (aotit 2002)

—

La puissance militaire américaine

Pour I'année 2002, le budget de la défense des Etats-Unis sera (hors annexes au titre d’autres minis-

téres, mais contribuant & 'ensemble défense) d’environ 540 milliards de francs suisses, en augmenta-
tion de 7% sur 2001, soit 3% de son PIB, soit 51 milliards pour le renseignement. En 2000, le budget
militaire de la Russie oscillait entre 67,5 et 108 milliards de francs suisses; celui de la Chine était de

61,5 milliards.

la supériorité militaire des Etats-Unis est écrasante, surtout dans le domaine aérien. Sa technologie,
sa logistique sont inégalées. L'armée dispose, sur le territoire national, de 64000 kilométres carrés
(la Be ique fait 30500 km?). Les Etats-Unis comptent 1,4 million de militaires en service actif, 1,3 mil-
lion d’hommes (Garde nationale et réserves), 672000 civils. Les forces armées américaines possé-
dent 250000 véhicules, 15000 aéronefs, 1000 vaisseaux de haute mer et 150 satellites. En décembre
2000, elles déployaient 263000 hommes & 'étranger: 50000 & bord de navires, le reste dans 138
pays, en majorité dans d'importantes bases en Allemagne, au Japon et en Corée du Sud.

La guerre terroriste actuelle coite aux Etats-Unis 2,1 milliards de frgncs suisses par mois tan sus du
budget ordinaire de temps de paix). A ce jour, le Congrés a approuvé pour cette guerre un udget d,e
67 milliards, dont la moitié pour les opérations militaires proprement dites, le reste pour réparer les dé-
géts causés & New York et Washington, secourir les victimes, etc. Rappelons que la guerre du Golfe

codta 102 milliards de francs.

Fid i . . / 2 . . ,
Colossale, la puissance militaire américaine est de conception classique (c’esta-dire configurée du-
rant la guerre froide) et repose surtout sur une technologie hors pair. De fagon claire, mais peu étonnan-
te, elle est en revanche mal & I'aise face & un ennemi sans adresse.

UEtatvoyou, passe encore (Kadhafi, Noriega, Saddam Hussein, Milosevic avaient une <<cdresse?>)
mais les voyous sans Etat? les siratéges de Washington sont conscients de cette faiblesse... (Alain
Bauer; Xavier Raufer: La guerre ne fait que commencer. Paris, Lattés, 2002, pp. 104-105).

———
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