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m RENSEIGNEMENT

Services de renseignement contemporains:
quelques nouvelles regles du jeu

On nous le dit, on nous le répéte a I'envi: le monde dans lequel nous vivons a amorcé une mutation
profonde. Certes, mais quelles en sont les implications? Comment la scéne politico-stratégique se trans-
forme-telle? Comment les services de renseignement s'adaptentils aux nouvelles régles du jeu? Retour
sur quelques considérations relatives au modus vivendi en usage dans le petit monde des nouveaux

agenfs secrefs...

M Jean-Jacques Cécile'

Les maitres-espions
sortent de "'ombre

Du moins jusqu'en no-
vembre 1989, peu de gens
connaissaient le visage de Mar-
kus Wolf. L'existence du Na-
tional Reconnaissance Olffice
n’a été officiellement reconnue
quen 1992; il a pourtant été
créé en 1961. Il a également
fallu attendre 1992 pour que
les autorités britanniques dai-
gnent reconnaitre que le MI6
existait bel et bien, tandis que
I"arsenal législatif encadrant
ses activités n’a été promulgué
qu’en 1994. Or, lorsque I'on se
livre a un rapide tour d’horizon
géopolitique, une constatation
s’impose: hier confinés aux ar-
riere-cours glauques de I’action
clandestine, les services dits
«secrets» jouent de plus en
plus fréquemment, tant dans le
domaine  diplomatique  que
dans celui relatif a la politique

intérieure, des roles les ame-
nant a apparaitre sur le devant
de la scene.

Cette évolution est notam-
ment perceptible aux Etats-
Unis ou la Central Intelligence
Agency s’est vu conférer un
réle pivot dans le déroulement
d’un processus de paix proche-
oriental mort-né. Lorsqu’il fut
jugé nécessaire de désigner un
organisme apte a contrller
I’application des accords de
Wye River, c’est I’agence cen-
trale qui se vit commise a arbi-
trer les différents entre services
israéliens et palestiniens. Au
passage (il n’y a pas de petit
profit), ces derniers se virent
imposer le partage des informa-
tions qu'ils détenaient s’agissant
du terrorisme. Cette vocation
d’arbitrage et de contrdle a été
confirmée lors de la signature
des accords de Charm el-
Cheik. Puis, alors que les pre-
mieres roquettes étaient lan-
cées par les hélicopteres israé-
liens, c’est un George Tenet
empressé qui accourut au che-

vet d’un processus qui n’avait
plus de paix que le nom. D’ou
le commentaire en forme d’a-
vertissement de Malvin Good-
man, ancien de la centrale
maintenant enseignant au Na-
tional War College de Wa-
shington: «Lorsque [la CIA]
est impliquée dans un proces-
sus politique et devient partie
prenante d’une délégation char-
gée de négocier un accord, elle
franchit la ligne fondamentale
séparant la neutralité et I’objec-
tivité de la préférence politique.»

De la méme maniere, lors-
qu’il est, a Washington, jugé
nécessaire de stabiliser la pou-
driere caucasienne pour per-
mettre la construction d’oléo-
ducs acheminant I'or noir, Geor-
ge Tenet reprend son biton de
pelerin pour s’en aller précher
la bonne parole. C'est ainsi
qu’en mars 2000, il fréquenta
la Géorgie, le Kazakhstan et
I’Ouzbékistan, proposant no-
tamment ['aide financiere des
Etats-Unis pour ériger une cou-
verture radar de la région. En
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I’occurrence, les Etats-Unis ga-
gnent sur tous les tableaux: ils
s'insinuent dans le processus
d’acheminement du pétrole, ils
s’installent subrepticement aux
marches de I’empire russe et
s’ouvrent des perspectives en
matiere de stratégie d’influence
dans une région ot les forces ar-
mées, bien qu’étranglées par des
budgets dérisoires, sont a ré-
équiper de pied en cap.

En Russie, c’est un ancien du
KGB qui, en la personne de
Vladimir Poutine, s’installe au
Kremlin. Certes, des précé-
dents existent, tant en Union
soviétique qu’aux Etats-Unis.
Mais le nouveau tsar d’une
Russie aux abois n’en apparait
pas moins avoir initié une véri-
table mainmise du FSB, service
de contre-espionnage et de sé-
curité intérieure, sur tous les
rouages de I’Etat. Au point
qu’on ne peut que redouter une
situation analogue a celle qui
avait conduit le KGB a consti-
tuer un acteur incontournable
de la vie politique soviétique.
Déja, de sérieux soupgons exis-
tent quant a I'implication du
FSB dans les actes terroristes
ayant servi de prétexte au dé-
clenchement de la deuxieme
guerre tchétchene.

Mais retournons aux Etats-
Unis ou I'analyse des faits té-
moignant de la transformation
des services appartenant a la
communauté du renseignement
se révele particulierement inté-
ressante.

USA: revue d’effectifs...

Problemes rencontrés lors de
la guerre du Golfe, étonnante
cécité pouvant apparaitre sélec-
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Jean-jacques Cécile

Du Golfe au Kosovo

tive a certains esprits probable-
ment mal intentionnés (on se
souvient de ['aveuglement
ayant conduit les Américains a
faire preuve d’une si pietre
évaluation s’agissant du pro-
gramme nucléaire indien), «ba-
vures» ayant contrecarré la
présentation médiatique asepti-
sée des différents conflits qui
ont ensanglanté 1’ex-Yougosla-
vie: les services de 1'Oncle
Sam semblent s’étre plus ou
moins bien adaptés a la fin des

illusions communistes. D’ol
une maniere de chasse aux sor-
cieres dont la National Security
Agency et le National Recon-
naissance Office sont en train
de faire les frais.

Perte de son rdle leader en
matiere de développement tech-
nologique dans le domaine des
sciences de I'information, so-
phistication sans cesse crois-
sante des moyens de communi-
cation tout autant que des ou-



tils de cryptologie mis a la dis-
position du public, explosion
des réseaux, campagne de dé-
nigrement orchestrée autour
d’un systeme Echelon aux pos-
sibilités grossicrement exagé-
rées: subitement, la NSA est
devenue la cible d'une ava-
lanche de critiques. Bref, I’agen-
ce est malade, qu’on se le dise!

Car il ne s’agit pas seule-
ment de tirer les lecons d’une
relative impuissance mais éga-
lement d’enfoncer le clou.
Deux raisons a cela: motiver
Iattribution de crédits colos-
saux présentés comme indis-
pensables a une remise a ni-
veau des capacités de I'agence
ainsi que minimiser la menace
pour amener tant que faire se
peut les cibles potentielles a
baisser la garde. Dans un pre-
mier temps, différentes me-
sures ont été prises qui permet-
tent de percevoir |'amorce
d’une réelle évolution. Tout
d’abord, un programme a été
lancé qui a pour but d’extério-
riser toutes les fonctions de
gestion de I’information non
classifiée. C’est un formidable
marché qui s’ouvre la: on esti-
me qu’il se situe a hauteur de
5 milliards de dollars sur les
dix prochaines années. Ensuite,
les méthodes d’acquisition chan-
gent: ayant autrefois pris 1’ha-
bitude de concevoir elle-méme
S€S propres systemes ou, au
mieux, de s’adresser directement
a des fournisseurs triés sur le vo-
let, I'agence s'initie au passage
de marché par I'intermédiaire
d’un organisme créé pour cela
sous la dénomination de NSA
Acquisition Review Board.

Quant au National Recon-
naissance Office, il est lui aussi

passé sous les fourches cau-
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dines d’une commission d’en-
quéte. Si le verdict apparait
avoir été moins sévere, il n’en
a pas moins suscité son lot de
propositions. Celles-ci visent a
recentrer le réle du bureau vers
ses taches de développement,
d’acquisition ainsi que de mise
en ceuvre des systemes de ren-
seignement spatiaux, ce au dé-
triment de ses responsabilités
actuelles dans les domaines de
I'exploitation et de la dissémi-
nation. Parallelement, on pour-
rait assister a la création d’un
Office of Space Reconnaissan-
ce dont les attributions seraient
principalement de discerner les
avancées technologiques ma-
jeures afin d’en accélérer la
prise en compte dans la défini-
tion et la conception des sys-
temes de reconnaissance spa-
tiaux futurs.

- et guerre
de I'information

A défaut d’endosser la res-
ponsabilité exclusive des moyens,
concepts et doctrines d’emploi
relatifs a ce qu’il est convenu
de désigner sous I'expression
consacrée de guerre de I'in-
formation, au moins doit-on
reconnaitre a la communauté
américaine du renseignement
une paternité certaine. Prenons
le cas de I'Air Intelligence
Agency. Autrefois entiérement
dédiée au renseignement, elle
contrélait le 67™ Intelligence
Wing qui rassemblait sous sa
banniere I'essentiel des moyens
mis a sa disposition. Mais ledit
67" IW avait une structure ten-
taculaire: au milieu de la dé-
cennie 90, il comptait pas
moins de 9500 hommes et
femmes répartis en 31 esca-
drons présents dans plus d’une

centaine de garnisons aux
quatre coins du monde.

Autant dire que, dans un pre-
mier temps, la création du 70"
Intelligence Wing apparut com-
me une rationalisation n’ayant
pas d’autre but que d’alléger
les structures du 64" IW. Or, il
n’en est rien: ce dernier a été
converti en 67™ Information
Operations Wing; au 1¢ février
2001, tant 70" IW que 64"
IOW seront rétrocédés a la 8"
Air Force, tandis que le général
directeur de I’AJA endossera
les responsabilités d’adjoint au
général commandant la 8" AF
en charge des opérations d’in-
formation. Accessoirement, le
67™ IW était connu pour con-
troler le 694™ Intelligence Group
maintenant rattaché au 70" IW.
Contrairement aux apparences,
cette remarque n’a rien d’ano-
dine: le groupe en question est
en effet responsable du déve-
loppement de matériels nou-
veaux, assure les communica-
tions de haut niveau s’agissant
du renseignement ainsi que des
informations critiques et enfin
fournit un support a la NSA
dans le domaine des ressources
humaines.

Cette redistribution des car-
tes apparait cependant n’étre
que la premiere phase d’une re-
structuration bien plus ambi-
tieuse. Observer quelle sera la
place réservée a la communau-
t¢é américaine du renseigne-
ment dans le dispositif en cours
de gestation sera riche d’ensei-
gnements. Car ['information,
hier nécessaire, est devenue in-
dispensable, voire incontour-
nable. Et sa dissémination em-
prunte maintenant des canaux
dont I'émergence bouleverse
les habitudes.

33



Sources ouvertes,
Internet et Imagerie
commerciale

En effet, trois phénomenes
récents sont, parmi d’autres, en
passe de révolutionner totale-
ment la sphere d’activité dans
laquelle operent les services; il
s'agit du renseignement de
source ouverte (OSINT pour
Open Source Intelligence chez
les Anglo-Saxons), d’Internet
et de I'imagerie commerciale a
haute résolution. Du reste, les-
dits phénomenes sont parfois
intimement liés ainsi que le
montrent les deux exemples
qui suivent.

L' International Center for
Security Analysis (ICSA) est un
organisme britannique rattaché
au King's College qui tient au
profit de ce dernier le role de
centre d’études dans le domai-
ne de la géopolitique; a ce ti-
tre, 'analyse des questions re-
latives au renseignement fait
partie de ses compétences.
Adoptant une démarche origi-
nale, I'/CSA organisa en juillet
1997 une Open Source Internet
Competition; 11 s’agissait en
I'occurrence de produire en 6
heures un rapport de 2000 mots
sur le sujet suivant: «ldentifier
et évaluer la menace posée a la
sécurité nationale britannique
par le crime organisé russe. »

Les régles de I'épreuve s’ éta-
blissaient comme suit: «Pas
d’utilisation de matériel impri-
mé tel que livres, magazines,
journaux ou autres; utilisation
exclusive des sites non payants;
aucune impression de docu-
ment; pas d’échange d’e-mails
pendant la compétition; utilisa-
tion libre de la documentation
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trouvée sur Internet; aucune
obligation de mentionner les
références ou de rédiger des
notes de bas de page.» Pour re-
lever le défi, chaque équipe de
compétiteurs s’était vue fournir
trois ordinateurs connectés au
réseau et disposant des logi-
ciels Windows 3.1, MS Office
et Netscape Navigator 2.02.

Certes, ladite compétition
mit en relief certains inconvé-
nients inhérents a Internet, des
lors que 1’on prétend utiliser le
«réseau des réseaux» dans le
cadre de taches relatives au
renseignement; en outre, cer-
taines restrictions induites par
les regles adoptées (en particu-
lier I'interdiction d’impliquer
par e-mail les experts éventuel-
lement repérés par exploitation
des informations véhiculées au
sein des groupes de discussion)
fausserent la validité des ensei-
gnements retirés. Il n’en reste
pas moins que le bilan fut jugé
globalement positif: la qualité
des rapports fut mise en relief
par le panel de chercheurs et
d’universitaires chargés de ren-
dre le verdict. Une constatation
s’imposa cependant: probable-
ment parce qu’accoutumés a
mettre Internet a profit, les
équipes d’étudiants rendirent
des travaux qui furent, de ma-
niere générale, jugés meilleurs
que ceux rédigés par les profes-
sionnels du renseignement...
Mais il y a fort a parier qu’une
prise de conscience en cours ne
renverse la tendance.

C’est notamment ce qui
semble pouvoir étre observé au
sein de la CIA ou les services
ont véritablement plongé dans
I'ébauche d’un monde virtuel
créé par Internet, du moins si
I'on en croit un rapport con-

cocté par les soins de I'agence
et rendu public en mai 2000,
sous le titre de Annual Report
of the United States Intelligen-
ce Community for FY 99. Ledit
rapport souligne en particulier
que les principales préoccupa-
tions de I’agence centrale en la
matiere concernent effective-
ment |’exploitation du Web au
profit de taches relatives au
renseignement de source ou-
verte, ambition qui se heurte
d’emblée au probléme linguis-
tique. Qu’a cela ne tienne: dif-
férents outils de traduction au-
tomatique ont été élaborés qui
permettent désormais a la CIA
de rechercher, trouver et
exploiter des documents par
exemple rédigés en langues ja-
ponaise ou coréenne.

Deuxiéme exemple, cette
fois-ci relatif a I’'imagerie com-
merciale. Aux temps désormais
lointains de la guerre froide,
les forces armées américaines
avaient mis sur pied des Oppo-
sition Forces. Entrainées et
équipées a la soviétique, ces
OPFOR avaient pour tiache de
constituer une opposition cré-
dible aux unités s’entrainant
dans les divers centres améri-
cains. La chute du communis-
me n’a pas mis fin a cette mé-
thode de formation puisque
I'US Space Command vient de
créer le 527™ Space Agressor
Squadron dont une composante,
I’Imagery Exploitation Flight,
s’est vue attribuer une mission
tres particuliere. Il lui revient
en effet de surfer sur Internet
pour y débusquer tous les sites
proposant une imagerie spatia-
le pouvant étre acquise par tout
un chacun disposant d'une
connexion ainsi que d’une car-
te de crédit. A ce qu’il parait, le
résultat de ces recherches est
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un perpétuel motif d’étonne-
ment de la part des officiers
conviés a effectuer un stage au
sein de 1'escadron aérospatial.

Si les méthodes évoluent, les
outils aussi. Encore une fois, il
apparait nécessaire d’aller ou-
tre-Atlantique pour prendre
pleinement conscience de la
maniére dont certaines techno-
logies émergentes vont révolu-
tionner le domaine du rensei-
gnement.

Les outils:
du microscopique
au gigantesque

Hier encore, les recherches
concernant les micro-drones
(moins de 15 centimetres d’en-
vergure) pouvaient étre consi-
dérées comme devant donner
naissance a des engins repré-
sentant une limite technolo-
gique. On se prépare a faire
mieux: I'Université de Berke-
ley travaille sur des «grains de
poussiere» munis d’une cellule
solaire, de senseurs program-
mables, d’un systéme informa-
tique ainsi que d’un disposi-
tif de communication optique
rudimentaire, le tout dans un
volume de 1 mm?® Ces engins
quasi microscopiques, lancés
par un avion volant a 9000 me-
tres d’altitude, pourraient pla-
ner jusqu’a 5 heures a la seule
force du vent; un modele plus
€laboré, muni d’ailes, pourrait
tenir I'air pendant 10 a 15 heu-

RMS N° 3 - 2001

RENSEIGNEMENT

res. Pour faire encore plus dis-
cret, un nuage de Smart Dust
pourrait méme é&tre largué par
plusieurs micro-drones volant
en formation. Science-fiction?
Non! Déja, I'Université de Ca-
lifornie a fait fonctionner un
prototype occupant un volume
de 62 mm’, I’équivalent d’un
petit pois. Les sous-ensembles
constitutifs d’un grain de Smart
Dust  doivent incessamment
étre intégrés aux éléments
fonctionnels d’un insecte ram-
pant artificiel. Autrement dit,
les preneurs d’otages ont doré-
navant intérét a se munir de ta-
pettes et a considérer tous les
insectes comme ennemis.

A T'autre bout de I'échelle, le
gigantesque drone Global Hawk
— son envergure est plus grande
que celle d’un Boeing 737 — ma-
térialise le caractere mondialiste
de la diplomatie américaine. Son
endurance est telle qu’elle lui
permet de décoller du territoire
américain, de traverser I'Atlan-
tique, d’orbiter 24 heures durant
au-dessus de 1'ex-Yougoslavie
puis de revenir a son point de dé-
part, le tout sans ravitaillement
en vol. Il I'a d’ailleurs déja fait:
lors de [I'exercice «LINKED
SEAS» s’étant déroulé en mai
2000, un prototype du drone a
effectué un vol transatlantique
aller-retour vers les iles Madere
et le Portugal.

Au cours de cette mission
ayant duré 22 heures 30, I'en-

gin est monté a 19660 metres
d’altitude et a transmis un total
de 321 images, soit 12 clichés
MTI (Moving Target Indica-
tor/indicateur de cibles mo-
biles), 19 scénes de recherche
SAR (Synthetic Aperture Radar)
en zone large ainsi que 290 do-
cuments SAR intéressant un ob-
jectif ponctuel. L’'imagerie ré-
sultant de cette mission a été
transmise a I’USS George Wa-
shington resté a quai a Norfolk,
en Virginie. Manifestement, on
est la tres loin d’une utilisation
purement tactique d’un drone:
I'imagerie acquise est bien évi-
demment exploitée aux ni-
veaux opératif et stratégique,
voire politique, a tel point
qu’on en est venu a inventer
I'expression «satellite de théa-
tre» pour caractériser |'intérét
présenté par ce type d’engin.

Bref, méthodes, outils, struc-
tures, contexte: les services su-
bissent de plein fouet les évo-
lutions géostratégiques induites
par I’écroulement d’'un monde
bipolaire. Or, toutes les évolu-
tions génerent des gagnants et
des perdants. Les Etats-Unis
apparaissent mener le jeu: sauf
a avoir la volonté de faire des
efforts suffisants dans les do-
maines intellectuel et financier
pour s’adapter aux nouvelles
regles, prétendre les rejoindre
restera un veeu pieux.

J-'Jn C.
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