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Prospective

«Revolution dans les affaires militaires» (RMA)...

Est-il possible de faire de la «contre-RMA »

Depuis l'effondrement de l'URSS et la demonstration dans le Golfe en 1991, le monde militaire pense
americain. C'est une erreur de methode, car seuls les Americains ont les moyens de ce qu'ils appellent
la Revolution dans les Affaires Militaires [Revolution in Military Äffairs), la RMA dans le Jargon du

Pentagone. Les pays qui n'en ont pas les moyens et qui souhaitent se premunir d'une agression militaire

des Etats-Unis doivent faire un effort doctrinal qui tient du defi. Cette reflexion est aussi necessaire pour
les nations qui veulent conserver une industrie d'armements souveraine et capable d'exporter. Ceux

qui n'ont pas d'industrie en sont reduits ä imaginer une forme de guerre non technologique. C'est
egalement un exercice de libre pensee.

¦ Philippe Richardot

Les failles de la RMA

La guerre du Kosovo, en
1999, renforce une tendance
dejä affirmee lors de la guerre
du Golfe: le primat de la frappe

aerienne qui devient meme
le tout aerien. Aueune armee de
l'air d'un pays cible d'une
Operation sous leadership americain

ne peut rivaliser avec l'US
Air Force aux plans qualitatif et
quantitatif. C'est une faiblesse
majeure qui ne laisse le choix ä

l'agresse que d'une forte DCA.
seule capable d'infliger des
pertes. Pendant la guerre du
Kosovo, la moitie des pertes
americaines a ete due ä des
accidents: l'aviation serbe n'a
fourni que des cibles.

Entre 1991 et 1999, VUSAF
a mene une reflexion sur la
diminution des pertes par la
DCA. Lors de la guerre du
Golfe, la DCA legere ä basse
altitude de l'Irak (canons ä tir
rapide de 23 mm, missiles SAM
portables) avait provoque le
71 % des pertes aeriennes de la

coalition. Pour limiter l'efficacite

de cette DCA, un plafond
minimal de 4500 metres va etre
impose en Operation. Gräce ä

cette mesure, le 50% des pertes
aeriennes americaines avouees
au Kosovo est du ä la DCA,
non plus legere mais lourde.

L'utilisation de bombes dites

«intelligentes» permet de

respecter ce plafond de securite.
Quand elles sont guidees par
un faisceau laser, elles sont de-
livrees entre 6 et 11 km de leur
objeetif. Les distances
maximales de lancement varient
entre 24 et 73 km pour les

bombes planantes guidees par
GPS, dites GPS-Aided Munition

(GAM). Les plus perfor-
mantes de ces munitions portent

ä 2500 km; il s'agit des

missiles de croisiere delivres

par mer ou par air (Tomahawk
ou CALCM). Le taux de reussite

de ce genre de munitions
avoisine 80-90% dans de bonnes

conditions atmospheriques,
alors que l'erreur circulaire varie

entre 10 et 15 metres.

Les chances de survie des

bombardiers, qui operent ä dis¬

tance en standoff, depassent le
99% par sortie. Ce taux
s'explique largement par la guerre
electronique qui neutralise les

radars et les Communications
de la DCA lourde. II n'empeche

que toute lacune dans

l'accompagnement «guerre
electronique» est fatale: ainsi
la perte d'un avion d'attaque
furtif F-II7A au Kosovo. Contre

des avions invulnerables en

l'air, la defense «traditionnelle»
devient impossible et peu

rentable. Elle doit donc s'atta-

quer aux munitions
«intelligentes».

En plus de munitions
«intelligentes», les forces US disposent

d'un formidable systeme
de detection et de contröle:
satellites, avions-espions ä haute
altitude, avions-radars AWACS

et JSTARS, avions de
reconnaissance, drones, observateurs
avances. Sans un tel Systeme
qui fournit des informations
quasiment en temps reel, la

frappe intelligente et l'evaluation

des degäts demeurent in-

operantes. Brouiller ou leurrer
ces moyens est un objeetif
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obligatoire d'une contre-RMA
efficace.

La veritable faille de la
RMA, c'est le «zero mort»
dans le camp ami, un concept
«politiquement correct»,
developpe apres le traumatisme du
Vietnam et mis en oeuvre gräce
ä la guerre aerienne. Dans les

annees 1990, la machine militaire

americaine, si eile a brise
les forces conventionnelles
irakiennes et serbes, a ete mise en
echec par les guerriers somalis.
L'opinion publique aux Etats-
Unis ne tolere pas l'absence de
resultats rapides et des pertes
amies nombreuses dans une
guerre peripherique.

Provoquer tres vite des

pertes humaines et durer
apparaissent donc comme les objectifs

militaires majeurs d'une
contre-RMA. II s'agit d'annu-
ler les avantages technologiques

de l'adversaire, soit en les

contrant, soit en ramenant le

conflit ä un Stade plus primitif.
II ne faut rien faire ä l'avantage,

donc ä la maniere de
l'ennemi. Si David s'etait battu ä la
maniere de Goliath, il aurait
perdu...

Trois principes:
leurre, brouillage
et Saturation

Dans le contexte d'une con-
tre-technologie, l'originalite et
la rusticite vont de pair: il en
faut pour leurrer des munitions
«intelligentes» et des moyens
de detection ultra-modernes I

Le guidage infrarouge ou
laser s'avere le plus aleatoire, car
il est tributaire des conditions
meteorologiques. Une forte hu-

ha» ^Mlll ij.^ -

Des combattants «rustiques» et motives, dans un terrain fort,
peuventfaire avec succes de la «contre-RMA».

midite, une couverture nuageu-
se importante, du brouillard. de
la Vegetation fönt descendre ä

40% la probabilite d'un coup
au but. Les faisceaux laser sont
disperses, tandis que la vision
infrarouge est victime d'effets
nebulogenes. La technique peut
amplifier les effets de la nature.
Des dispositifs anti-infrarouge,
du type «Disco ball» des

helicopteres d'assaut americains,
pourraient etre agrandis, mis
sur camion ou sur affüt.
Veritables «miroirs aux alouettes»
diffusant mille reflets, ils aveu-
gleraient les designateurs et les

systemes de guidage infrarouge.

De telles batteries
pourraient etre affectees ä la defense

de points sensibles, ponts,
aerodromes, centrales electri-
ques, depöts d'essence et de
munitions, industries d'armements,

bätiments officiels, sites
de DCA...

Des canons ä «grandes
eaux», permanents ou semi-
permanents, montes pres de

ponts ou sur des aerodromes

peuvent etre utiles contre les

bombes guidees par laser. L'effet

de nebulosite fourni par

l'eau projetee brouille les

«fils» laser. II y a egalement
les nebulogenes utilises depuis

longtemps pour la protection
des blindes, en particulier ceux

ä base de phosphore rouge. Des

bombes fumigenes, projetees
ä faible altitude au-dessus du

site, genent la detection et le

guidage. Et l'on peut meme

imaginer des «machines ä

fumee», comme celles utilisees

par certains blindes ou navires

de ligne au cours de la derniere

guerre mondiale.

Ces differents moyens
seraient declenches par des
radars de type Infrared Search

and Track (IRST), capables de

detecter sans etre detectes, de

brouiller sans etre brouilles.

L'action des radars IRST couvre

aussi bien un aeronef. un

faisceau, qu'une munition.

Les centrales electriques sont

devenues des cibles favorites

12 RMSN" 6-7-2«,
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de la RMA qui engage des

bombes au graphite. Pour s'en
premunir, une defense passive
est envisageable, par exemple
un environnement boise, une
alveole de protection ou l'en-
terrement du site. L'agresseur
devrait alors recourir ä des
bombes plus lourdes ä effet
perforant. Ces bombes peuvent
etre leurrees par un faux site
enterre decale du veritable que
rien n'identifierait vu du ciel.

Sur un aerodrome, la protection

la plus courante contre les
bombardements aeriens sont
les demi-cylindres qui abritent
les appareils. Ils sont toujours
peints en vert alors que, pour
les satellites. avions et drones
de reconnaissance, ils pourraient

etre peints en rose que
cela ne modifierait en rien leur
inevitable detection. II faut
leurrer, non plus tant des yeux
humains, mais surtout les

«yeux» electroniques et les
«oreilles» electromagnetiques.

Des couvertures tendues ad
hoc, capables de «blanchir» les
radars, «aveugler» la detection
infrarouge, voire devier les
faisceaux laser, seraient plus
efficaces que des tonnes de beton

et d'acier... meme si leur
eventuelle surface brillante
choque la conception traditionnelle

du Camouflage. Les
traditionnels demi-cylindres ou
meme le tarmac pourraient etre
recouverts de ces nouveaux
filets des Niebelungen. S'inspi-
rant de solutions des deux
guerres mondiales, on peut
imaginer des leurres de proximite,

de la taille des sites fixes
ä proteger. Echafaudages
recouverts de toile, ils peuvent
leurrer des yeux electromagnetiques.

En revanche, que faire contre
lcs missiles de croisiere
Tomahawk ou CALCM guides
en aveugle par des coordonnees

geographiques prepro-
grammees? II est difficile de
leurrer leur petit altimetre-ra-
dar, puisqu'on ne sait pas d'oü
viendra le missile. Creer de

faux reliefs gonflables, brouil-
ler le radar, augmenter la pression

de l'air sont des moyens
colossaux et derisoires! Contre
les bombes GPS, il reste
toujours la possibilite de brouiller
les liaisons radio entre le satellite

de guidage et la bombe ou
de «monitorer» le satellite. Cela

demande de solides moyens
en guerre electronique ou de

«petits genies» rares ä trouver
et coüteux ä former.

A cöte de moyens passifs
ou semi-passifs, y a-t-il des

moyens actifs? Le Systeme
Close-In Weapons System
(CIWS), protection rapprochee
des navires contre les missiles,
doit etre applique ä la protection

de sites terrestres fixes. Le

projet americain «Initiative de
defense strategique» ou «Guerre

des etoiles» l'envisageait
comme ultime moyen de
defense.

Pour des canons ä tir rapide
de type Gatling guides par
radar ou infrarouge, ou des missiles

anti-missiles appropries,
la cible devient la munition,
non plus le vecteur qui opere
habituellement ä distance de
securite.

Un autre moyen de protection

des sites fixes peut etre
derive de ceux imagines pour Celle

des blindes. Les Russes
possedent un Systeme qui repere
l'arrivee d'un projectile et en
devie la trajectoire par l'envoi
d'un explosif de proximite: on
parle de systeme hard kill. On

peut imaginer un mät sur affüt,
surmonte d'un radar ä basse

frequence ou d'un IRST. Sur
commande du radar, des explosifs

en grappe seraient projetes
contre les bombes et missiles.
Toutes ces mesures sont en

M

e

En utilisant les moyens de la RMA. viendruit-on ä bout des

guerriers-combattants tchetchenes? Ici scene d'un combat de rue ä

Grozny...
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aval de fagression. En amont,
la DCA devrait disposer de la-
sers aveuglants pour neutraliser
les pods qui illuminent la cible.

La lutte doit etre portee
toujours plus en amont contre le
contröle et la detection de
l'adversaire. Le moyen le plus
efficace est la cible-leurre. La
Saturation par les leurres cause
une depense d'energie hors
de proportion et augmente les
chances de survie des
veritables objectifs. Les Sovietiques

ont conceptualise l'emploi

massif des leurres dans la
Maskirovska. L'Irak a utilise
des chars gonflables qui ont
entraine une surevaluation des

pertes causees par la campagne
aerienne de 1991.

Quelques annees avant la
Seconde Guerre mondiale, le
colonel de Gaulle imaginait dans
Vers l'Armee de metier des unites

entierement consacrees ä

l'art du Camouflage. De telles
unites deviennent necessaires
dans un contexte oü l'adversaire

a un oeil dans le ciel. Pendant

la guerre du Vietnam, les
communistes avaient surmonte
ce handicap par l'enterrement,
la dispersion des itineraires,
des sites de transit invisibles du
ciel, pour les vehicules et les
hommes. Des toiles tendues au
dessus du sol peuvent assurer
ce dernier effet, ainsi que
l'utilisation de hangars, de
tunnels... Une Strategie preventive
en temps de paix peut determiner

les sites ä utiliser ou ä

construire. En effet, tout site cree

pour l'occasion et visible du
ciel sera interprete pour ce qu'il
est sur la base des banques de
donnees de l'adversaire.

tf

i».

...par exemple des combattants
de l'UCK en tenue d'assaut
suisse...

A la place de moyens de

guerre electronique coüteux, on
peut en imaginer de plus
simples. Gräce ä des ballons
captifs, il est possible de
deployer des centaines de metres
de Windows, c'est-ä-dire des
bandes d'aluminium qui brouil-
lent les radars. Cette ligne, dis-

posee en quinconce sur
plusieurs kilometres, dresserait un
mur d'invisibilite pour les
radars de detection, tant helipor-
tes que terrestres. Des vallees
etroites peuvent etre barrees

par des guiriandes de Windows.
Des lignes de ballons assure-
raient le masquage de la
manoeuvre terrestre ou du tir ainsi

que la protection des sites fixes.
Si des filins d'acier relient ces
ballons au sol, l'approche de
chasseurs-bombardiers ou
d'helicopteres ne pourra qu'etre ge-
nee. Combien d'appareils ont-
ils dejä subi la sanction mortelle

d'un cäble electrique ou de

telepherique?

Ces rideaux restent illusoires
contre des avions-radars ope-
rant ä 6000 metres d'altitude;
ils peuvent etre rapidement
detruits au canon par des

avions. Au sol, d'autres ecrans
de «points brillants» en aluminium

peuvent etre dissemines
de facon ä bluffer les avions
JSTARS de detection terrestre.

Un autre moyen de leurrage

peu coüteux est le drone.
Pendant la guerre du Golfe, les

Americains ont lance des raids

massifs de drones simulant des

attaques aeriennes; des drones

larguaient des Windows qui
faisaient ecran sur des dizaines de

kilometres. Plutöt que de faire

decoller des chasseurs-bombardiers

qui risquent fort d'etre

abattus, autant envoyer des

drones pour saturer et leurrer le

contröle aerien, provoquer des

sorties coüteuses de chasseurs.
des consommations de munitions

par la DCA. En cas
d'operations au sol, des drones de

brouillage evoluent au-dessus

de l'artillerie amie pour neutraliser

les radars de contre-batterie

adverse.

La lutte anti-radar comprend
le brouillage et l'attaque directe.

La Solution la moins coüteu-

se consiste ä associer vrais et

faux radars fonctionnant ä basse

frequence et en alternance.
Ce n'est pas l'emetteur du
signal (magnetron) qui est le

plus coüteux, mais le Systeme

d'analyse. La precision des

armes exige de dissocier

l'emetteur et le Systeme
d'exploitation afin de proteger
personnels et equipements
sensibles. L'adversaire se trouve

face ä une masse de faux

signaux impossible ä distinguer
des vrais. Le temps qu'il perd

14 »MSN* 6-7-21»
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sur de fausses cibles permet
aux vraies de durer.

L'inconvenient de ces as-
tuces, c'est qu'elles requierent
un certain developpement
industriel ou les moyens d'ache-
ter cette panoplie. Meme un
petit Etat ne peut negliger ces
astuces de contre-RMA, car il a

trop d'infrastructures ä proteger.

La meilleure des solutions
est de n'avoir aueune cible ä

proposer, comme les pays du
Tiers-Monde qui en sont ä un
stade encore agraire.

Un nouveau type de
combat terrestre

L'utilisation de leurres, le
Camouflage des cibles s'appli-
quent egalement ä la guerre
terrestre. Les moyens de detection

infrarouge fönt que le
Camouflage traditionnel perd
beaucoup de son sens. Pendant
la guerre du Kosovo, les troupes

serbes arretaient leurs
moteurs. Hommes et vehicules
peuvent etre ä l'avenir recou-
verts d'une matiere qui diminue

la signature infrarouge.
D'autres solutions sont imagi-
nables. De fausses signatures
thermiques induisent en erreur
la thermographie adverse. Des
leurres imitent egalement des
departs de coups d'armes de
fantassins ou de canons de
chars. L'adversaire divise
forcement son feu entre les
departs reels et simules. II en
resulte des chances de survie
accrues pour le defenseur. Avec
de faux departs commandes ä
distance ou minutes, on peut
couvrir une retraite ou simuler
une attaque. Les radars de
contre-batterie deviennent si
efficaces que la piece est loca-

lisee avant que son premier
coup n'arrive au but. Pour les
leurres, des munitions dissemi-
nees peuvent, sur le meme
principe, etre declenchees ä

distance, en meme temps qu'un
tir reel de batterie.

La puissance et la superiorite
aeriennes ont un tel pouvoir
d'interdiction qu'elles vouent ä

l'echec les Operations terrestres
de l'adversaire. Au cours de la
Seconde Guerre mondiale, une
percee blindee allemande s'a-
verait impossible quand l'aviation

americaine pouvait prendre

l'air. Pendant la Guerre du
Golfe, les Irakiens abandon-
naient leurs vehicules des

l'apparition d'un aeronef adverse.
Les vehicules deviennent des
cibles impuissantes...

Le combat d'infanterie
reprend toute son importance
dans des terrains boises,
montagneux et en zone urbaine. Les
seules fois oü les Americains
ont connu des difficultes, voire
la defaite, ce fut en Coree et au

Vietnam, oü ils combattaient
contre des masses d'infanterie
ou des forces de guerilla. Des

armes portables et demontables
sont donc les plus appropriees.
Des munitions utilisables sans

vecteur, declenchees ä distance
ou ä retardement, peuvent etre
plus efficaces que des pieces
d'artillerie facilement reparables,

qui demandent une logistique

lourde. Le concept
d'appui-feu immediat seul donne ä

ces armes une puissance autre

que celle du harcelement.

Le combat d'infanterie de la
contre-RMA ne peut etre
efficace que decentralise et eche-
lonne dans la profondeur. De

petits groupes s'infiltrent dans

le dispositif adverse ou se laissent

depasser. Ils mettent en
place une chaine d'embuscades
en prevoyant des zones d'a-
neantissement et de repli. Des
munitions ä declenchement
automatique eviteront des pertes
en combattants. Les aecrocha-

ges, courts et simultanes, ne
laissent pas le temps ä l'adversaire

d'effectuer un enveloppe-
ment. Ils visent le commandement,

les Communications et
les cibles «faciles». Hö Chi
Minh conseillait avec justesse
de combattre les GI's «une
main ä leur ceinture», afin de
rendre l'appui-feu terrestre et
aerien dangereux pour les deux
partis. Au lieu d'une ligne de

front, on constitue un front «en
etoile». L'ennemi se trouve
donc au milieu de veritables
«nids d'araignee» occupes
sporadiquement.

Terrorisme
ou guerilla?

Dans les annees 1990, l'Irak
et la Yougoslavie etaient consi-
deres comme des Etats
«terroristes», alors qu'ils n'avaient
pas engage cette «arme». Lors
de la guerre du Golfe, les pertes

americaines ont ete moins
lourdes que lors de l'attentat
contre un immeuble de
Marines ä Beyrouth! II n'en reste

pas moins que le terrorisme est
efficace, militairement et
politiquement. De cette maniere.
l'OLP a fait reconnaitre l'existence

de l'Etat palestinien et
Yasser Arafat y a gagne le prix
Nobel de la paix!

L'attentat ä la bombe,
classique et devalorise quand il fait
des victimes innocentes, ne

doit viser que des infrastruc-

•«SN* 6-7-2000 15
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tures civiles ou militaires.
Quand le terrorisme ne frappe
que des cibles militaires ou des

infrastructures civiles. l'impact
mediatique dans l'opinion est
moindre, il passe meme pour
un acte de resistance... Reflexe
egoi'ste du quidam: «C'est
loin... ils sont payes pour ca».
Quand il frappe ä l'aveugle des
cibles civiles, il est justement
condamne par l'opinion qui
approuve les frappes de
represailles, ainsi en 1986, lors du
raid opere contre la Libye de
Khadafi par V US Air Force.

L'opinion americaine est
traumatisee ä chaque tuerie
commise dans une ecole par
des adolescents desequilibres
ou par une bombe posee dans
le World Trade Center. Personne,

«guerre propre» oblige, n'a

reagi lors des bombardements
sur l'Irak en 1991. Pourtant,
l'association Greenpeace a evalue

les pertes ä 2278 civils
irakiens tues et ä 5967 blesses.
Les pertes differees causees par
la destruetion des stations
d'epuration d'eau et par
l'embargo sont encore plus lourdes.
La FAO, en 1996, estimait ä
563000 le nombre d'enfants
irakiens morts par carence de
soins. II n'existe pas de guerre
propre!

Quel pourrait etre le röle du
terrorisme dans le cadre de la
RMA? Comme les armes so-
phistiquees. il vise les deci-
deurs. Ce que l'aviation cherche

ä realiser avec force
destructions et pertes collaterales,
un tireur d'elite peut y parvenir
avec une balle. Le terrorisme

!*k

^ •?

Im RMA implique de maintenir les pertes des forces amies ä un
strict minimum, meme ä «zero mort» lorsque qu 'il s agit d'inverven-
tions exterieures. Des adversaires motives et rustiques peuvent
exploiter cette faille. Ici des combattants francais equipes d'une
«poly-arme polyprojectile » (multi-weapon muilianmunition System)

equipee, bien entendu, d'une conduite de tir avec viseurs jour-nuit.
(Photo: GIAT Industries)

doit avoir le meme effet dissuasif

que la frappe decapitante
atomique, faire refiechir les

chefs qui ne sont plus ä l'abri.

Faut-il parier de terrorisme
ou de guerilla lors d'aetions
meurtrieres contre certaines
cibles militaires, troupes au

repos en dehors de la zone presu-
mee d'insecurite, donc forcement

regroupees, donc
vulnerables (mess, dortoirs, cinemas.

parades)? Les methodes sont

connues et les effets rentables.

Choisir des cibles «humanitaires»

comme des hopitaux
serait contre-produetif...

Une autre cible est l'aviation,
force principale de la RMA. En

vol, l'aviation americaine est

quasiment invulnerable, mais

ce n'est pas le cas au sol. Au

cours de la guerre du Vietnam,
les miliciens viet-congs ont

lance des attaques efficaces

contre les bases aero-logis-
tiques americaines: pendant la

nuit du 11 mai 1967, 24 appareils

furent detruits au sol sur la

base de Bien Hoa. II s'agissait
d'une attaque de sapeurs contre

une base installee au milieu de

la guerilla ennemie. Les
Americains n'ont plus eommis ce

type d'erreur: depuis lors, ils

installent leurs bases en
territoire ami, ce qui n'empeche

theoriquement pas des attaques

plus restreintes de commandos

ou de snipers.

Apres une periode d'observation,

des tireurs embusques.
munis de fusils de 12,7 ou de

14,5 mm, peuvent tirer des

balles en uranium ou
explosives, capables de neutraliser
des appareils ou de faire exploser

des chariots de bombes. La

cible la plus rentable, c'est un

'i SMS N- 67-2000



Prospective

appareil sur le point de decol-
ler, charge de kerozene et de

bombes. Neanmoins, les

snipers savent qu'ils seront pris en
chasse par les contre-snipers
de la defense. Sont donc necessaires

des leurres et une equipe
de securite (contre-contre
snipers

Un moyen eprouve au Vietnam

et en Afghanistan, ce sont
les lance-roquettes demon-
tables de 109, 122 et 140 mm
qui portent jusqu'ä 14 km, de-
jouant tout perimetre de securite.

Un tir de harcelement a un
effet retardateur, tandis qu'une
salve de roquettes peut avoir un
effet devastateur. Le moindre
trou dans une cellule d'avion le
rend inutilisable dans l'immediat.

Les deux sortes de tir peuvent

etre cumules. Pour assurer
la survie des servants, les tirs
sont declenches ä distance ou
par minuterie. II existe des
armes guidees par un illumina-
teur laser ou qui utilisent le
GPS, ä utiliser de preference
contre les appareils de transport,

de ravitaillement et de
contröle (avions-radar). Les
cibles preferentielles sont d'ailleurs

les avions-systemes (contröle,

reconnaissance, ravitaillement)

plutöt que les
chasseurs-bombardiers. Outre le bon
rapport coüt/efficacite, l'effet
mediatique de ce type d'action

Des leurres restent efficaces,
meme contre des moyens hyper-
sophistiques comme les satellites

et les AWACS. (Ici un leurre

serbe pendant la guerre du
Kosovo).

ne doit pas etre neglige, surtout
lorsqu'elle est filmee par une
equipe de propagande, diffusee
aux agences de presse ou mise
sur Internet. Au coup militaire
doit s'ajouter le coup mediatique.

Un autre domaine d'application
de la guerilla contre-RMA

est le cyberespace. Au cours
des vingt dernieres annees, les

forces armees se sont completement

informatisees, le but
vise etant 1'interoperabilite,
l'immediatete de reponse et
l'echange d'informations en

temps reel. II en resulte une
grande fragilite. La presse s'est
faite l'echo d'evenements qui,
dans les annees 1960, etaient
reserves aux James Bond. Des

pirates informatiques ont para-
lyse pendant plusieurs jours les

commandes d'armes d'un navi¬

re hollandais, ont bloque et
ranconne un satellite militaire
britannique. Les sites militaires
et strategiques americains
subissent un nombre d'attaques
croissant. Ces attaques ont aussi

ete le fait de la National
Security Agency (NSA); en 1997,
eile a demontre, avec la
coUaboration de 34 hackers, qu'on
pouvait entre autres paralyser
le contröle aerien et l'informatique

du Pentagone... Pour pallier

cette faiblesse, 20000 cy-
bercombattants sont employes
par le Departement d'Etat.

Les cibles prioritaires de la
contre-RMA sont la degradation

du guidage GPS et de la
gestion logistique, le brouillage
des systemes de contröle et de
commandement. En plus de

l'attaque informatique, on peut
envisager l'attaque materielle.
L'attaque ä l'explosif du reseau
terrestre de contröle des satellites

demande certes une action
ä l'echelle planetaire, mais les

sites, en nombre restreints, sont

David n'avait qu'une fronde
et une pierre ramassee sur le

chemin; Goliath etait un geant
couvert d'une pesante armure.
arme d'une lance et d'un glaive.

Une idee simple a fait
pencher la balance du cöte du
faible!

P. R
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