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Securite

Alerte, attentat ä la bombe
et planification de la securite (2)

De par sa violence instantanee, meurtriere et souvent aveugle, la bombe a, de tout temps, ete au Service

de la terreur. L'attentat, le chantage et l'alerte d la bombe sont devenus aujourd'hui de dures realites

auxquelles il faut faire face. Chacun prend de plus en plus conscience de ces actes de violence

perpetres par des groupuscules organises de fanatiques endoctrines, de laches criminels ou des psy-

chopathes vicieux. Malgre le travail des specialistes de la securite publique, chaque citoyen doit assurer

une part de la securite de son environnement

¦ Cap Bruno Carpaneto

Les techniaues
de recherche

La technique de recherche
dans une piece est basee sur
une equipe de deux personnes,

bien qu'il y ait des variations
sur le theme de la fouille. La
methode qui suit en decrit les

principes elementaires.

Lorsque les deux personnes
de l'equipe penetre dans la piece,

elles doivent s'y deplacer

les yeux fermes et tenter d'en-
tendre tout tic-tac ou bruit

d'horloge mecanique. Souvent,
un mecanisme d'horloge peut-
etre detecte sans equipement
special. Meme si rien n'a ete

detecte, l'equipe est des lors

consciente du fond sonore dans

la piece.

»1 .W
.->

4
w

mJF *¦*¦
a— f ¦

Le Groupe des specialistes en depiegeuge de la Police cantonale vaudoise en action. Un objet suspect.

place sous une voiture, est neutrali.se avec un disrupteur (canon ä eau). (Photo:GSD)
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Securite

Le fond sonore ou le bruit est

toujours un facteur distrayant
lors de la fouille d'un bätiment.
Un tic-tac entendu sans etre lo-
calise est facteur d'enervement.
Le bruit peut provenir d'un
systeme d'air conditionne mal

regle, plusieurs etages au-des-
sous ou d'une quelconque
installation. Le son voyage par les

tuyaux d'air conditionne, les ca-
nalisations. les gaines electri-
ques, meme ä travers les murs.
Si. de plus, le bätiment possede
un chauffage central ä la

vapeur ou ä l'eau chaude. une
cohorte de bruits parasites dus ä

la circulation de l'eau ou de la

vapeur, aux contractions et di-
latations des tuyaux. compliquent

les recherches. Le vent,
la pluie, le trafic sont aussi des
elements perturbateurs.

L'equipe responsable de la
fouille doit determiner comment

diviser la piece pour ini-
tier la fouille et ä quelle hauteur

eile limitera la premiere
recherche qui concerne tous les
elements depuis le plancher
jusqu'ä la hauteur donnee. La
piece devrait etre divisee en
deux parties egales. Cette division

devrait etre fonction du
nombre et de la taille des objets
dans la piece. non pas de la
dimension de la piece. Une ligne
imaginaire est alors tracee entre

deux objets. par exemple le
bord de la fenetre du mur Nord
ä la lampe sur pied du mur Sud.

«Balayages»
successifs

Regarder les objets et les
meubles dans la piece et determiner

la hauteur moyenne des
objets reposant au sol. Dans
une piece Standard, cela inclut

la table ou les bureaux, le dossier

des chaises. Apres que la
piece a ete divisee et que la
hauteur de fouille a ete
determinee. les deux membres de

l'equipe demarrent dos ä dos.
face aux murs, depuis un point
donne au debut de la ligne de

division. Ce meme point va
etre utilise ä chaque recherche
successive. Lorsque les deux
membres de l'equipe se rejoi-
gnent. ils ont accompli un
premier «balayage». Ensuite, ils
fouillent le centre de la piece
toujours jusqu'ä la hauteur de-

Le Groupe des specialistes en depiegeage
de la Police cantonale vaudoise (GSD)

Historique - Le GSD a ete cree en 1982, ä la suite d'une vague
d'attentats eommis en Suisse l'annee precedente (Zürich, Geneve-
Cornavin, Lausanne) et attribues ä l'Armee secrete armenienne

pour la liberation de l'Armenie. Ils s'etaient soldes par 1 mort ä

Geneve et 22 blesses ä Lausanne. Auparavant. deux inspecteurs de

l'identite judiciaire intervenaient avec du materiel ad hoc, secondes

en cas de besoin par le WFD (Wissenschaftlicher Forschungsdienst)

de la Police de la Ville de Zürich, mandate par la Confederation

et disposant de moyens techniques considerables.

Effectifs - 8 volontaires de la Gendarmerie et de la Sürete assurent

un service de piquet 24 heures sur 24 pendant toute l'annee.
Ces collaborateurs, qui conservent leur fonction initiale, sont en

poste ä Lausanne, Morges, Vevey et au Centre de la Blecherette.

Mission - La mission du GSD consiste ä examiner et neutraliser

tout objet ou mecanisme suspecte de contenir une substance

explosive. Elle comprend la munition militaire, si celle-ci est trouvee

en dehors des places de tir de 1*armee (caves, greniers et man-
sardes), ainsi que les explosifs perimes. Le GSD procede egalement

aux contröles aupres des utilisateurs d'explosifs dans le canton.

Les interventions ä titre preventif, lors de manifestations ä

risque (Conferences internationales, visites de personnalites etc.),
les collaborations avec les conducteurs de chiens et le Groupe
d'intervention de la Gendarmerie fönt egalement partie des
missions du GSD. S'il ne dispose pas encore de l'indispensable robot
d'intervention, le GSD intervient avec un fourgon specialement
equipe et dote d'une remorque avec cuve en Kevlar.

Interventions - En moyenne, le GSD effectue 70 ä 90
interventions par annee. parfois en dehors du canton (par exemple
Neuchätel). En outre. il dispense des cours d'instruction aux ecoles

d'aspirants de la Police cantonale. aux services du feu ainsi qu'aux
charges de securite de differents milieux professionnels (hopitaux,
hoteis. banques et assurances). Des conseils en matiere de securite
(menaces et alertes ä la bombe) sont prodigues ä toutes les

personnes qui en fönt la demande, ceci en coUaboration avec le Charge

de la prevention de la Police cantonale vaudoise.

(Source: Police cantonale vaudoise)
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Securite

terminee. y compris sous les ta-
pis, moquettes et tout ce qui est
monte sur les murs (radiateurs,
climatiseurs etc.) Cette premiere

fouille est la plus longue et
la plus penible. Lors de tous
ces balayages, utilisez le materiel

ä disposition (stethoscopes
electroniques ou medicaux) sur
les murs, meubles et planchers.

Selon la methode decrite
precedemment, on examine -
deuxieme balayage - les ta-
bleaux, les bibliotheques, les

lampes et abat-jour, generalement

ä une hauteur situee entre
la taille et le sommet du cräne.
Le troisieme balayage. depuis
le sommet de la tete jusqu'au
plafond, comprend les tuyaux
et gaines, ainsi que les lampes
fixees au plafond. Si la piece
possede un plafond suspendu
ou un faux-plafond, ils seront
examines dans le quatrieme
«balayage», au cours duquel on
contrölera les cäblages. gaines
et structures.

Une fois la fouille effectuee.

marquer la piece ä l'aide d'ad-
hesif de couleur, en le pla^ant
en travers de la porte.

Ne pas oublier que les
techniques de fouille peuvent etre
affinees, gräce au bon sens et ä

la logique. Si un Conferencier
est menace, le sens commun
voudrait que l'on verifie en
premier les micros et les tables
de mixage, sans oublier cependant

la technique de base. Ne

pas se fier au hasard, ä l'intui-
tion, ne pas etre obnubile par
les emplacements «logiques».
Le poseur de bombe pourrait etre
une personne depourvue de

logique... En resume:

Check-Iiste en cas d'appel

Questions ä poser
1. Quand la bombe va-t-elle exploser'?
2. Oü est-elle en ce moment meme?
3. Aquoi ressemble-t-elle?
4. Quel type de bombe est-ce?
5. Qu'est-ce qui va la faire exploser?
5. Avez-vous place cette bombe?
6. Pourquoi?
7. Quelle est votre adresse?
8. Comment vous appelez-vous?

Langage utilise

Bien parle (eduque) / Mal articule / Incoherent, grossier /
Enregistre / Message lu / Irrationnel

Voix de l'appelant
Calme - Fächee - Excitee — Lente - Rapide - Douce - Forte -

Rigolarde - Sanglotante - Nasale - Begayante- Zezayante -
Chuintante - Grincante - Profonde - Epuisee - Raclements de

gorge - Respire profondement - Normale - Voix cassee - Dis-
tincte - Voix travestie - Accent - Chuchotee - Voix familiere (si
la voix est familiere, ä celle de qui ressemble-t-elle?)

Bruits de fond

Bruits de rue - Bruits de machines agricoles - Vaisselle -

Animaux - Voix - Musique - Claires - Statiques - Moteurs - Autres
bruits - Local - Longue distance - Machines de bureau

Description

(Ecrire les termes exacts de la menace)
Annoncer immediatement l'appel ä:
Numero de telephone:
Numero de telephone auquel l'appel est adresse:
Nom:
Sexe de l'appelant / Fonction:
Nationalite de l'appelant / Numero de telephone:
Age de l'appelant:
Heure et date:
Remarques:

¦ Diviser les lieux et
determiner des niveaux de hauteur. ¦ Partir dos ä dos pour se

rejoindre.

¦ Faire le tour des murs et

¦ Commencer par le sol et continuer vers le centre de la

remonter ensuite. piece.

: RMSN'10-OT»



Securite

Un objet suspect
est localise

Toute personne impliquee
dans une fouille doit savoir que
sa mission consiste ä rechercher

et annoncer les objets sus-

pects. Sous aucun pretexte, il
ne faut toucher, deplacer ou
heurter un objet suspect ou ce

qui s'y rattache. Laissez le soin
de deplacer ou desamorcer une
bombe aux professionnels des

services de deminage. On
applique la procedure suivante.
lors de la decouverte d'un objet
suspect:

¦ Par l'entremise d'un
responsable, annoncer remplacement

et la description precise
de l'objet au PC, qui va notifier
cette annonce aux forces de
police. aux pompiers et aux
premiers secours. Ce personnel
doit etre attendu et escorte
jusqu'ä l'emplacement de l'objet
suspect.

¦ Si c'est absolument
necessaire, placer autour de l'objet

suspect des sacs de sable ou
des matelas, mais rien de
metallique; ne pas essayer de le
recouvrir.

¦ Identifiez le perimetre de

danger et assurer une zone d'au
moins cent metres autour. in-
cluant les etages au-dessus et
au-dessous de l'objet.

¦ Controler que toutes les
portes et les fenetres soient
ouvertes afin de minimiser les
dommages primaires, dus au
souffle de l'explosion, et les
dommages secondaires, dus ä
la fragmentation.

¦ Evacuer le bätiment.

¦ Interdire tout retour, tant
que l'engin n'a pas ete deplace
ou desarme et que les lieux
n'ont pas ete declares sürs.

Toutes les demandes d'information

de la part des medias
doivent etre gerees par une
seule personne, qui joue le röle
de porte-parole. Toutes les
autres personnes n'engagent
aueune discussion avec des gens
de l'exterieur. specialement des

representants des medias.
L'objectif de ces mesures est de

fournir aux medias une
information precise. de ne pas
augmenter les appels d'alerte ä la
bombe ou de compliquer la
Situation par des declarations ir-
responsables et inexaetes.

En conclusion

Les indications et les
informations qui precedent ne sont

Plan d'alerte ä la bombe

1. Designez une chaine de commandement.

2. Etablissez un poste de commandement.

3. Decidez de quels moyens de communication principaux et
de rechange vous allez vous servir.

4. Etablissez clairement comment et par qui la menace va etre
evaluee.

5. Decidez quelles procedures vont etre suivies lors de la
reception d'une menace ou lorsque une bombe est decouverte.

6. Determinez dans quelle mesure le service de deminage dis¬

ponible va vous assister et jusqu'ä quel point cette equipe
vous sera subordonnee.

7. Etablissez un plan d'evacuation avec suffisamment de

flexibilite pour eviter tout emplacement potentiellement
dangereux.

8. Designez des equipes de recherche.

9. Designez des perimetres de recherche.

10. Etablissez les techniques de recherche ä appliquer.

11. Etablissez une procedure d'annonces du deroulement des

recherches/operations et une methode pour conduire le
personnel qualifie au colis suspect.

12. Ayez un plan pour l'eventualite d'une explosion.

13. Etablissez une simple procedure de suivi pour la personne
qui regoit les menaces.

14. Passez en revue votre planification de la securite parallele¬
ment ä votre plan d'alerte.

RMSN 10- 1999



Securite

Poste
de commandement

1. Designez un emplacement primaire et un emplacement de
rechange.

2. Attribuez-y le personnel et deleguez l'autorite ä un responsable.

3. Etablissez une methode pour suivre les equipe de recherche.
3. Compilez une liste des cibles potentielles.
4. Reunissez des copies de tous les plans et affichez-les.
5. Etablissez des moyens de communication principaux et

secondaires (attention aux radios susceptibles de mettre ä feu
des detonateurs electriques).

6. Etablissez un plan si une menace est regue en dehors des
heures de bureau ou durant le week-end.

7. Ayez ä portee de main une liste ä jour de tous les numeros de

telephone necessaires.

qu'indicatives; elles ne sont

qu'un guide. La decision
concernant la maniere de gerer un

chantage ou une alerte ä la

bombe doit etre prise par les

personnes responsables des

biens ou les personnes visees,

exceptionnellement par les
autorites.

Developpez votre plan en cas

d'alerte ä la bombe. Incluez-y
tout ce qui peut vous etre fourni

par l'experience de la police.
des pompiers et des specialistes
de la securite. Ne laissez rien

au hasard, soyez prepares!

B.C.

Detection de paquets / Lettres suspectes

Les paquets et les lettres ne doivent pas vous parvenir par porteur. La plupart des poseurs de bombe

fabriquent et livrent les bombes personnellement.

9.

10.

11.

12.

13.

14.

15.

16.

17.

Si livre par porteur, examinez si le paquet/lettre comporte des inegalites, bosses, excroissances ou
des renflements, sans exercer de pression.
Si livre par porteur. et qu'un cöte est plus lourd ou de guingois.
Les adresses et les etiquettes ecrites ä la main et provenant d'une societe sont incorrectes, verifiez
l'existence de celle-ci et si eile vous a bien adresse un colis.
Les paquets avec de la ficelle peuvent etre suspects, les moyens de conditionnement modernes ayant
elimine le besoin de ficeler les paquets.
Un affranchissement excessif sur de petits paquets ou des lettres indique que ceux-ci n'ont pas ete

peses par un bureau de poste.
Pas d'affranchissement ou alors ancien affranchissement.
Adresse, affranchissement, ecriture provenant de l'etranger ou combinaison.
Notes manuscrites comme «Personnel», «A remettre en mains propres», «Confidentiel», «Contient
un prix» ou indications visuelles.
Orthographe incorrecte de titres, noms, localites.
Titres ou generiques incorrects.
Titres ou fonctions mais pas de noms.
Decolorations. täches, fuites. cäbles, ficelle. adhesif sortant du paquet.
Tout paquet ficele. scotche. emballe ä l'exces.
Enveloppes rigides.
Livraison par un porteur ou par 1'entremise d'un tiers.
Pas d'adresse en cas de retour ou alors adresse-bidon.
Toute lettre ou paquet arrivant apres un appel d'une personne inconnue prevenant de la livraison
d'un paquet ou d'une lettre ou demandant ci ceux-ci sont bien arrives.
Tout paquet ou lettre suspecte.
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