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SECURITE m

Alerte, attentat a la bombe
et planification de la sécurite (1)

«La force par la peur»
Goebbels 1942

De tout temps, de par sa violence instantanée, meurtriére et souvent aveugle, la bombe' est au service
de la ferreur. A notre époque, |'attentat & la bombe, le chantage et I'alerte & la bombe sont devenus
de dures réalités auxquelles il faut faire face. Au fil des années, chacun prend de plus en plus con
science de ces actes de violence perpétrés par de petits groupes organisés de fanatiques endoctrinés,
de laches criminels ou des psychopathes vicieux. Malgré le travail des spécialistes de la sécurité pu-
blique, chaque citoyen doit accomplir sa part pour assurer la sécurité de son environnement et il est su-
perflu de rappeler la valeur inestimable d'un travail de préparation visant & limiter tout risque de dom-
mages, au service militaire comme dans le cadre de la vie privée ou professionnelle.

# Cap Bruno Carpaneto

Les informations qui suivent,
souvent connues et participant
du bon sens, sont destinées a
aider chacun a se préparer a la
menace potentielle d’un chan-
tage, d'une alerte a la bombe,
voire d’un attentat. Elles ne
sont néanmoins qu'un guide a
prendre comme tel, issu de
I’expérience de nombreuse sour-
ces: Bureau of Alcohol, Tobac-
co and Firearms (ATF), Fede-
ral Bureau of Investigations
(FBI), Service de dépiégeage
de la Police cantonale vaudoise
(GSD), pour n’en citer que
quelques-unes.

Les bombes

Les bombes peuvent étre fa-
briquées de facon a ressembler
a n'importe quoi et peuvent

étre placées ou envoyées d’une
infinité de facons. La probabi-
lit€ de trouver une bombe qui
ressemble au stéréotype de la
bombe que nous nous imagi-
nons est quasiment inexistante.
Leur seul dénominateur com-
mun, c’est qu’elles sont con-
cues pour exploser. La plupart
des bombes sont de fabrication
«maison» et ne sont limitées
dans leur apparence que par
I'imagination de leur concep-
teur ou les ingrédients qui la
composent.

Bien entendu, au service mi-
litaire, la bombe peut aussi se
transformer en «raté» et dans
ce cas, les prescriptions de sé-
curité réglementaires sont a ap-
pliquer (régl. 51.30 du 1.1.99) *

Lorsque vous recherchez une
bombe, notez tout ce qu’il y a
de suspect ou d’inhabituel, mais

laissez ensuite le professionnel
du déminage décider si c’est
vraiment une bombe.

L'alerte et le chantage
a la bombe

Les appels d’alerte ou chan-
tage a la bombe peuvent parve-
nir de nombreuses manieres.
La plupart font référence a la
cible ou a son emplacement.
Parfois ils recourent a une tier-
ce personne, parfois ils sont
sous forme écrite ou enregis-
trées. Deux causes logiques ex-
pliquent I'appel:

1) L'appelant a la certitude
ou sait qu’une bombe ou un en-
gin incendiaire a été placé et il
souhaite minimiser les dégats
ou épargner des vies humaines.
Cette personne peut étre le po-
seur de bombe lui-méme ou

" Du latin médiéval Bombus . bruit retentissant, plus tard javelot incendiaire (1452), engin explosif (1686).
? Centrale d’annonce des ratés (CAR), Groupement de |'armement, OFSARM, Section 202 (tél. 033/223 57 27).
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SECURITE

une personne qui en a pris con-
paissance.

2) L'appelant veut créer une
atmosphere de panique ou
d’anxiété, qui va influer sur les
activités normales de I’endroit
ou la bombe est censée avoir
été placée.

Grice a une planification ap-
propriée, la grande palette des
potentiellement in-
controlables va se réduire con-
sidérablement.

réactions

Pourquoi se préparer?

Par des mesures adéquates,
vous pouvez réduire I’accessi-
bilité a vos installations, votre
dispositif, votre entreprise ou a
vos affaires et identifier les
parties qui doivent étre «dur-
cies» contre I'attentat. Cette
préparation va également limi-
ter le temps perdu a chercher, si
vous pensez qu'une recherche
est nécessaire.

S’il y a une alerte a la bom-
be, cette planification va instil-
ler de la confiance dans la con-
duite des opérations, renforcer
le sentiment que les respon-
sables se préoccupent de ce qui
se passe et réduire les probabi-
litds de pertes matérielles et
humaines.

Une planification correcte va
€galement réduire la menace de
panique, la plus contagieuse
des émotions humaines. La pa-
nique est une terreur soudaine,
excessive, irraisonnée, maladi-
ve. Lorsque le stade de la pani-
que est atteint, les probabilités
pour que des blessures et des
dégits soient infligés aux per-
sonnes et batiments sont gran-
dement augmentées. Dans le
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contexte de I'alerte a la bombe,
la panique est I’objectif prin-
cipal de I'appelant.

Comment se preparer?

Il est nécessaire de préparer
deux plans différents mais in-
terdépendants: un plan concer-
nant la sécurité physique et un
plan pour I"alerte a la bombe.

Le plan de sécurité physique
va concerner la protection des
biens, le personnel, les installa-
tions et le matériel contre les
acces non autorisés, les intru-
sions, les déprédations, le sabo-
tage et autres actes criminels
ou illégaux. C'est donc une
prévention et un controle d’ac-
cés aux batiments concernés.
En somme ce qui devrait étre le
pain quotidien des comman-
dants militaires.

Le plan d’alerte a la bombe
va détailler les procédures a

Restrictive

Address

# WARNING! B

Markings Foreign Country Postage
No Return \',d‘& E @{ﬁ}] Misspelled
¢ '/W

/ 5 B veRy

appliquer, lorsqu’une alerte est
déclenchée ou qu’une bombe
explose. Une chaine de com-
mandement bien définie doit
étre établie et un responsable
pour chaque entité¢, bétiment,
unité doit étre présent lors du
briefing de planification. Un
responsable et son remplagant
doivent étre désignés. Cette
chaine hiérarchique doit étre
portée par écrit a la connais-
sance de toutes les parties con-
cernées.

B Un emplacement doit étre
désigné comme PC «Bombe »/
cellule de crise et ses coordon-
nées doivent étre précisées et
notifiées a tous les emplace-
ments pourvus de liaisons ra-
dio et/ou téléphone ainsi qu’a
tous les PC voisins.

B Autorité doit étre délé-
guée aux personnes responsa-
bles désignées pour agir immé-
diatement. Seules les personnes

Mailed from Excessive

ords
Addressed

G ENER AL DUNN to Titled Only

/ FT.Di XON N. Y
/ \3507 [
2N Rigid
Strange Badly or
Protruding " Odor Typed Bulky
Wires or Written
Wrong Title Treat It
with Name

PRECAUTIONS

1. Never accept mail, especially packages, at

as Suspect!
Isolate It!

Lopsided

your home in a foreign area

or office

3. Remember - It May Be A Bomb -
Treat It as Suspect

2. Make sure family members and clerical staff
know to refuse all unexpected mail at home
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autorisées ont acceés a ce cen-
tre de commandement. Ce PC
«Bombe» doit avoir une réser-
ve de vivres et boissons, au cas
ou un engagement total ne per-
mettrait pas de ravitaillement
Sulvi.

B Tous les plans nécessai-
res des installations et bati-
ments concernés doivent étre
sur place.

B Contactez les forces de
police locale, le service du feu
pour déterminer quelle assis-
tance peut vous étre fournie
dans la planification de vos
plans d’action.

B Si possible, inspectez avec
votre EM votre périmetre et vos
installations ; faites-vous accom-
pagner d’'un membre des forces
de I'ordre et/ou du service du
feu et identifiez les endroits ou
des explosifs pourraient étre
dissimulés. (Faites une check-
list de ces emplacements pour
votre PC «Bombe »).

B Déterminez ol un service
de déminage compétent est sta-
tionné, comment contacter cet-
te unité et sous quelles condi-
tions I’alerter (117).

B Soyez str de savoir si cet-
te unité, en sus de déminer et
d’évacuer les explosifs, va
vous aider a effectuer la fouille
du périmetre.

B [’entrainement, le «drill»
sont essentiels au bon déroule-
ment des opérations.

M Formez tout le personnel,
spécialement ceux susceptibles
d’étre au téléphone, aux mesu-
res a prendre en cas d’alerte a
la bombe.

M Assurez-vous que toute
personne assignée au PC «Bom-
be» est consciente de ses de-
VOITS.
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B Conduisez! Les aspects
positifs de la planification se-
ront perdus si le commande-
ment n’est pas visible et per-
ceptible sur place

B Il est capital d organiser
et d’entrainer un groupe res-
ponsable de I'évacuation qui
sera subordonné au PC «Bom-
be» et qui aura une vision clai-
re de sa mission.

Il serait judicieux de placer
ce PC «Bombe» a proximité
d’un central téléphone ou d’un
nceud de communications. 1l
est primordial d’avoir une liai-
son optimale entre le PC
«Bombe» et les équipes de re-
cherche et d’évacuation. Une
flexibilité de déplacement doit
étre néanmoins maintenue pour
garder le contact en toutes cir-
constances.

Securité contre les
attentats a la bombe

De nombreuses installations
militaires et civiles ont déja
quelques mesures de sécurité
en place, planifiées ou non, ap-
pliquées ou non. Des serrures
aux portes et fenétres, des lu-
mieres extérieures, etc.; tout
ceci contribue a la protection
des installations et a la sécurité
des occupants. En considérant
les mesures a prendre pour
augmenter la sécurité dans vo-
tre périmeétre, contactez tout
d’abord la police locale. Il n’y
a pas de plan standard adap-
table a toutes les situations.
Les recommandations suivantes
sont faites parce qu’elles con-
tribuent a réduire la vulnérabi-
lité¢ a une attaque a la bombe.

SECURITE m

La configuration extérieure
d’un batiment ou d’une instal-
lation est trés importante. Mal-
heureusement, dans la plupart
des cas, l'architecte ne s’est
que peu ou pas penché sur des
considérations sécuritaires, par-
ticulierement décourager ou em-
pécher un attentat a la bombe.

B Néanmoins, par la mise
en place de barriéres, grillages
et €clairages et par un controle
d’acces, la vulnérabilité d’une
installation est grandement di-
minuée.

B Les bombes transportées
ou laissées a bord de véhicules
sont une grave réalité. Le par-
king devrait étre situé a plus de
100 metres des installations ou
batiments. S’il n’est pas pos-
sible de parquer les véhicules a
cette distance minimale, il faut
parquer d’abord les véhicules
identifiés comme appartenant
aux employés des installations,
puis a distance ceux des visi-
teurs.

B Les taillis, haies, et végé-
tation doivent étre taillées ri-
goureusement, de facon a éli-
miner le risque que 1’on puisse
s’y dissimuler ou cacher une
bombe. Les bacs a fleur et les
vases sont une cache parfaite
pour les bombes, de méme que
les containers et les poubelles.
Si on ne peut pas les déplacer,
une équipe doit les vérifier tres
régulierement.

B Les patrouilles visibles
autour du batiment peuvent se
montrer dissuasives. S’il n'y a
des rondes a I'intérieur, montez
des caméras a circuit fermé
pour visionner le périmetre ex-
térieur.

RMS N° 9 — 1999
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B Ayez une installation an-
tivol installée par une maison
réputée, qui va assurer la main-
tenance et le service de fagon
irréprochable. Avisez par des
autocollants sur les surfaces
vitrées que vous utilisez ce
systeme.

B La facon dont sont cons-
truites et installées les portes et
leurs cadres est capitale. Des
portes et des cadres massifs ou
renforcés sont un précieux
atout.

B [’idéal serait d’avoir un
biatiment sans fenétres, mais de
bons volets, des barreaux, des
persiennes métalliques offrent
une bonne protection contre les
intrusions, sans parler des vi-
trages spéciaux. Il est impor-
tant que les espaces entre les
protections et le batiment ne
soient pas trop importants de
facon a ce que I'assaillant ne
puisse y glisser son colis. Les
cheminées, les trappes de ven-
tilation et les fenétres zéni-
thales devraient aussi étre cou-
vertes. Lors de ’application de
certaines ordonnances commu-
nales ou municipales en matie-
re de lutte contre I'incendie, les
points ci-dessus devraient étre
discutés avec les autorités, afin
d’obtenir une dérogation si né-
cessaire.

B Le personnel autorisé doit
étre controlé et identifié de fa-
con adéquate et I’acces de tou-
e personne non autorisée doit
tre empéché. Ces controles
doivent s’étendre a tous les co-
lis, sacs et matériel emmenés
dans le périmetre critique.

B Les organes de sireté et
le personnel de maintenance
doivent étre en garde contre
loute personne qui agit ou se
comporte de maniere suspecte,
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ainsi que contre tout objet, pa-
quet, pieces détachées, sac qui
paraissent suspects ou pas a
leur place. La surveillance doit
inclure les endroits pouvant
servir de cache (toilettes, pla-
cards, bureaux vides etc.).

B Les portes ou acces aux
locaux techniques comme les
chaufferies, buanderies, ser-
veurs, centraux téléphoniques,
ascenseurs doivent étre fer-
mées et une procédure pour
I"attribution des clefs ¢établie.
Si I'on ne peut clairement défi-
nir combien de clefs sont en
circulation, il faut changer tou-
tes les serrures.

B Le ménage est vital. Les
poubelles et containers doivent
étre vidées le plus souvent pos-
sible. Une bombe peut étre fa-
cilement dissimulée dans les
ordures. Tout matériel combus-
tible doit étre mis a part.

B Installez des appareils de
détection a toutes les entrées et
des caméras en circuit fermé a
tous les emplacements identi-
fiés comme potentiellement a
risque. Ces mesures, couplées a
des autocollants avertissant de
leur mise en place, sont dissua-
sives.

B Les relations publiques
sont importantes a ['armée
comme dans les affaires. Néan-
moins, il s’agit de la sécurité et
de la protection de personnes!
Certains inconvénients comme
des controles de routine sont
maintenant bien acceptés par
un public bien informé.

B Les entrées et les sorties
peuvent étre modifiées; on crée
un canal par lequel les visiteurs
accedent a un responsable de la
réception. Un registre indiquant
le nom de la personne et I'em-

RIS

placement ou elle souhaite se
rendre doit étre signé. Les per-
sonnes visitées doivent étre
averties au préalable du nom
du visiteur qui souhaite les ren-
contrer et, le cas échéant, venir
se rendre compte en personne a
la réception du motif de la visi-
te. Le départ du visiteur doit
étre intégré a cette procédure.

B Ces procédures peuvent
étre ressenties comme contrai-
gnantes; si le responsable, a la
réception, en explique claire-
ment les objectifs les plaintes
seront minimes. Un panneau
d’information peut aussi étre
mis en place.

Répondre a une
alerte a la bombe

Instruire le personnel, spé-
cialement les téléphonistes, le
personnel de bureau aux mesu-
res a prendre en cas d’alerte a
la bombe. Il est préférable que
plus d’une personne puisse
écouter "appel. Il faudrait pré-
voir une deuxieme ligne munie
d’un signal approprié. Une ré-
ponse calme et posée a un ap-
pel permet souvent d’obtenir
davantage d’informations. C’est
spécialement le cas si le poseur
de bombe souhaite éviter les
blessés et les morts.

Le poseur de bombe est la
meilleure  source d’informa-
tions sur la bombe. Lorsque
son appel® est pris.

B Gardez-le en ligne le plus
longtemps possible. Demandez-
lui de répéter le message. Enre-
gistrez tout ce qu’il dit ou no-
tez-le scrupuleusement.

19



B Si le poseur n'indique pas
I'emplacement de la bombe ou
le délai de I'explosion, deman-
dez-les lui.

B Informez le poseur que le
bitiment est occupé et que
I"explosion pourrait causer la
mort ou la mutilation de nom-
breuses innocentes victimes. Il
pourra donner des informations
plus spécifiques sur I'emplace-
ment de la bombe, ses compo-
sants ou sa mise a feu.

B Prétez attentivement at-
tention au paysage sonore qui
accompagne I'appel (moteurs
qui tournent, musique et tout
autre bruit pouvant laisser un
indice).

B Ecoutez attentivement la
voix (masculine, féminine),
son débit (calme, excité), son
intonation, accents ou particu-
larités. Annoncez |'appel im-
médiatement a la personne res-
ponsable, a la police, au servi-
ce du feu, au service de démi-
nage. La séquence des appels
doit étre comprise dans la pro-
cédure de planification.

B Restez disponible a tout
demande d’information de la
part des enquéteurs.

Lorsqu'un message écrit est
regu, conservez soigneusement
tout le matériel, y compris I'en-
veloppe. Une fois la menace
¢tablie, évitez toute manipula-
tion du message et placez-le
dans un sachet plastique her-
métiquement fermé et rangez-
le dans un endroit sar pour le
confier au service compétent.
Tandis que la plupart des mes-
sages écrits sont associés a des

menaces d’ordre général ou des
tentatives d’extorsion, un aver-
tissement é€crit concernant un
dispositif spécifique ne doit ja-
mais étre ignoré.

Le facteur temps

La plus sérieuse de toutes les
décisions de la cellule de crise
est I’évacuation des lieux. Dans
de nombreux cas, cette déci-
sion a déja été incluse dans la
planification. Une autre possi-
bilité est de laisser carte blan-
che au responsable. Cette déci-
sion permet d’éviter tout risque
et pertes humaines. Bien enten-
du, elle peut représenter une
coliteuse perte de temps. En
fait, trois solutions se présen-
tent en cas de chantage ou d’a-
lerte a la bombe:

I. Ignorer la menace

2. Evacuer immédiatement

3. Chercher, puis évacuer si
la recherche est positive.

Ignorer totalement la menace
peut provoquer certains pro-
blemes. Si les statistiques dé-
montrent que peu de chantages
ou d’alertes a la bombe se con-
crétisent, il n’est pas possible
d’ignorer que certains attentats
a la bombe sont en relation di-
recte avec ces menaces. Si vos
hommes ou vos employés ap-
prennent que vous avez traité
par le mépris des menaces ou
des chantages a la bombe, ils
vont développer un sentiment
négatif a votre encontre, et ceci
va affecter la bonne marche de
votre unité ou de vos affaires.
De plus, le poseur de bombe
potentiel pourrait s’en offus-
quer et mettre sa menace a exeé-
cution.

"Voir la check-list qui paraitra dans le numéro d’octobre.
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Evacuer immédiatement peut
paraitre la solution la meilleu-
re. Il faut cependant prendre en
compte les nombreux facteurs
négatifs. Le premier est I'inter-
ruption de vos activités. Si le
maitre chanteur sait que vos
prescriptions de sécurité in-
cluent ['évacuation systéma-
tique, il peut appeler fréquem-
ment et bloquer vos activités,
Un employé malveillant peut
se substituer au maitre-chan-
teur pour éviter du travail, un
étudiant pour éluder un exa-
men, un soldat pour perturber
la marche du service. Un po-
seur de bombe peut aussi pla-
cer une bombe pres de la sor-
tie de secours et déclencher
I"alerte.

Initier une recherche et éva-
cuer apres la découverte d’un
paquet ou d’un engin suspect
est la troisieme et peut-étre la
meilleure approche. Ce n’est
pas aussi génant que I’évacua-
tion immédiate et cela démon-
tre qu’une action est entreprise.
Si un engin est trouvé, 1'éva-
cuation peut se dérouler au pas
de charge en évitant les zones
potentiellement dangereuses.

Evacuer

L'évacuation est une activité
capitale. Combien de fois un
banal incident tourne a la tra-
gédie a cause d’une évacuation
ratée! Le risque a été négligé,
le chemin d’évacuation n’a pas
été reconnu, aucun exercice n’'a
été effectué ou ses résultats
dédaignés, les dangers collaté-
raux dus a des incendies ou ex-
plosions secondaires (fumées
toxiques, passages impratica-
bles) ont été sous-estimés. ..

RMS N° 9 — 1999
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Une équipe d’évacuation,
composée de volontaires, doit
étre organisée et entrainée.
L'organisation et I’entrainement
de cette équipe doivent tenir
compte du plan d’alerte. Il s a-
git de définir les priorités d’é-
vacuation, par exemple les
étages ou les pieces autour du
danger, ainsi que les dangers
sur le parcours d’évacuation
(chambres des machines, chau-
dieres, locaux techniques etc.).
Des conseils peuvent vous étre
apportés par les forces de poli-
ce et les services du feu sur la
maniere de concevoir cet en-
trainement.

Equipes de recherche

Vous pouvez ¢galement en-
trainer votre équipe d’évacua-
tion aux techniques de recher-
che, ou constituer un second
groupe de volontaires pour cet-
te mission. Le personnel assi-
gné a cette mission doit étre fa-
milier des lieux et de toutes
leurs particularités (recoins,
faux plafonds, ainsi que toute,
cache potentielle pour des ex-
plosifs ou engins incendiaires).
Lorsque les forces de police ou
le service du feu intervien-
dront, ils ne seront pas fami-
liers des lieux si aucune recon-
naissance n'a été faite; il sera
par conséquent extrémement
important que 1’équipe d’éva-
cuation intervienne. Lors des
activités de recherche, il s’agit
aussi de marquer I'emplace-
ment déja fouillé ou de le scel-

ler & I'aide d’un ruban adhésif

et d’informer le superviseur
des lieux.

Les équipes d’évacuation ou
de recherche ne doivent étre
entrainées qu’a ces techniques
€l pas aux techniques de neu-
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tralisation; elles ne touchent
pas I'engin lors de sa décou-
verte. L’emplacement doit étre
marqué et le cheminement
balisé.

Il faut compter plus d’une
personne par piece ou emplace-
ment, peu importe la dimen-
sion de ceux-ci. Les recherches
peuvent étre conduites par une
équipe ad hoc de cadres, par
les occupants des lieux, par du
personnel du service de démi-
nage. Il y a des avantages et
des inconvénients propres a
chaque solution.

| SRS

Utiliser les cadres évite d’'im-
pliquer les employés ou la trou-
pe mais peut causer des pro-
blemes éthiques si I’on n’infor-
me pas ceux-ci du danger po-
tentiel; de plus les cadres ne
sont pas familiers de tous les
«bas-fonds» de I'entreprise et
sont parfois davantage con-
cernés par la marche des affai-
res que par une menace plus ou
moins vague.

Utiliser les occupants pour
effectuer un recherche dans
leur propre environnement est
la meilleure des méthodes pour
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une recherche rapide. lls seront
concernés par leur propre sécu-
rité et la fouille sera conduite
plus a fond; les lieux leur étant
plus familiers, ils seront plus a
méme de détecter rapidement
une anomalie. La perte de
temps sera moins importante
que s’il fallait évacuer les lieux
puis faire effectuer une recher-
che par une équipe entrainée.
L’effet moral n’est pas a négli-
ger et la confiance acquise par
les occupants des lieux durant
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la fouille est bénéfique. Bien
entendu, il est nécessaire d’im-
pliquer tout le personnel ou
["unité et de juger de leur per-
formance par plusieurs exer-
cices. Le seul point noir de cet-
te méthode, c’est qu’elle expo-
se le personnel qui n’est pas
évacué.

Les fouilles conduites par
une équipe formée est la meil-
leure solution pour la sécurité,
le moral et les résultats, méme

SECURITE m

si cela prend plus de temps,
L'équipe entrainée va prendre
le temps nécessaire et, par con-
séquent, bloquer les activités.

La décision d’employer une
méthode plutot qu’une autre re-
vient a la direction des opéra-
tions et doit étre incluse dans la
planification.

B. C.
(A suivre)
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