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Securite

Alerte, attentat ä la bombe
et planification de la securite (1)

«La force par la peur»
Goebbels 1942

De tout temps, de par sa violence instantanee, meurtriere et souvent aveugle, la bombe' est au service

de la terreur. A notre epoque, l'attentat ä la bombe, le chantage et l'alerte d la bombe sont devenus

de dures realites auxquelles il faut faire face. Au fil des annees, chacun prend de plus en plus

conscience de ces actes de violence perpetres par de petits groupes organises de fanatiques endoctrines,

de laches criminels ou des psychopathes vicieux. Malgre le travail des specialistes de la securite

publique, chaque citoyen doit accomplir sa part pour assurer la securite de son environnement et il est su-

perflu de rappeler la valeur inestimable d'un travail de preparation visant ä limiter tout risque de

dommages, au service militaire comme dans le cadre de la vie privee ou professionnelle.

¦ Cap Bruno Carpaneto

Les informations qui suivent,
souvent connues et participant
du bon sens, sont destinees ä

aider chacun ä se preparer ä la
menace potentielle d'un chantage,

d'une alerte ä la bombe,
voire d'un attentat. Elles ne
sont neanmoins qu'un guide ä

prendre comme tel, issu de

l'experience de nombreuse sources:

Bureau of Alcohol, Tobacco

and Firearms (ATF), Federal

Bureau of Investigations
(FBI), Service de depiegeage
de la Police cantonale vaudoise
(GSD), pour n'en citer que
quelques-unes.

Les bombes

Les bombes peuvent etre fa-
briquees de facon ä ressembler
ä n'importe quoi et peuvent

etre placees ou envoyees d'une
infinite de facons. La probabilite

de trouver une bombe qui
ressemble au stereotype de la
bombe que nous nous imagi-
nons est quasiment inexistante.
Leur seul denominateur
commun, c'est qu'elles sont con-
cues pour exploser. La plupart
des bombes sont de fabrication
«maison» et ne sont limitees
dans leur apparence que par
l'imagination de leur concep-
teur ou les ingredients qui la

composent.

Bien entendu, au service
militaire. la bombe peut aussi se

transformer en «rate» et dans

ce cas, les prescriptions de
securite reglementaires sont ä

appliquer (regl. 51.30 du 1.1.99)2

Lorsque vous recherchez une
bombe, notez tout ce qu'il y a

de suspect ou d'inhabituel, mais

laissez ensuite le professionnel
du deminage deeider si c'est
vraiment une bombe.

L'alerte et le chantage
ä la bombe

Les appels d'alerte ou chantage

ä la bombe peuvent parvenir

de nombreuses manieres.
La plupart fönt reference ä la

cible ou ä son emplacement.
Parfois ils recourent ä une tier-

ce personne, parfois ils sont

sous forme ecrite ou enregis-
trees. Deux causes logiques ex-

pliquent l'appel:

1) L'appelant a la certitude

ou sait qu'une bombe ou un
engin incendiaire a ete place et il

souhaite minimiser les degäts

ou epargner des vies humaines.
Cette personne peut etre le

poseur de bombe lui-meme ou

' Du latin medieval Bombus: bruit retentissant. plus tardjavelot incendiaire (1452), engin explosif (1686).
' Centrale d'annonce des rates (CAR). Groupement de l'armement. OFSARM. Section 202 (tel. 033/223 57 27).
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Securite

une personne qui en a pris
connaissance.

2) L'appelant veut creer une
atmosphere de panique ou
d'anxiete. qui va influer sur les

activites normales de l'endroit
oü la bombe est censee avoir
ete placee.

Gräce ä une planification ap-

propriee. la grande palette des

reactions potentiellement in-

contrölables va se reduire
considerablement.

Pourquoi se preparer?

Par des mesures adequates,
vous pouvez reduire l'accessi-
bilite ä vos installations, votre
dispositif. votre entreprise ou ä

vos affaires et identifier les

parties qui doivent etre «dur-
cies» contre l'attentat. Cette
preparation va egalement limiter

le temps perdu ä chercher. si

vous pensez qu'une recherche
est necessaire.

S'il y a une alerte ä la bombe,

cette planification va instiller

de la confiance dans la
conduite des Operations, renforcer
le sentiment que les responsables

se preoccupent de ce qui
se passe et reduire les probabi-
lites de pertes materielles et
humaines.

Une planification correcte va
egalement reduire la menace de

panique. la plus contagieuse
des emotions humaines. La
panique est une terreur soudaine.
excessive. irraisonnee. maladi-
ve. Lorsque le Stade de la panique

est atteint. les probabilites
pour que des blessures et des

degäts soient infliges aux
personnes et bätiments sont gran-
dement augmentees. Dans le

contexte de l'alerte ä la bombe.
la panique est l'objectif principal

de Tappelant

Comment se preparer?

II est necessaire de preparer
deux plans differents mais in-
terdependants: un plan concernant

la securite physique et un
plan pour l'alerte ä la bombe.

Le plan de securite physique
va concerner la protection des

biens. le personnel. les installations

et le materiel contre les

acces non autorises. les intru-
sions, les depredations. le Sabotage

et autres actes criminels
ou illegaux. C'est donc une

prevention et un contröle d'acces

aux bätiments concernes.
En somme ce qui devrait etre le

pain quotidien des commandants

militaires.

Le plan d'alerte ä la bombe
va detailler les procedures ä

appliquer. lorsqu'une alerte est
declenchee ou qu'une bombe
explose. Une chafne de
commandement bien definie doit
etre etablie et un responsable

pour chaque entite, bätiment.
unite doit etre present lors du

briefing de planification. Un

responsable et son remplacant
doivent etre designes. Cette
chaine hierarchique doit etre

portee par ecrit ä la connaissance

de toutes les parties con-
cernees.

¦ Un emplacement doit etre
designe comme PC «Bombe»/
cellule de crise et ses coordonnees

doivent etre precisees et

notifiees ä tous les emplacements

pourvus de liaisons
radio et/ou telephone ainsi qu'ä
tous les PC voisins.

¦ Autorite doit etre deleguee

aux personnes responsables

designees pour agir
immediatement. Seules les personnes

WARNING!
Letter and Package Bomb Indicators

Rigid
ot
Ri: kv

Excessivevlailed from
:oreign Country

Rest- ctivc Post.iqe
Markings

^>MM MisspelledNo Return
Address '.V' ;

Addressed
to Titled OnlyG ENEfl AL DU

FT D XON N

Badly
Typed
or Wrrtten

Strange
OdorProtruding

W '-¦%

Wrong Title

Oily Slams

.Vrappor

Treat It
as Suspect!
Isolate It!

Lopsided

¦EgSgMB
1. Never accept mail, especially packages. at

your home in a foreign area

2. Make sure family mernbers and clerical staff
know to refuse all unexpected mail at home
or Office

3. Remember • It Mav Be A Bomb -

Treat It as Suspect
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autorisees ont acces a ce centre

de commandement. Ce PC
«Bombe» doit avoir une reserve

de vivres et boissons, au cas
oü un engagement total ne
permettrait pas de ravitaillement
suivi.

¦ Tous les plans necessaires

des installations et
bätiments concernes doivent etre
sur place.

¦ Contactez les forces de

police locale. le service du feu

pour determiner quelle assistance

peut vous etre fournie
dans la planification de vos
plans d'action.

¦ Si possible. inspectez avec
votre EM votre perimetre et vos
installations; faites-vous accom-

pagner d'un membre des forces
de l'ordre et/ou du service du
feu et identifiez les endroits oü
des explosifs pourraient etre
dissimules. (Faites une check-
list de ces emplacements pour
votre PC «Bombe»).

¦ Determinez oü un service
de deminage competent est
stationne, comment contacter cette

unite et sous quelles conditions

1'alerter (117).

¦ Soyez sür de savoir si cette

unite, en sus de deminer et
d'evacuer les explosifs, va
vous aider ä effectuer la fouille
du perimetre.

¦ L'entrainement. le «drill»
sont essentiels au bon deroulement

des Operations.

¦ Formez tout le personnel,
specialement ceux susceptibles
d'etre au telephone. aux mesures

ä prendre en cas d'alerte ä

la bombe.

¦ Assurez-vous que toute
personne assignee au PC «Bombe»

est consciente de ses
devoirs.

¦ Conduisez! Les aspects
positifs de la planification
seront perdus si le commandement

n'est pas visible et
perceptible sur place

¦ II est capital d'organiser
et d'entrainer un groupe
responsable de l'evacuation qui
sera subordonne au PC «Bombe»

et qui aura une vision claire

de sa mission.

II serait judicieux de placer
ce PC «Bombe» ä proximite
d'un central telephone ou d'un
nceud de Communications. II
est primordial d'avoir une liaison

optimale entre le PC
«Bombe» et les equipes de
recherche et d'evacuation. Une
flexibilite de deplacement doit
etre neanmoins maintenue pour
garder le contact en toutes
circonstances.

Securite contre les
attentats d la bombe

De nombreuses installations
militaires et civiles ont dejä
quelques mesures de securite
en place, planifiees ou non. ap-
pliquees ou non. Des serrures
aux portes et fenetres. des lu-
mieres exterieures, etc.; tout
ceci contribue ä la protection
des installations et ä la securite
des oecupants. En considerant
les mesures ä prendre pour
augmenter la securite dans votre

perimetre, contactez tout
d'abord la police locale. II n'y
a pas de plan Standard adap-
table ä toutes les situations.
Les recommandations suivantes
sont faites parce qu'elles
contribuent ä reduire la vulnerabi-
lite ä une attaque ä la bombe.

La configuration exterieure
d'un bätiment ou d'une
installation est tres importante.
Malheureusement, dans la plupart
des cas, l'architecte ne s'est

que peu ou pas penche sur des

considerations securitaires,
particulierement decourager ou
empecher un attentat ä la bombe.

¦ Neanmoins, par la mise

en place de barrieres, grillages
et eclairages et par un contröle
d'acces, la vulnerabiüte d'une
installation est grandement di-
minuee.

¦ Les bombes transportees
ou laissees ä bord de vehicules
sont une grave realite. Le par-
king devrait etre situe ä plus de

100 metres des installations ou
bätiments. S'il n'est pas
possible de parquer les vehicules ä

cette distance minimale, il faut

parquer d'abord les vehicules
identifies comme appartenant
aux employes des installations,
puis ä distance ceux des
visiteurs.

¦ Les taillis, haies, et
Vegetation doivent etre taillees ri-

goureusement, de facon ä

eliminer le risque que l'on puisse

s'y dissimuler ou cacher une
bombe. Les bacs ä fleur et les

vases sont une cache parfaite

pour les bombes, de meme que
les Containers et les poubelles.
Si on ne peut pas les deplacer,
une equipe doit les verifier tres

regulierement.

¦ Les patrouilles visibles
autour du bätiment peuvent se

montrer dissuasives. S'il n'y a

des rondes ä l'interieur, montez
des cameras ä cireuit ferme

pour visionner le perimetre
exterieur.
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¦ Ayez une installation an-
tivol installee par une maison

reputee. qui va assurer la
maintenance et le service de facon
irreprochable. Avisez par des

autocollants sur les surfaces
vitrees que vous utilisez ce

systeme.

¦ La facon dont sont cons-
truites et installees les portes et
leurs cadres est capitale. Des

portes et des cadres massifs ou
renforces sont un precieux
atout.

¦ L'ideal serait d'avoir un
bätiment sans fenetres. mais de
bons volets. des barreaux, des

persiennes metalliques offrent
une bonne protection contre les
intrusions, sans parier des vi-
trages speciaux. II est important

que les espaces entre les

Protections et le bätiment ne
soient pas trop importants de
facon ä ce que l'assaillant ne
puisse y glisser son colis. Les
cheminees, les trappes de
Ventilation et les fenetres zeni-
thales devraient aussi etre
couvertes. Lors de l'application de
certaines ordonnances communales

ou municipales en matiere
de lutte contre 1'incendie, les

points ci-dessus devraient etre
discutes avec les autorites, afin
d'obtenir une derogation si
necessaire.

¦ Le personnel autorise doit
etre contröle et identifie de
facon adequate et l'acces de toute

personne non autorisee doit
etre empeche. Ces contröles
doivent s'etendre ä tous les colis,

sacs et materiel emmenes
dans le perimetre critique.

¦ Les organes de sürete et
le personnel de maintenance
doivent etre en garde contre
toute personne qui agit ou se

comporte de maniere suspecte.

ainsi que contre tout objet,
paquet. pieces detachees, sac qui
paraissent suspects ou pas ä

leur place. La surveillance doit
inclure les endroits pouvant
servir de cache (toilettes, pla-
cards, bureaux vides etc.).

¦ Les portes ou acces aux
locaux techniques comme les
chaufferies, buanderies,
serveurs, centraux telephoniques,
ascenseurs doivent etre fer-
mees et une procedure pour
l'attribution des clefs etablie.
Si l'on ne peut clairement definir

combien de clefs sont en
circulation. il faut changer toutes

les serrures.

¦ Le menage est vital. Les
poubelles et Containers doivent
etre videes le plus souvent
possible. Une bombe peut etre
facilement dissimulee dans les
ordures. Tout materiel combus-
tible doit etre mis ä part.

¦ Installez des appareils de
detection ä toutes les entrees et
des cameras en circuit ferme ä

tous les emplacements identi-
fies comme potentiellement ä

risque. Ces mesures, couplees ä

des autocollants avertissant de

leur mise en place, sont dissua-
sives.

¦ Les relations publiques
sont importantes ä l'armee
comme dans les affaires.
Neanmoins. il s'agit de la securite et
de la protection de personnes!
Certains inconvenients comme
des contröles de routine sont
maintenant bien acceptes par
un public bien informe.

¦ Les entrees et les sorties

peuvent etre modifiees; on cree
un canal par lequel les visiteurs
accedent ä un responsable de la

reception. Un registre indiquant
le nom de la personne et rem¬

placement ou eile souhaite se

rendre doit etre signe. Les
personnes visitees doivent etre
averties au prealable du nom
du visiteur qui souhaite les
rencontrer et, le cas echeant, venir
se rendre compte en personne ä

la reception du motif de la visite.

Le depart du visiteur doit
etre integre ä cette procedure.

¦ Ces procedures peuvent
etre ressenties comme
contraignantes; si le responsable, ä la
reception, en explique clairement

les objectifs les plaintes
seront minimes. Un panneau
d'information peut aussi etre
mis en place.

Repondre d une
alerte d la bombe

Instruire le personnel,
specialement les telephonistes, le

personnel de bureau aux mesures

ä prendre en cas d'alerte ä

la bombe. II est preferable que
plus d'une personne puisse
ecouter l'appel. II faudrait
prevoir une deuxieme ligne munie
d'un signal approprie. Une
reponse calme et posee ä un appel

permet souvent d'obtenir
davantage d'informations. C'est
specialement le cas si le poseur
de bombe souhaite eviter les
blesses et les morts.

Le poseur de bombe est la
meilleure source d'informations

sur la bombe. Lorsque
son appel1 est pris.

¦ Gardez-le en ligne le plus
longtemps possible. Demandez-
lui de repeter le message. Enre-
gistrez tout ce qu'il dit ou no-
tez-le scrupuleusement.

«MSN!9_19W 19
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¦ Si le poseur n'indique pas
l'emplacement de la bombe ou
le delai de l'explosion. deman-
dez-les lui.

¦ Informez le poseur que le
bätiment est occupe et que
l'explosion pourrait causer la
mort ou la mutilation de
nombreuses innocentes victimes. II
pourra donner des informations
plus specifiques sur l'emplacement

de la bombe, ses composants

ou sa mise ä feu.

¦ Pretez attentivement
attention au paysage sonore qui
accompagne l'appel (moteurs
qui tournent. musique et tout
autre bruit pouvant laisser un
indice).

¦ Ecoutez attentivement la
voix (masculine, feminine),
son debit (calme, excite), son
intonation, accents ou particu-
larites. Annoncez l'appel
immediatement ä la personne
responsable, ä la police, au service

du feu, au service de deminage.

La sequence des appels
doit etre comprise dans la
procedure de planification.

¦ Restez disponible ä tout
demande d'information de la

part des enqueteurs.

Lorsqu'un message ecrit est

re<ju, conservez soigneusement
tout le materiel. y compris l'en-
veloppe. Une fois la menace
etablie, evitez toute manipulation

du message et placez-le
dans un sachet plastique her-
metiquement ferme et rangez-
le dans un endroit sür pour le

confier au service competent.
Tandis que la plupart des

messages ecrits sont associes ä des

menaces d'ordre general ou des
tentatives d'extorsion, un aver-
tissement ecrit concernant un

dispositil specifique ne doit
jamais etre ignore.

Le facteur temps

La plus serieuse de toutes les
decisions de la cellule de crise
est l'evacuation des lieux. Dans
de nombreux cas. cette decision

a dejä ete incluse dans la
planification. Une autre possibilite

est de laisser carte blanche

au responsable. Cette decision

permet d'eviter tout risque
et pertes humaines. Bien entendu,

eile peut representer une
coüteuse perte de temps. En
fait, trois solutions se presentent

en cas de chantage ou
d'alerte ä la bombe:

1. Ignorer la menace
2. Evacuer immediatement
3. Chercher. puis evacuer si

la recherche est positive.

Ignorer totalement la menace
peut provoquer certains
problemes. Si les statistiques de-
montrent que peu de chantages
ou d'alertes ä la bombe se con-
cretisent, il n'est pas possible
d'ignorer que certains attentats
ä la bombe sont en relation
directe avec ces menaces. Si vos
hommes ou vos employes
apprennent que vous avez traite
par le mepris des menaces ou
des chantages ä la bombe, ils
vont developper un sentiment
negatif ä votre encontre. et ceci
va affecter la bonne marche de

votre unite ou de vos affaires.
De plus, le poseur de bombe
potentiel pourrait s'en offus-
quer et mettre sa menace ä

execution.

Evacuer immediatement peut
paraitre la Solution la meilleure.

II faut cependant prendre en

compte les nombreux facteurs
negatifs. Le premier est l'inter-
ruption de vos activites. Si le

maitre chanteur sait que vos

prescriptions de securite in-
cluent l'evacuation systematique.

il peut appeler frequemment

et bioquer vos activites.
Un employe malveillant peut
se substituer au maitre-chan-
teur pour eviter du travail, un
etudiant pour eluder un
examen, un soldat pour perturber
la marche du service. Un
poseur de bombe peut aussi placer

une bombe pres de la sortie

de secours et declencher
l'alerte.

Initier une recherche et
evacuer apres la decouverte d'un
paquet ou d'un engin suspect
est la troisieme et peut-etre la

meilleure approche. Ce n'est

pas aussi genant que l'evacuation

immediate et cela demontre

qu'une action est entreprise.
Si un engin est trouve,
l'evacuation peut se derouler au pas
de charge en evitant les zones

potentiellement dangereuses.

Evacuer

L'evacuation est une activite

capitale. Combien de fois un

banal ineident tourne ä la
tragedie ä cause d'une evacuation
ratee! Le risque a ete neglige.
le chemin d'evacuation n'a pas

ete reconnu, aucun exercice n'a
ete effectue ou ses resultats

dedaignes. les dangers collateraux

dus ä des incendies ou ex-

plosions secondaires (fumees
toxiques, passages impratica-
bles) ont ete sous-estimes...

' Voir la check-list qui paraitra dans le numero d octobre.
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Une equipe d'evacuation,
composee de volontaires, doit
etre organisee et entrainee.
L'organisation et l'entrainement
de cette equipe doivent tenir
compte du plan d'alerte. II s'agit

de definir les priorites
d'evacuation, par exemple les

etages ou les pieces autour du

danger, ainsi que les dangers
sur le parcours d'evacuation
(chambres des machines, chau-
dieres, locaux techniques etc.).
Des conseils peuvent vous etre
apportes par les forces de police

et les services du feu sur la
maniere de concevoir cet
entrainement.

Equipes de recherche

Vous pouvez egalement
entrainer votre equipe d'evacuation

aux techniques de recherche,

ou constituer un second

groupe de volontaires pour cette

mission. Le personnel assi-

gne ä cette mission doit etre fa-
milier des lieux et de toutes
leurs particularites (recoins,
faux plafonds, ainsi que toute.
cache potentielle pour des
explosifs ou engins incendiaires).
Lorsque les forces de police ou
le service du feu intervien-
dront, ils ne seront pas fami-
liers des lieux si aueune
reconnaissance n'a ete faite; il sera
par consequent extremement
important que l'equipe
d'evacuation intervienne. Lors des
activites de recherche, il s'agit
aussi de marquer remplacement

dejä fouille ou de le sedier

ä l'aide d'un ruban adhesif
et d'informer le superviseur
des lieux.

Les equipes d'evacuation ou
de recherche ne doivent etre
entrainees qu'ä ces techniques
et pas aux techniques de neu¬

tralisation; elles ne touchent
pas l'engin lors de sa decouverte.

L'emplacement doit etre

marque et le cheminement
balise.

II faut compter plus d'une
personne par piece ou emplacement,

peu importe la dimension

de ceux-ci. Les recherches
peuvent etre conduites par une
equipe ad hoc de cadres, par
les oecupants des lieux, par du
personnel du service de deminage.

II y a des avantages et
des inconvenients propres ä

chaque Solution.

Utiliser les cadres evite d'im-
pliquer les employes ou la troupe

mais peut causer des
problemes ethiques si l'on n'infor-
me pas ceux-ci du danger
potentiel; de plus les cadres ne
sont pas familiers de tous les
«bas-fonds» de l'entreprise et
sont parfois davantage
concernes par la marche des affaires

que par une menace plus ou
moins vague.

Utiliser les oecupants pour
effectuer un recherche dans
leur propre environnement est
la meilleure des methodes pour
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Securite

une recherche rapide. Ils seront
concernes par leur propre securite

et la fouille sera conduite
plus ä fond; les lieux leur etant
plus familiers, ils seront plus ä

meme de detecter rapidement
une anomalie. La perte de

temps sera moins importante
que s'il fallait evacuer les lieux
puis faire effectuer une recherche

par une equipe entrainee.
L'effet moral n'est pas ä negli-
ger et la confiance acquise par
les oecupants des lieux durant

la fouille est benefique. Bien
entendu. il est necessaire d'im-
pliquer tout le personnel ou
l'unite et de juger de leur
Performance par plusieurs
exercices. Le seul point noir de cette

methode. c'est qu'elle expose
le personnel qui n'est pas

evacue.

Les fouilles conduites par
une equipe formee est la meilleure

Solution pour la securite,
le moral et les resultats, meme

si cela prend plus de temps.
L'equipe entrainee va prendre
le temps necessaire et. par
consequent. bioquer les activites.

La decision d'employer une
methode plutöt qu'une autre
revient ä la direction des Operations

et doit etre incluse dans la

planification.

B.C.
(A suivre)
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