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g SECURITE

les nouvelles technologies de I'information et leur impact sur la sécurité. ..

Les défis de la recherche scientifique en Suisse

la délinquance a évolué rapidement, en particulier en raison du développement des moyens de trans-
port et des réseaux de communication. Les activités criminelles mettent en jeu beaucoup de personnes
et d'objets organisés dans des structures complexes et coordonnées. Certaines utilisent de maniere effi-
cace les nouvelles technologies de I'information.

® Olivier Ribaux'

Le marché de la drogue et le
crime informatique sont des
exemples de ces formes de cri-
minalité, aujourd’hui si diffi-
ciles a identifier, a cerner et a
interpréter dans 1’ensemble des
informations accessibles et sous
les contraintes d’ordre juri-
dique et économiques aux-
quelles la police doit faire face.
Ce n’est que lors de la décou-
verte d’affaires importantes
qu'on se rend compte de I'am-
pleur des activités mises a jour
et du danger pour la sécurité
publique qu’elles représentent,
déja en temps de paix. Dans
une situation de conflit, ces
risques se multiplient: désorga-
nisation de I’Etat et atteintes a
I'économie peuvent, par exem-
ple, résulter d’une exploitation
malveillante de I’information.

De nouvelles stratégies d’in-
vestigation et de gestion de
I'information sont nécessaires.
Leur définition et leur intégra-
tion dans la pratique consti-

tuent des défis pour la re-
cherche scientifique appliquée
aux mondes de la police, de la
justice et de I’armée. La maitri-
se et I'interprétation des infor-
mations ne sont toutefois pas
suffisantes. Elles servent prin-
cipalement a comprendre les
menaces, les stratégies adver-
ses et ainsi a orienter la mise
en ceuvre d’actions appropriées
bien coordonnées. La transfor-
mation de ces informations en
mesures concretes est un autre
axe primordial a explorer.

Problématique:
I’exemple Internet

Pour illustrer ces risques et
se convaincre de 1'ampleur des
questions soulevées, quelques
heures passées devant un ordi-
nateur a «surfer» sur Internet
suffisent. Une grande variété
d’infractions se produisent in-
dépendamment des frontieres,
sans notion de distance, au tra-
vers de systémes juridiques
souvent peu compatibles et

hermétiques; leur impact sur la
sécurité publique est encore
loin d’étre mesuré.

Acces aux sites
pornographiques

Les sites pornographiques de
tous les genres, accessibles en
particulier aux plus jeunes trés
a 'aise dans ce monde virtuel,
ne constituent qu'une facette
de la question.

Acces a des recettes
pour commettre des actions
criminelles ou échapper
a la justice

La diffusion de recettes pour
commettre des crimes et délits
en tous genres, de |'utilisation
frauduleuse de cartes de crédits
a la fabrication d’explosifs, en
passant par les moyens les plus
avancés de produire des dro-
gues, incite sans doute au pas-
sage a l'acte. Cette informa-
tion, certes autrefois accessi-
ble, mais au prix d’efforts con-
sidérables, est aujourd’hui vi-
sible de n’importe quel point

" L'auteur partage son temps entre la Police vaudoise et I'Institut de police scientifique et de criminologie a I'Univer-
sité de Lausanne. En 1996, la Conférence des commandants des polices cantonales de Suisse romande a estimé né-
cessaire d'engager un spécialiste universitaire pour renforcer la structure de coordination judiciaire développée entre
ses membres et renforcer l'analyse scientifique des renseignements.
Institut de police scientifique et de criminologie, Université de Lausanne, CH, 1015 Lausanne-Dorigny (tel. +41 21
692 46 00; fax: + 41 21 692 46 05; e-mail: Olivier.Ribaux@ ipsc.unil.ch).
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de la planete, et obtenue immé-
diatement au moyen d outils de
recherche simples et efficaces.

Désinformation

La diffusion d’informations
comme I’incitation a la haine
raciale, la publicité pour certai-
nes sectes ou toute autre for-
me d’informations déformées et
dont la source est difficile a
contrdler sont  susceptibles
de causer des dégits consi-
dérables.

Contrefacon

Copies de programmes, pos-
sibilit¢ de construire ses pro-
pres CD musicaux a partir
d’informations trouvées sur le
réseau: la propriété intellec-
tuelle est également en danger.

Acces facilité a des presta-
tions

Les casinos virtuels ruinent
les plus vulnérables, comme le
font d’autres prestations acces-
sibles au moyen d’une carte de
crédit. De plus, les possibilités
sont nombreuses d’accéder a
des services en usurpant I'iden-
tité de victimes.

Les programmes utilisés
comme des armes

Souvent, cette information ne
circule souvent pas en sécurité
et subit des attaques perma-
nentes par une grande variété
de programmes dont les virus
informatiques constituent la fa-
mille principale.

Accés a des donneées
ou a des prestations

Accéder a des données sen-
sibles semble constituer un défi
intellectuel auquel des incons-
cients résistent avec peine. La
perception de commettre un

12
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La police doit disposer de moyens qui lui permettent de lutter avec
efficacité contre la criminalité...

délit est faible, voire inexistan-
te, car il n’existe aucune vérita-
ble stratégie de prévention; au
contraire la société semble par-
fois encourager ces pratiques
en ¢levant le «pirate informa-
tique» au rang de «petit gé-
nie». Certes, le malfaiteur ne
procede par aucune violence
physique, et les dégats occa-
sionnés sont abstraits; mais les
conséquences indirectes sont
parfois dramatiques. Face a la
complexité des réseaux, la
mise en place de systemes de
sécurité, bien que théorique-
ment possible, n’est pas aisée
d’un point de vue pratique: le
nombre de parametres a gérer
est considérable et leur influen-
ce mutuelle a souvent des
conséquences inattendues qui
ouvrent des acces aux délin-
quants.

L’acces aux données est éga-
lement favorisé par la naiveté
des utilisateurs: les mots de
passe sont souvent prélevés et

révélés par une grande diversi-
té de programmes. Le statut de
«génie» du pirate informatique
n'est donc de loin pas mérité.
Beaucoup de patience, de per-
sévérance, de débrouillardise et
de bons outils suffisent parfois
a pénétrer dans les centres les
plus réputés. Si le petit délin-
quant parvient déja a causer de
grands dégits, la menace de-
vient sérieuse lorsque des orga-
nisations «professionnelles» pro-
cedent avec systématique.

Autres menaces

Cet inventaire est trés géné-
ral et pas exhaustif; pourtant,
Internet ne constitue qu’une
partie du probleme. L’'espion-
nage économique et militaire,
le détournement de transac-
tions, les délits d’initiés par
[acces a des données secretes,
etc. sont des activités basées
strictement sur I’exploitation
de faiblesses dans les systemes
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d’information; elles sont sus-
ceptibles de déstabiliser, voire
de conduire les victimes a la
ruine.

Les nouvelles technologies
sont également largement utili-
sées par le crime organisé in-
ternational, qui les exploitent
pour coordonner et planifier
ses actions. Par exemple, le té-
léphone portable, volé ou dont
les numéros changent sans ces-
se grace a des cartes interchan-
geables, est un outil privilégié
des trafiquants de stupéfiants.
Toute action internationale et
organisée passe par |’utilisation
des nouveaux moyens de com-
munications.

Décalages dans les
moyens de lutte

La police utilise ces nouvel-
les technologies comme arme
contre la criminalité. Toutefois,
elle effectue ce travail en ne
pouvant bénéficier que d’une
recherche limitée et dans des
conditions difficiles.

On peut par exemple s’inté-
resser a un probleme grand par
le nombre de cas, mais qu’on
pense généralement bien mai-
trisé: le cambriolage. Quelle
est I'ampleur du probleme?
Quelle est I’évolution au cours
des derniers mois en Suisse?
Impossible de le savoir car au-
cune base de données centrali-
sée ne contient ces informa-
tions actualisées pour I’ensem-
ble de la Suisse. Des statisti-
ques annuelles paraissent...
avec trois mois de retard. Des
données sont certes accessi-
bles, mais généralement distri-
buées a travers tout le pays. De
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plus, la maniere dont les infor-
mations sont récoltées et la si-
gnification des notions utilisées
varient d’un canton a |’autre et
empéchent de se faire une idée
objective du phénomene.

Jusqu’a la création de struc-
tures plus performantes dans
les organisations de police et
de travaux de recherches dans
le domaine, aucun «tableau de
bord» de ce phénomene n’était
disponible pour un probleme
considéré pourtant souvent com-
me «simple» et «anodin». Les
conditions ne sont donc pas fa-
vorables pour aborder les ques-
tions plus difficiles.

A priori, le contraste avec la
maniere dont I’information est
couramment traitée dans d’au-
tres domaines est frappant: par
exemple, la bourse est mainte-
nant électronique et les cours
sont largement disponibles en
«temps réel» pour tous ceux
qui disposent d’un matériel mi-
nimum. Il n’est plus possible
d’effectuer des achats dans les
magasins sans que, grace a des
techniques pointues d’exploita-

Dans les groupes d'interven-
tion, il faut communiquer en
temps réel.

tion des données appelées «da-
ta mining», des bases de don-
nées ne soient exploitées pour
construire  les profils des
clients; ces descriptions ser-
vent ensuite a cibler la publici-
té, a disposer les marchandises
dans les rayons, etc. La guerre
économique fait tellement rage
qu’il s’agit de se renseigner sur
I"état de santé et les projets de
ses concurrents; ainsi, une nou-
velle discipline strictement ba-
sée sur la récolte et le traite-
ment du renseignement sur les
entreprises, appelée en anglais
«competitive intelligence», se
développe en Europe et en
Suisse, par I'intermédiaire de
sociétés de services. Enfin,
dans un domaine connexe au
travail de la police, de grands
consultants construisent et uti-
lisent des outils statistiques
d’investigation en matiere éco-
nomique. Ce type d’investiga-
tion échappe au domaine de
compétence de I'Etat.

On pourrait citer beaucoup
d’autres exemples dans les-
quels des principes, des mé-
thodes et des techniques se-
raient adaptables, a des degrés
et des niveaux divers, au do-
maine de I'investigation crimi-
nelle. Les raisons de ce décala-
ge entre la maniere dont la po-
lice peut gérer ses informations
et I’explosion des possibilités
technologiques sont multiples.
Les lois qui régissent les pro-
jets ayant une composante in-
formatique constituent un frein
considérable pour les dévelop-
pements et empéchent I'utilisa-
tion efficace de I'information.
En effet, a la suite de I’ «affaire
des fiches», les craintes liées a
I"utilisation de renseignements
par le systeme judiciaire ont
renforcé les regles. L'applica-
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tion sous une forme automati-
sée de méthodes d’investiga-
tion pourtant courantes est sou-
vent interdite pour le plus grand
profit des criminels.

L'essentie]l du probléeme ne
réside donc pas dans I’'informa-
tique elle-méme, mais plutot
dans les méthodes utilisées.
Une information récoltée avec
des buts bien définis, dans un
cadre structuré et aussi bien
formalisé que possible, est sans
doute la meilleure garantie pour
le citoyen et sa sphere privée;
une informatisation découlant
de ces réflexions conduirait né-
cessairement a une gestion So-
lide du renseignement, qui ras-
surerait sur les risques de déra-
pages.

Toutefois, les questions sont
beaucoup plus difficiles qu’on
ne pourrait le penser a priori;
I'investigation des différents ty-
pes de crimes est souvent spé-
cifique et complexe. La con-
ception de modeles particuliers
pour gérer les affaires crimi-
nelles, la création de compé-
tences dans ces domaines sont
nécessaires.

Reactions

Face a ces faiblesses, 1l serait
faux de prétendre que I’Etat ne
réagit pas. De nouvelles struc-
tures, a I'échelle de la Confé-
dération et des cantons, favori-
sent I'échange et le traitement
de I'information entre les po-
lices. Ces expériences jouent le
role de «prototypes», de con-
crétisation a 1’échelle réduite
de la forme que pourrait pren-
dre des structures plus ambi-
tieuses. Elles posent également,

14
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Un «robot » pour les forces de police.

dans la pratique, de nouvelles
questions qu’il n’était pas pos-
sible d’anticiper, dans une dé-
marche itérative trés appro-
priée a la complexité des ques-
tions traitées.

Des méthodes d’analyse cri-
minelle, expérimentées avec
succes €galement en milieu mi-
litaire, permettent de structurer
et d’uniformiser le traitement
de I'information; des systemes
informatisés aident a I’applica-
tion de ces méthodes; ils per-
mettent notamment de visuali-
ser des phénomenes complexes
et favorisent ainsi l'exploita-
tion objective et efficace du
renseignement.

Les premiers «cyberpoliciers»
suisses, chargés de traiter les
questions liées a Internet sont

aujourd’hui actifs. Bien que
proportionnellement largement
moins nombreux que leurs col-
legues des pays limitrophes, ils
obtiennent des premiers résul-
tats encourageants. Quelques

juges, policiers et chercheurs

¢changent leurs connaissances
et leurs expériences dans ce
domaine, contribuant ainsi a
¢lever le niveau de compétence
dans I'ensemble du systeme.
Les premiers pas sont effec-
tués, mais les moyens investis
et les outils a disposition res-
tent insuffisants.

Le monde politique, le per-
sonnel de la police, les cher-
cheurs et la presse relaient as-
sez largement ces inquiétudes.
De nombreuses réflexions sont
menées pour adapter les struc-
tures, évaluer les conséquences

RMS N° 9 — 1999
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des contraintes Iégales sur le
traitement de I'information, re-
définir les taches et les roles
dans notre systeme fédéraliste,
définir des programmes de for-
mation orientés principalement
vers le traitement du crime or-
ganisé.

Quelle sorte
de recherche?

Ainsi, les retards ne résultent
certainement pas d’un manque
d’intérét ou de 1’absence d’en-
gagement des professionnels;
les faiblesses essentielles rési-
dent dans un manque d’activité
de recherche dans ces domai-
nes, doublé d'un exceés de con-
traintes.

La complexité des questions
soulevées nécessite une recher-
che spécifique intense de natu-
re pluridisciplinaire. On peut
schématiquement dire que des
moyens techniques et des mé-
thodes sont exploités par des
policiers, dans des organisa-
tions, sous toute une variété de
contraintes, essentiellement Ié-
gales et économiques, tout cela
dans un cadre donné par la po-
litique criminelle. Les solu-
tions doivent ainsi provenir de
milieux tres différents, s’ imbri-
quer de manieére a construire
une architecture cohérente qui
integre les différents compo-
sants. Amener entre autres des
policiers, des militaires, des
managers, des politiciens, des
juristes, des sociologues, des
psychologues, des criminolo-
gues, des scientifiques et des
¢conomistes 4 communiquer
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leur point de vue est un défi a
relever. Les difficultés spéci-
fiques et les contraintes néces-
sairement imposées aux parte-
naires doivent étre traduites
dans un langage compréhen-
sible, tout en donnant a ces dif-
férentes disciplines leur poids
respectif approprié.

L'Université et la recherche
peuvent largement contribuer a
des rencontres, des réflexions,
au développement de solu-
tions directement applicables
a la pratique. A I'étranger, des
moyens existent déja, mais leur
adaptation a nos structures et a
notre échelle, ainsi que leur in-
tégration dans la pratique né-
cessitent des études approfon-
dies. En Suisse, de nombreux
chercheurs disposent des con-
naissances nécessaires pour
aborder ces questions, et tra-
vaillent méme dans des domai-
nes plus ou moins directement
connexes. Cependant, ils sont
trop souvent éloignés de la pra-
tique et n’ont pas I’occasion de
situer 'efficacité de leurs tra-
vaux dans leur contexte réel.

Essentiellement a cause de
I"aspect sensible des données et
de la nécessité d’entretenir une
certaine discrétion autour des
méthodes utilisées, le relais
entre la recherche et la pratique
doit se réaliser dans le cadre
d’un nombre restreint de struc-

tures de confiance. Plusieurs-

d’entre elles existent et ont dé-
ja une longue expérience; il
n’est donc pas nécessaire d’en
créer de nouvelles, qui amene-
raient beaucoup de redondance
et qui rendraient 1’ensemble du

systeme difficilement contro-
lable. Il s’agit plutot d’étendre
le champ de compétence de
celles qui existent et de structu-
rer les interfaces avec la pra-
tique.

C’est d’ailleurs un théme
proposé au Fonds national suis-
se de la recherche scientifique
(FNSRS): créer un pole natio-
nal de recherche en Suisse
orienté sur ces sujets. Il con-
vient toutefois de souligner que,
parmi les quelque deux cents
projets présentés, moins d’une
dizaine seront retenus !

Conclusion

Il faut souhaiter que |’am-
pleur des questions posées ame-
neront a faire admettre I'impor-
tance stratégique de projets qui
visent a comprendre, a maitri-
ser et a exploiter les technolo-
gies de I'information, dans le
but de maintenir la sécurité.
Pourtant, I’objectif d’une struc-
ture sécuritaire saine et perfor-
mante ne semble que peu pré-
occuper les milieux suscep-
tibles de soutenir la recherche.
Il ne s’agit pas toujours d’af-
fronter directement une violen-
ce physique, facilement visible,
mais de lutter dans le monde
abstrait de I'information; les
conséquences sont indirectes,
donc difficiles a mettre en évi-
dence a priori. Cela laisse peu
de chance a des financements
visant une recherche de pointe
dans ce domaine.
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