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Securite

Les nouvelles technologies de l'information et leur impact sur la securite...

Les defis de la recherche scientifique en Suisse

La delinquance a evolue rapidement, en particulier en raison du developpement des moyens de transport

et des reseaux de communication. Les activites criminelles mettent en jeu beaucoup de personnes
et d'objets organises dans des structures complexes et coordonnees. Certaines utilisent de maniere

efficace les nouvelles technologies de l'information.

Olivier Ribaux1

Le marche de la drogue et le
crime informatique sont des

exemples de ces formes de
criminalite. aujourd'hui si difficiles

ä identifier, ä cerner et ä

Interpreter dans l'ensemble des
informations accessibles et sous
les contraintes d'ordre
juridique et economiques
auxquelles la police doit faire face.
Ce n'est que lors de la decouverte

d'affaires importantes
qu'on se rend compte de l'am-
pleur des activites mises ä jour
et du danger pour la securite
publique qu'elles representent,
dejä en temps de paix. Dans
une Situation de conflit, ces
risques se multiplient: desorganisation

de l'Etat et atteintes ä
l'economie peuvent, par exemple,

resulter d'une exploitation
malveillante de l'information.

De nouvelles strategies d'in-
vestigation et de gestion de
l'information sont necessaires.
Leur definition et leur integration

dans la pratique consti¬

tuent des defis pour la
recherche scientifique appliquee
aux mondes de la police, de la

justice et de l'armee. La maitrise

et l'interpretation des
informations ne sont toutefois pas
süffisantes. Elles servent
principalement ä comprendre les

menaces, les strategies adverses

et ainsi ä orienter la mise
en ceuvre d'aetions appropriees
bien coordonnees. La transformation

de ces informations en
mesures concretes est un autre
axe primordial ä explorer.

Problematique:
l'exemple Internet

Pour illustrer ces risques et
se convaincre de 1'ampleur des

questions soulevees, quelques
heures passees devant un
ordinateur ä «surfer» sur Internet
suffisent. Une grande variete
d'infractions se produisent
independamment des frontieres,
sans notion de distance, au
travers de systemes juridiques
souvent peu compatibles et

hermetiques; leur impact sur la
securite publique est encore
loin d'etre mesure.

Acces aux sites
pornographiques

Les sites pornographiques de

tous les genres, accessibles en

particulier aux plus jeunes tres
ä l'aise dans ce monde virtuel.
ne constituent qu'une facette
de la question.

Acces a des recettes

pour commettre des actions
criminelles ou echapper
ä la justice

La diffusion de recettes pour
commettre des crimes et delits
en tous genres, de l'utilisation
frauduleuse de cartes de credits
ä la fabrication d'explosifs, en

passant par les moyens les plus
avances de produire des

drogues, incite sans doute au
passage ä l'acte. Cette information,

certes autrefois accessible,

mais au prix d'efforts
considerables. est aujourd'hui
visible de n'importe quel point
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de la planete, et obtenue
immediatement au moyen d'outils de

recherche simples et efficaces.

Desinformation

La diffusion d'informations
comme l'incitation ä la haine
raciale, la publicite pour certaines

sectes ou toute autre forme

d'informations deformees et
dont la source est difficile ä

controler sont susceptibles
de causer des degäts
considerables.

Contrefacon

Copies de programmes,
possibilite de construire ses

propres CD musicaux ä partir
d'informations trouvees sur le

reseau: la propriete intellectuelle

est egalement en danger.

Acces facilite ä des prestations

Les casinos virtuels ruinent
les plus vulnerables, comme le
fönt d'autres prestations accessibles

au moyen d'une carte de

credit. De plus, les possibilites
sont nombreuses d'acceder ä

des services en usurpant l'identite

de victimes.

Les programmes utilises
comme des armes

Souvent, cette information ne
circule souvent pas en securite
et subit des attaques permanentes

par une grande variete
de programmes dont les virus
informatiques constituent la
famille principale.

Acces a des donnees
ou ä des prestations

Acceder ä des donnees
sensibles semble constituer un defi
intellectuel auquel des incons-
cients resistent avec peine. La
perception de commettre un
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La police doit disposer de moyens qui lui permettent de lutter
efficacite contre la criminalite...

avec

cle 1 il est faible. voire inexistan-
te, car il n'existe aueune veritable

Strategie de prevention; au
contraire la societe semble parfois

encourager ces pratiques
en elevant le «pirate informatique»

au rang de «petit
genie». Certes, le malfaiteur ne
procede par aueune violence
physique, et les degäts occa-
sionnes sont abstraits; mais les

consequences indirectes sont
parfois dramatiques. Face ä la

complexite des reseaux, la
mise en place de systemes de

securite, bien que theorique-
ment possible. n'est pas aisee
d'un point de vue pratique: le
nombre de parametres ä gerer
est considerable et leur influence

mutuelle a souvent des

consequences inattendues qui
ouvrent des acces aux delin-
quants.

L'acces aux donnees est
egalement favorise par la naivete
des utilisateurs: les mots de

passe sont souvent preleves et

reveles par une grande diversite

de programmes. Le Statut de

«genie» du pirate informatique
n'est donc de loin pas merite.

Beaucoup de patience, de

perseverance, de debrouillardise et

de bons outils suffisent parfois
ä penetrer dans les centres les

plus reputes. Si le petit delin-

quant parvient dejä ä causer de

grands degäts, la menace
devient serieuse lorsque des
organisations «professionnelles» pro-
cedent avec systematique.

Autres menaces

Cet inventaire est tres general

et pas exhaustif; pourtant,
Internet ne constitue qu'une
partie du probleme. L'espionnage

economique et militaire,
le detournement de transac-
tions, les delits d'inities par
l'acces ä des donnees secretes,

etc. sont des activites basees

strictement sur l'exploitation
de faiblesses dans les systemes
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Securite

d'information; elles sont
susceptibles de destabiliser, voire
de conduire les victimes ä la
ruine.

Les nouvelles technologies
sont egalement largement utilisees

par le crime organise
international, qui les exploitent
pour coordonner et planifier
ses actions. Par exemple, le

telephone portable, voie ou dont
les numeros changent sans cesse

gräce ä des cartes interchan-
geables, est un outil privilegie
des trafiquants de stupefiants.
Toute action internationale et
organisee passe par l'utilisation
des nouveaux moyens de
Communications.

Decalages dans les

moyens de lutte

La police utilise ces nouvelles

technologies comme arme
contre la criminalite. Toutefois,
eile effectue ce travail en ne

pouvant beneficier que d'une
recherche limitee et dans des
conditions difficiles.

On peut par exemple s'interesser

ä un probleme grand par
le nombre de cas, mais qu'on
pense generalement bien
maitrise: le cambriolage. Quelle
est 1'ampleur du probleme?
Quelle est l'evolution au cours
des derniers mois en Suisse?
Impossible de le savoir car
aueune base de donnees centrali-
see ne contient ces informations

actualisees pour l'ensemble

de la Suisse. Des statistiques

annuelles paraissent...
avec trois mois de retard. Des
donnees sont certes accessibles,

mais generalement distri-
buees ä travers tout le pays. De

plus, la maniere dont les
informations sont recoltees et la
signification des notions utilisees
varient d'un canton ä l'autre et

empechent de sc faire une idee

objective du phenomene.

Jusqu'ä la creation de structures

plus performantes dans
les organisations de police et
de travaux de recherches dans
le domaine, aucun «tableau de
bord» de ce phenomene n'etait
disponible pour un probleme
considere pourtant souvent comme

«simple» et «anodin». Les
conditions ne sont donc pas
favorables pour aborder les questions

plus difficiles.

A priori, le contraste avec la
maniere dont l'information est

couramment traitee dans d'autres

domaines est frappant: par
exemple. la bourse est maintenant

electronique et les cours
sont largement disponibles en

«temps reel» pour tous ceux
qui disposent d'un materiel
minimum. II n'est plus possible
d'effectuer des achats dans les

magasins sans que, gräce ä des

techniques pointues d'exploita-

* f

Dans les groupes d'intervention,

il faut communiquer en

temps reel.

tion des donnees appelees «data

mining», des bases de donnees

ne soient exploitees pour
construire les profils des

clients; ces descriptions
servent ensuite ä cibler la publicite,

ä disposer les marchandises
dans les rayons, etc. La guerre
economique fait tellement rage
qu'il s'agit de se renseigner sur
l'etat de sante et les projets de

ses concurrents; ainsi, une
nouvelle discipline strictement
basee sur la recolte et le traitement

du renseignement sur les

entreprises, appelee en anglais
«competitive intelligence», se

developpe en Europe et en
Suisse, par 1'intermediaire de
societes de services. Enfin,
dans un domaine connexe au
travail de la police. de grands
Consultants construisent et
utilisent des outils statistiques
d'investigation en matiere
economique. Ce type d'investigation

echappe au domaine de

competence de l'Etat.

On pourrait citer beaucoup
d'autres exemples dans
lesquels des principes. des
methodes et des techniques
seraient adaptables, ä des degres
et des niveaux divers, au
domaine de l'investigation criminelle.

Les raisons de ce decalage

entre la maniere dont la
police peut gerer ses informations
et l'explosion des possibilites
technologiques sont multiples.
Les lois qui regissent les projets

ayant une composante
informatique constituent un frein
considerable pour les developpements

et empechent l'utilisation

efficace de l'information.
En effet. ä la suite de 1'«affaire
des fiches», les craintes liees ä

l'utilisation de renseignements
par le systeme judiciaire ont
renforce les regles. L'applica-

IWSN*9_1999 13



Securite

tion sous une forme automati-
see de methodes d'investiga-
tion pourtant courantes est souvent

interdite pour le plus grand
profit des criminels.

L'essentiel du probleme ne
reside donc pas dans l'informatique

elle-meme, mais plutöt
dans les methodes utilisees.
Une information recoltee avec
des buts bien definis, dans un
cadre structure et aussi bien
formalise que possible, est sans
doute la meilleure garantie pour
le citoyen et sa sphere privee;
une informatisation decoulant
de ces refiexions conduirait
necessairement ä une gestion
solide du renseignement, qui ras-
surerait sur les risques de

derapages.

Toutefois, les questions sont
beaucoup plus difficiles qu'on
ne pourrait le penser a priori;
l'investigation des differents
types de crimes est souvent
specifique et complexe. La
conception de modeles particuliers
pour gerer les affaires
criminelles, la creation de competences

dans ces domaines sont
necessaires.

Reactions

Face ä ces faiblesses, il serait
faux de pretendre que l'Etat ne

reagit pas. De nouvelles structures,

ä l'echelle de la
Confederation et des cantons, favori-
sent l'echange et le traitement
de l'information entre les
polices. Ces experiences jouent le
role de «prototypes», de
concretisation ä l'echelle reduite
de la forme que pourrait prendre

des structures plus ambi-
tieuses. Elles posent egalement,

^*"*a>
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Un « robot» pour les forces de police.

dans la pratique, de nouvelles
questions qu'il n'etait pas
possible d'anticiper, dans une
demarche iterative tres appro-
priee ä la complexite des questions

traitees.

Des methodes d'analyse
criminelle, experimentees avec
succes egalement en milieu
militaire, permettent de structurer
et d'uniformiser le traitement
de l'information; des systemes
informatises aident ä l'application

de ces methodes; ils
permettent notamment de visuali-
ser des phenomenes complexes
et favorisent ainsi l'exploitation

objective et efficace du
renseignement.

Les premiers «cyberpoliciers»
suisses, charges de traiter les

questions liees ä Internet sont

aujourd'hui actifs. Bien que

proportionnellement largement
moins nombreux que leurs
collegues des pays limitrophes, ils

obtiennent des premiers resultats

encourageants. Quelques
juges, policiers et chercheurs

echangent leurs connaissanees
et leurs experiences dans ce

domaine. contribuant ainsi ä

elever le niveau de competence
dans l'ensemble du Systeme.
Les premiers pas sont effectues,

mais les moyens investis

et les outils ä disposition
restent insuffisants.

Le monde politique, le
personnel de la police. les
chercheurs et la presse relaient
assez largement ces inquietudes.
De nombreuses refiexions sont

menees pour adapter les
structures, evaluer les consequences

14 RMSN* 9-19»



Securite

des contraintes legales sur le

traitement de l'information,
redefinir les täches et les röles
dans notre systeme federaliste,
definir des programmes de
formation Orientes principalement
vers le traitement du crime
organise.

Quelle sorte
de recherche?

Ainsi, les retards ne resultent
certainement pas d'un manque
d'interet ou de l'absence
d'engagement des professionnels;
les faiblesses essentielles resident

dans un manque d'activite
de recherche dans ces domaines.

double d'un exces de
contraintes.

La complexite des questions
soulevees necessite une recherche

specifique intense de nature

pluridisciplinaire. On peut
schematiquement dire que des

moyens techniques et des
methodes sont exploites par des

policiers. dans des organisations,

sous toute une variete de

contraintes, essentiellement
legales et economiques, tout cela
dans un cadre donne par la
politique criminelle. Les solutions

doivent ainsi provenir de
milieux tres differents, s'imbri-
quer de maniere ä construire
une architecture coherente qui
integre les differents composants.

Amener entre autres des

policiers, des militaires, des

managers, des politiciens, des

juristes, des sociologues. des

psychologues, des criminolo-
gues, des scientifiques et des
economistes ä communiquer

leur point de vue est un defi ä

relever. Les difficultes
specifiques et les contraintes
necessairement imposees aux
partenaires doivent etre traduites
dans un langage comprehen-
sible, tout en donnant ä ces
differentes disciplines leur poids
respectif approprie.

L'Universite et la recherche
peuvent largement contribuer ä

des rencontres, des refiexions,
au developpement de solutions

directement applicables
ä la pratique. A l'etranger, des

moyens existent dejä, mais leur
adaptation ä nos structures et ä

notre echelle, ainsi que leur
integration dans la pratique
necessitent des etudes approfon-
dies. En Suisse, de nombreux
chercheurs disposent des
connaissanees necessaires pour
aborder ces questions, et
travaillent meme dans des domaines

plus ou moins directement
connexes. Cependant. ils sont
trop souvent eloignes de la
pratique et n'ont pas l'occasion de
situer l'efficacite de leurs
travaux dans leur contexte reel.

Essentiellement ä cause de

l'aspect sensible des donnees et
de la necessite d'entretenir une
certaine discretion autour des
methodes utilisees, le relais
entre la recherche et la pratique
doit se realiser dans le cadre
d'un nombre restreint de structures

de confiance. Plusieurs
d'entre elles existent et ont dejä

une longue experience; il
n'est donc pas necessaire d'en
creer de nouvelles, qui amene-
raient beaucoup de redondance
et qui rendraient l'ensemble du

systeme difficilement contrö-
lable. II s'agit plutöt d'etendre
le champ de competence de
celles qui existent et de struetu-
rer les interfaces avec la
pratique.

C'est d'ailleurs un theme

propose au Fonds national suisse

de la recherche scientifique
(FNSRS): creer un pole national

de recherche en Suisse
Oriente sur ces sujets. II
convient toutefois de souligner que.
parmi les quelque deux cents
projets presentes, moins d'une
dizaine seront retenus I

Conclusion

II faut souhaiter que 1'ampleur

des questions posees ame-
neront ä faire admettre l'importance

strategique de projets qui
visent ä comprendre, ä maitriser

et ä exploiter les technologies

de l'information, dans le
but de maintenir la securite.
Pourtant, l'objectif d'une structure

securitaire saine et perfor-
mante ne semble que peu
preoccuper les milieux susceptibles

de soutenir la recherche.
II ne s'agit pas toujours
d'affronter directement une violence

physique, facilement visible.
mais de lutter dans le monde
abstrait de l'information; les

consequences sont indirectes,
donc difficiles ä mettre en
evidence a priori. Cela laisse peu
de chance ä des financements
visant une recherche de pointe
dans ce domaine.

O. R
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