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Situation politico-militaire

L'Europe et la Suisse

face aux nouvelles menaces (2)

«Lorsque les tensions externes diminuent,
necessairement aussi les tensions internes s'accroissent.
Les anciens antagonismes se reveillent. tels d'an-
cien.s volcan.s redevenus actifs. »

Eric Werner.

L'avant-guerre civile

Les medias, dans le monde occidental, qui prennent grand soin d'epargner les nerfs et les humeurs du

peuple souverain, recourent ä des «esprits fort», des docteurs «Tant-mieux» incurablement optimistes.
Les prestations de cette elite «consensuelle» prennent invariablement une forme binaire. D'abord, sous

le signe de l'autruche, on nie le probleme: la mafia n'existe pas, il n'y a pas d'islamistes en Algerie

ou si peu. II se trouve toujours des pretres, des pasteurs, des bonnes soeurs, des inconscients pour
prendre la defense des associations les plus indefendables. Banlieues chaudes, insecurite, montee de

la delinquance? N'exagerons pas, Paris, Zürich ou Lausanne, ce n'est pas le Bronx...

¦ Col Herve de Weck

2. Des «Cancers»
dans les democraties

Nous avons tendance ä localiser

les guerres dans des
regions lointaines. sous-develop-
pees et ä croire qu'elles remon-
tent au sous-developpement, au
decalage historique. En realite.
il y a longtemps que la «guerre
civile» a refait son apparition
chez nous. Ses «metastases»
fönt partie de la vie quotidienne

des grandes villes. A la
Peripherie des megapoles d'Occi-
dent se trouvent des poches
d'instabilite generatrices de
bouffees soudaines de violences,

sauvages et desorganisees.

Nous vivons une crise de
societe. voire une crise de
civilisation. La delitescence dans les

grandes villes, le vandalisme,
l'etat de non-droit, la faillite de

l'ecole publique qui ne sait

plus ä quoi eile doit servir. qui
n'arrive plus ä atteindre des

objectifs simples et quantifiables

(que les jeunes qui en
sortent sachant lire, ecrire et

compter). Des bandes de jeunes.

qui sement la terreur.
comptent une forte proportion
d'Europeens. Ce n'est donc pas
l'entite ethnique qui les reunit.
mais un habitat dans un quartier,

la misere et le desoeuvre-
ment. Le meme constat vaut

pour les chömeurs en revolte.

Tout cela fait comprendre
que la menace est lä, que
l'influence de groupuscules
extremistes suffirait pour que cette
«epidemie d'incivisme» prenne

une dimension politique.
Toutes les manipulations sont
en effet possibles. Parmi les

chömeurs occupant illegalement

des locaux s'infiltrent des
elements revolutionnaires,
encore tres minoritaires. mais qui
s'efforcent de depasser le Stades

des revendications secto-
rielles par des visees insurrec-
tionnelles.

Un renouveau de mouvements

terroristes du type «Action

directe» ou des «Brigades
rouges» est possible. Ils trou-
veraient dans ces zones de non-
droit des abris, des bases et des

troupes ä encadrer.

La guerilla urbaine. latente
dans les banlieues defavori-
sees. peut se repandre hors de

celles-ci et se transformer en

guerre civile. La necessite de

recourir aux forces armees
n'est donc pas ä exclure. Les

moyens de juguler une erneute,

presque une insurrection
doivent exister. II faut prendre en
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Les menaces criminelles contemporaines

Criminalite mafieuse (groupes transnationaux ä finalite
criminelle).

Trafics de stupefiants (produetion, flux, reseaux, incidences
financieres),

Trafics d'armes, d'ceuvres d'art, de medicaments, d'orga-
nes, d'etres humains (flux d'emigration clandestine, Prostitution

entre autres enfantine),
Blanchiment d'argent (capitaux «innocentes» servant ä

penetrer et ä destabiliser l'economie legale),
Fanatismes religieux et sectes,
Formes multiples de terrorismes, dont reco-terrorisme

(forme de violence fondee sur la defense d'une vision de
l'environnement) et le bio-terrorisme (utilisation d'agents biologiques
ä des fins hegemoniques ou simplement criminelles),

Guerillas denaturees,
Violences urbaines et «jungles de beton» (perimetres «inter-

dits» aux forces de l'ordre. economies paralleles, micro-cul-
tures violentes fondees sur toutes sortes de trafics),

«Infocrime» (formes de criminalite fondees sur la vulnerabi-
lite des systemes informatiques et des transports de l'information).

compte des scenarios oü les
forces de l'ordre classiques se

trouveraient dans l'incapacite
de faire face ä la Situation1. II
est difficile de «reconquerir»
une zone urbaine sans destructions

et atteintes ä des

personnes innocentes. Se poserait
alors le probleme de la couverture

mediatique des Operations.

Crime organise,
cartels et mafias

Une etude du Fonds monetaire

international, portant sur
la periode 1975-1991 montre
que l'economie criminelle
pakistanaise depasse en valeur
absolue l'economie legale du

pays et croit plus vite qu'elle!

Repression de la violence urbaine made in USA

Dans 1'Amerique des annees 1980. mise au point de lois
repressives, augmentation des effectifs de la police et construction

de multiples prisons ont ete menees avec determination.
New-York symbolise ce choix de societe. En 1994, le vote
d'une loi anti-criminalite par le Congres a considerablement
developpe la repression ä l'endroit des petits mefaits, amene une
baisse de 60% des homieides en 1997 par rapport ä 1993. En
mars 1998, pour la premiere fois, aucun crime n'a ete eommis ä

Brooklyn pendant une semaine!

En 1996, il s'est vendu aux
Etats-Unis, au prix du deal de

rue, pour 45 milliards de francs
suisses de coca'i'ne et environ
22 milliards d'heroine, ceci

pour donner une idee de ce que

pesent financierement les
activites illicites ä 1'echelle plane-
taire!

Les benefices du narco-trafic
s'eleveraient ä plus de 700
milliards de dollars, plus que la

vente de voitures dans le monde.

Avec de tels moyens,
mafias et cartels de tous genres
peuvent se payer de veritables
armees privees. Selon des sources

de l'ONU en 1995, les

organisations criminelles trans-

nationales brasseraient. seulement

dans le narco-trafic, entre
45 et 75 milliards de francs
suisses par annee, dont la moitie

serait recyclee dans l'economie

mondiale. Une fusion
serait actuellement en train de

«Dans le desordre mondial

d'aujourd'hui, il vaut
toujours mieux savoir qui
vraiment pose les bombes et

massacre; pour le narco-trafic

savoir qui. vraiment,
vend 1'heroine et la cocaine
par tonnes.»

Dictionnaire des nouvelles

menaces

s'operer entre le trafic illicite
des stupefiants. des armes et

des immigrants clandestins...

II ne faut pas confondre les

mafias quasiment indestruc-
tibles2 et les cartels. plus fra-

'Paris. Henri: «La menace terroriste et in.surrectionnelle». Defense nationale, avril 1998, pp. 51-53.
2Contrairement d ce qu'on pretend souvent. aueune mafia n'a jamais ete detruite ä ce jour, malgre les movens

engages.
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Sur le lieu d 'un attentat...

giles, que l'on trouve en
Colombie ou au Mexique, qui
manquent de longevite et de
«traditions». Plus que dans une
entreprise classique, le passage
ä une seconde generation de

dirigeants s'avere critique dans le
monde des cartels. En une vingtaine

d'annees, certains sont
pourtant devenus de veritables
multinationales qui contrölent
chaque Stade du narco-trafic.
Ces formidables machines ä

generer du profit constituent de
veritables empires qui disposent

de moyens financiers, de

systemes de transport, de
renseignements et de telecommunications

bien plus importants
et sophistiques que ceux de
nombreux Etats-nations.

Le crime organise manifeste
une foudroyante capacite d'ad-
aptation. Les organigrammes,
tres hierarchises, ä la fin des
annees 1970, le rendait tres
visible. Les organisations mafieuses

se sont transformees en
petites et moyennes entreprises
criminelles noyees dans le
paysage, fonctionnant en reseaux.

donc beaucoup plus difficiles ä

detecter et ä detruire. Place ä

la toile d'araignee! La chute du
Mur de Berlin aidant. les grandes

societes criminelles entre -

prennent de conquerir de
nouveaux marches.

Des secteurs entiers de la

Birmanie, de la Chine, de la
Colombie, du Mexique, du
Perou, du Surinam, de la Turquie
et de l'Ukraine se trouvent de

facto sous le contröle du crime
organise. Les «mauvais prets»
des banques japonaises
s'eleveraient ä 1500 milliards de
francs suisses. une part signifi-
cative de ceux-ci relevant de
l'extorsion criminelle des Ya-
kuzas (la mafia japonaise).
Depuis sa creation en 1992 sur les
ruines de l'armee sovietique.
l'armee russe connait une
importante corruption et on y
constate la multiplication de

joint-ventures avec le crime
organise. la Constitution de
veritables agences de tueurs ä gage
realisant sur commande des

«contrats» pour le milieu. l'im-
plication dans le narco-trafic.
Des vehicules ou des avions
militaires assurent des transports

d'heroine du Croissant
d'or vers l'Europe. Prague.
Budapest et Bucarest jouant le
röle de plaques tournantes du
crime organise.

Quand le crime organise
international dispose des moyens
de destabiliser des regions, voire

de menacer l'existence de
certains Etats, l'affaire ne releve

plus du maintien de l'ordre.

Corruption et narco-trafic
(quelques chiffres en francs suisses)

Sahire annuel du chef de la police des stupefiants (GB) 255000

Salaire annuel d'un fonctionnaire de la Drug Enforcement

Administration (USA) 38000-145000

Salaire annuel d'un douanier (GB) 30000-55000

Gain annuel du proprietaire d'un petit laboratoire

d'extasy ä Amsterdam 400000

Gain de policiers britanniques ayant ferme les yeux
sur une livraison de Cannabis de 5 millions de francs

(selon le grade) 410000-620000

Salaire pour la livraison de 1 tonne de cannabis

de Rotterdam ä Londres 150000

RMSN 67 1999 15
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mais de la securite nationale et
internationale. Dans la repression

du narco-trafic, une voie
n'a jamais ete suivie serieusement:

la Constitution d'une
coalition d'Etats de droit, ferme-
ment decides ä demanteler les
huit ou dix grandes organisations

criminelles transnationales

qui sont les indispensables
pivots du narco-trafic mondial.
qui relient les laboratoires per-
dus dans les zones grises de la
planete aux dealers des
banlieues chaudes des metropoles
occidentales.

L'immigration clandestine

Les immigrants clandestins
qui arrivent en Suisse passent
surtout par la frontiere «\erte»
au Tessin et ä Geneve. Beaucoup

trouvent immediatement
refuge et hebergement chez des

parents dejä etablis dans le

pays, ce qui confirme la these
selon laquelle l'immigration en-
gendre l'immigration. D'autre
part, il faut admettre. quoi
qu'en disent les «gentils». que
l'attractivite de notre pays est

trop elevee.

L'immigration clandestine.
associee ä la prostitution et au
narco-trafic. prend une dimension

mafieuse sous l'impulsion
de poids lourds du crime organise.

qui y trouvent d'immenses

sources de profit. gräce ä

des reseaux tres structures. Les
associations. qui s'opposent aux
extraditions ou aux renvois et

qui menent des actions «chari-
tables» et «humanitaires». ne
cherchent pas toujours ä sepa-
rer le bon grain des cas meri-

' Eric Werner, op. cit.. p. 51.
4 Ibidem, p. 50.

toires de l'ivraie des elements
criminels. Pour les mafieux. la
Situation est ideale: ils peuvent
faire penetrer aisement les
clandestins. trouver des relais
sur place pour les accueillir et
se menager des soutiens pour
s'opposer ä l'expulsion de
leurs «clients». II faut egalement

convenir qu'une partie
des immigrants officiellement
recenses eprouvent des
difficultes ä s'adapter au cadre de

vie du pays-höte. Selon un
sondage de janvier 1998. 34% des
musulmans de France se sentent

«musulmans» plus que
Francais3.

Comme l'affaire des fonds
en desherence et les actions du

Congres juif mondial. qui ont
fait monter l'antisemitisme en
Suisse. l'immigration non ge-
ree risque de generer dans la

population de notre pays des
sentiments de Xenophobie et de

racisme qui pourraient devenir
incontrölables. « Pour donner le

change, les gouvernements
europeens evoquent les bienfaits
de la societe multiculturelle,
mais sans prendre en compte le

fait que la guerre civile est

malheureusement le lot de la

plupart des Etats pluri-eth-
niques et/ou multiconfession-
nels(...)4.»

3. Le «Cyberspace
Warfare»

Le cyberterrorisme. le
Cyberspace warfare. c'est la
possibilite d'attaquer et de neutraliser

ä distance le potentiel
strategique civil et militaire
d'un Etat, ä partir de l'enche-
vetrement des multiples
reseaux et sous-reseaux d'Inter-
net: le cyberespace se superpo-
se en effet aux espaces marins
et sous-marins. terrestres. ae-

Cette antenne, arme ou cible du « Cyberspace Warfare » '.
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riens et extra-atmospheriques.
En clair. il s'agit de l'attaque
premeditee des ordinateurs cru-
ciaux d'un Etat, en vue de les

saboter, de les piller. d'en prendre

le contröle ou de les detruire.

La crainte d'un cataclysme
informatique ne s'avere pas
toujours innocente. Parmi ceux
qui clament le plus fort leur an-
goisse. les marchands de securite

informatique...

Internet, le «reseau des

reseaux». qui devait ä l'origine
satisfaire des besoins militaires
en matiere de recherche
scientifique, se trouve au centre
d'un debat strategique aux
Etats-Unis, connu sous le nom
de Revolution in Military
Affairs. On voit maintenant dans
cet espace ä geometrie variable
une nouvelle source de menace.

puisque des lacunes importantes

existent en matiere de
securite des reseaux informatiques,

tant civils que militaires.

Les reseaux informatiques.
utilises pour les Communications

militaires, peuvent etre
«mis ä genou» par un simple
«ver», c'est-ä-dire un programme

destine ä l'endommager,
le paralyser ou le rendre inu-
tilisable.

Moyennant de tres faibles
coüts d'acquisition, des Etats,
peu ou faiblement industrialises,

qui ne disposent pas de
capacite nucleaire ou balistique,
des cartels de narco-trafiquants.

des groupes de
fanatiques religieux ou politiques,
de simples pirates informatiques

(les fameux hackers) ont

Et la securite des reseaux
informatiques

la possibilite de passer ä
1'offensive'.

En 1995, le nombre d'utilisateurs

d'Internet se situait aux
environs de 75 millions! Dejä
des dizaines de milliers de
serveurs informatiques, partout,
dans le monde. ont ete les
victimes de pirates informatiques.
Aux Etats-Unis, la plupart de

ces tentatives visaient les admi-
nistrations federales. II s'avere

que la probabilite de reussite est

de 50%. la probabilite de capture

apres intrusion s'elevant
ä 80%.

Un hacker. membre du Chaos
Computer Club, a pirate des
Sites americains pour le compte
du KGB: il lui fournissait des

programmes, des listes de mots
de passe, agissant. non par
ideologie mais pour gagner de

quoi s'offrir de la drogue!
Deux societes francaises. SGS-
Thomson et Philips-France, qui
travaillaient sur des programmes

de cerveaux electroniques
pour l'OTAN. ont subi des

attaques informatiques du KGB.
Outre le pillage des plans de

fabrication. un grand nombre
d'informations contenues dans
les serveurs des deux entreprises

ont ete corrompues, ge-
nerant un prejudice financier
estime ä plus de 500 millions
de francs suisses. Depuis 1997.
les Tigres de l'Eelam Tamil
effectuent une Operation de cy-
berterrorisme appelee «Suicide
Email Bombing».

Trois types d'attaques dans le «Cyberspace»

Attaque physique qui consiste ä endommager les equipement

de maniere classique (bombe, incendie).

Attaque syntaxique qui consiste ä modifier la logique du

Systeme afin d'y introduire des delais ou d'en rendre le comportement

imprevisible; une attaque au moyen de virus ou de
«chevaux de Troie» entre dans cette categorie.

Attaque semantique. la plus perfide, qui exploite la confiance

qu'ont les utilisateurs dans leur systeme; il s'agit de modifier
les informations entrant dans le systeme ou en sortant, ä l'insu
des utilisateurs afin de les induire en erreur.

Ce chapitre reprend en les vulgarisant les idees essentielles du memoire d Alexis Bautzmann. Le concept de
«Cyberspace Warfare». D.E.A. Histoire militaire. defense securite. Memoire prepare sous la direction d'Andre Martel.
Manuscrit. Annee scolaire 1996-1997. 171 pp. Voir egalement Wautelet. Michel: Les Cyberconflits. Internet, autoroute

de l'information et Cyberespace: quelles menaces? Editions Complexes/GRIP. 1998.
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Divers laboratoires de defense

ont cree des «canons ä

frequence radio de haute intensite».

capables de «tuer» ä

distance les puces au sein meme
des ordinateurs. On imagine
une teile arme entre les mains
d'une secte apocalyptique ou
d'un groupe terroriste.

Un scenario etudie
par les Americains

Sous l'egide de la Defence
Advanced Research Projets
Agency. un exercice de Simulation

«The Day after in Cyberspace

II» se joue en mars 1996

aux Etats-Unis. Au printemps
2000, les responsables americains

s'inquietent de la Situation

dans «l'arc de crise
islamiste» (le golfe Persique, le
Pakistan, les Etats musulmans
issus de l'Union sovietique,
l'Afrique du Nord) oü des pre-
dateurs ont developpe la capacite

de mener des Operations
strategiques contre
«l'infrastructure globale d'information».

Pour la grande majorite

des telecommunications, on
utilise aux Etats-Unis un reseau
PSN, cree par les Operateurs
prives du cäble, des telephones
portables et des satellites. Pour
prevenir les attaques de virus
informatiques, une infrastructure

minimale a ete mise en
place. L'interdependance n'en
reste pas moins croissante entre
le PSN, le reseau electrique, les
bases de donnees qui regissent
le trafic aerien. le GPS et de
nombreuses infrastructures-cles.

Dans le golfe Persique, un
mouvement transnational,
appele «Campagne pour un
renouveau islamiste et democratique».

exploite toute une gam-
me de technologies sophisti-
quees d'information et de
communication; il dispose d'im-
portants relais au sein de la
communaute musulmane aux
Etats-Unis.

L'Iran. devenu la principale
puissance du Moyen-Orient.
pratique une Strategie visant ä

Exploration et guerre dans le «Cyberspace»

Tout ecran d'ordinateur emet des radiations Van Eck. Malgre
les normes civiles les plus strictes, il est possible, avec un
equipement adequat, de reconstituer ä distance le contenu de
l'ecran. Cette technique a ete employee par le FBI pour la
surveillance de Airich Arnes, un agent du KGB infiltre ä la CIA.
Le Pentagone utilise plusieurs satellites de surveillance militaire
afin de detecter, via l'espace extra-atmospherique et de maniere
absolument indetectable, le rayonnement Van Eck emis par les
moniteurs informatiques. A condition de connaTtre precisement
l'endroit oü se trouve un groupe de hackers. il est possible d'in-
tercepter toute action contre l'infrastructure d'information des
Etats-Unis.

Une bombe EMP-T (Electro-Magnetic Pulse Transformer),
de faible coüt. est capable de neutraliser durablement tout Systeme

informatique ä une distance allant de 200 metres pour les

plus faibles ä plus d'un kilometre pour les plus puissantes.

Les technologies sophisti-
quees d'information et de

communication (Internet et
des codes «incassables»)
donnent ä n'importe qui,
dans un sanctuaire intou-
chable. l'equivalent gratuit
et mondial d'un Centre de

commandement et de
contröle, qui etait jusqu'ä la

guerre du Golfe, l'apanage
des armees «hi-tech».

regrouper les fondamentalistes
de la region. Son interet pour la

guerre electronique est devenu
evident. L'Iran. avec la Syrie,
est suspecte d'avoir participe
au «vol electronique» d'environ

un milliard de dollars ä la

Banque d'Arabie saoudite...
Un virus polymorphe mortel a

ete introduit dans les logiciels
de contröle de la derniere
Variante de VAirbus A-330. Des

virus sont detectes dans le
Systeme de transfert de fonds de la

Banque d'Angleterre. Les
systemes electroniques de
commandement et de contröle de

l'armee israelienne sont la
cible d'une serie d'attaques d'une
nouvelle generation de «reni-
fleurs» et de «bombes logi-
ques» d'origine inconnue.

Aux Etats-Unis, les reseaux
PSN de l'Oregon et de la
Californie du Nord, le systeme
telephonique de Fort Lewis ä

Washington sont soumis ä d'in-
tenses attaques via Internet.
Les guichets automatiques des

deux plus grandes banques
d'Atlanta tombent en panne. II

en va de meme des emetteurs
de CNN. Le nouveau metro ä

grande vitesse du Maryland
percute ä 300 km/h un autre
train apparemment detourne

»MSN" 6-7-1999
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iL'ennemi» pettt-il lire le contenu de cet ecran

Le president Clinton
et la «Cyberwarfare»

Lors de sa presentation du
budget 2000, le president
Clinton annonce que les
menaces non conventionnelles
vont faire l'objet d'une
attention particuliere. II est

prevu de repartir 2.8
milliards de dollars au profit de
la lutte contre les menaces
NBC sur le territoire americain

et contre le terrorisme
«cybertechnique».

TTU Europe,
1999.

1 fevrier

sur une mauvaise voie, ä la suite

d'un intrusion dans le Systeme

de contröle du reseau ferroviaire

de la cöte Est. Bilan: 60
morts et 120 blesses.

Les services secrets occidentaux

en arrivent ä la conclusion
que l'Iran. employant des
experts etrangers, est ä meme de

menacer les Communications,
l'economie et les transports des
Etats-Unis et de l'Europe de
l'Ouest. Entre-temps, Teheran
a mobilise d'importantes forces
terrestres et aeriennes. Le gou¬

vernement americain decide de

mesures de precaution et de
mobilisation qui prennent du
retard ä la suite d'attaques
locales contre les reseaux
telephoniques de plusieurs bases-
cles.

Alors que le reseau telephonique

de Washington/Baltimore
tombe en panne, que la

bourse vit des fluetuations
sauvages dues. semble-t-il. ä une
manipulation electronique, on
s'aehemine vers une deuxieme
edition de la guerre du Golfe
contre l'Iran...

Ce scenario qui. ä bien des

egards, reste simpliste. illustre
pourtant de maniere didactique
les dangers qui menacent les

reseaux informatiques mon-
diaux. Seuls les Etats-Unis
semblent pour l'heure y preter
attention. Est-ce bien raisonnable

de la part d"Etats, meme
petits comme la Suisse. de ne-
gliger de telles hypotheses?

H. \V.
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