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Transmissions

Experiences de guerre
dans le domaine des transmissions

«Si le Congres peut faire un general, il faut les
Transmissions pour que celui-ci devienne commandant. »

Devise des troupes de transmissions americaines pendant

la Seconde Guerre mondiale

Des chefs face
aux transmissions...

Durant la Premiere Guerre mondiale, le general

Joffre refusait de se servir du telephone: le
marechal Petain va attribuer la defaite de 1940 au

remplacement des pigeons voyageurs par des

reseaux de transmission. Dans l'armee francaise
des annees 1930, les Communications restent un
obstacle de taille, car les moyens sont insuffisants.

On semble ignorer la radio au profit du
telephone de campagne. Comment, dans de telles
conditions, garder le contröle d'une force
mecanisee? (Eugen Weber: La France des annees 30.
Tourments et perplexite)

Reseaux

Pendant la Seconde Guerre mondiale. les

lignes ä haute tension Bassecourt - Sochaux, Bas-
secourt - Alsace, La Goule - Etupes rendent d'e-
minents services au renseignement suisse.
Jamais les Allemands ne se rendent compte des

possibilites que ces lignes offrent «ä ceux qui
savent les utiliser ä d'autres fins que le transport
d'energie.» (Denys Surdez: Guerre secrete aux
frontieres du Jura)

Les cäbles du telephone de campagne menent
le plus souvent ä un poste de commandement
plus ou moins important. (Pinnow: Führen und
kämpfen II). Les cäbles de transmission ne brü-
lent pas apres une attaque au napalm s'ils sont
enterres ä 15-20 cm de profondeur (Revue militaire

sovietique 2/1969)

Pendant la guerre du Golfe, le general Norman

Schwarzkopf, commandant en chef, echan¬

ge des informations avec le chef d'etat-major
des forces armees, le general Colin Powell au
Pentagone, en utilisant un telephone ä ligne
protegee. Lorsqu'il faut echanger des documents,
on utilise un fax. A chaque extremite, les aides
de camp surveillent la transmission et remettent
le document ä son destinataire. C'est le seul

moyens de maintenir le secret. Sinon, des leur
arrivee, les documents ultra-secrets sont enregis-
tres, reproduits et distribues aux chefs des divers
services qui, ä leur tour, en fönt des copies pour
leurs adjoints et ainsi de suite. Le Washington
Post sera ainsi bientöt en possession du
document... (Norman H. Scharzkopf: Memoires)

Internet

Internet multiplie les possibilites de Communications

et de blanchissage du crime organise. La
diffusion d'informations codees s'effectue de

facon indiscernable: on le dissimule dans le «bruit
de fond» d'une cassette ou «derriere» une photo.

On peut enfouir l'equivalent d'un livre
moyen sous une cassette digitale contenant une

symphonie de Beethoven, sans que quiconque
ne remarque la moindre anomalie ä l'audition.

Sur Internet, on trouve 5000 bases de donnees.

dont une vingtaine d'enormes. Chaque jour tran-
sitent des dizaines de milliers d'articles de presse,

d'innombrables forums de discussion, qui
deviennent des sources d'une richesse inconce-
vable. Avec des filtres electroniques et des ana-

lyseurs semantiques, il est possible d'en tirer des

renseignements de premiere valeur sur le crime

organise. De tels systemes peuvent servir de

«tables d'ecoute» du courrier electronique.
(Ministere de la Defense francais: Defense et securite

ä l'horizon 2000. Paris, 1995)
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V. Transmissions

Exploration radio
et contre-espionnage

Pendant la Seconde Guerre mondiale. le Service

allemand des ecoutes radio a pour mission
premiere d'obtenir des renseignements sur l'organisation,

rarmement, les emplacements et les
intentions des forces ennemies. II devient de plus
en plus difficile pour les Allemands d'introduire
des agents dans les pays ennemis: les services
d'ecoute. les reconnaissances aeriennes et les in-
terrogatoires de prisonniers deviennent les

principales sources de renseignement. (Oscar Reile:
L'Abwehr. Le contre-espionnage allemand en
France de 1935 ä 1945)

Entre 1939 et 1945. le courant electrique est
distribue ä Geneve ä 380 volts en triphase. Les
locataires d'un immeuble sont repartis sur les
differentes phases (rouge. bleue, verte).
Lorsqu'on veut reperer un emetteur clandestin, couper

le courant par phase permet d'eliminer ä

chaque fois le tiers des locataires si l'emetteur
n'arrete pas d'emettre...

Quand on est parvenu jusque dans la maison
oü se trouve un emetteur ä onde courte travaillant
en morse, «on constate sur toute la bände des
ondes courtes des clics de manipulation: il y a

un courant de retour sur le reseau et cette charge
fait que ca claque sur tous les recepteurs radio
de fimmeuble.» (Arsenijevic: Geneve appelle
Moscou)

Destruetion et neutralisation
de reseaux de transmission

11 est possible d'endommager durablement les

appareils de transmission au moyen d'emissions
electromagnetiques ä haute energie. II s'agit
d'armes ä hyperfrequence ou d'impulsions
electromagnetiques analogues ä celles produites par
une explosion nucleaire. (Revue L'armement.
octobre 1993)

II est possible d'isoler un secteur donne. de
faire le «blocus» d'un aeroport en etnpechant. ä

l'aide de moyens electromagnetiques. tout usage
des aides ä la navigation. On peut egalement
envisager un «bouclier electronique» contre les fu¬

sees de proximite de rartillerie et le guidage
terminal de certains missiles. («Armee de terre».
Defense nationale, fevrier 1997)

Protection contre les ecoutes

L'isolation phonique externe d'un local est
assuree par un mur en deux parties separees par un
vide dans lequel sont emis des sonorites multi-
frequences. (Bernard Lecomte: Le Bunker. Vingt
ans de relations franco-sovietiques)

A la fin des annees 1980. un institut italien
cree un appareil grand comme un repondeur qui
brouille les enregistreurs qui seraient places en
ecoute sur une ligne de telephone. II a egalement
mis au point un Systeme permettant d'ecouter.
dans un rayon de 5 km. les conversations tenues
dans une piece. gräce ä un rayon laser qu'on
dirige sur les vitres de celle-ci. (Le Matin, 7
septembre 1988)

Transmissions dans les
formations mecanisees

Lorsque l'interphone du blinde ne fonctionne
plus, le commandant guide le pilote gräce ä deux
ficelles qui sont attachees aux poignets de celui-
ci. De cette maniere. on peut lui ordonner des

demarrages. des changements de direction et des

arrets. (Andre Malraux: Antimemoires)

Dans chaque char israelien. en 1967. il y a un
transistor qui fait partie de l'equipement non
reglementaire mais indispen.vaWe. (Jacques
Derogy: Israel la mort enface)

Pendant la guerre du Kippour. le trafic radio
des troupes blindees israeliennes est serieusement

perturbe par les Egyptiens et les Syriens. Le

brouillage sur de larges bandes permet d'inter-
rompre sporadiquement les liaisons radio de
formations entieres. Cela ne compromet pas les

mouvements et les tirs. car les Israeliens sont
entraines ä conduire au moyen de signaux. de fa-
nions et de fusees. (GEMG: Enseignements de

la guerre d'octobre 1973)
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Transmissions

Guerre du Golfe, 26 fevrier 1991. Une formation

d'exploration d'un corps d'armee progresse
dans le desert. Elle arrive au contact d'une
importante force blindee irakienne. Les reseaux
radio. au niveau section et compagnie. sont rapidement

satures. ce qui ne facilite pas l'exercice du
commandement. A plusieurs reprises. des chefs
de section doivent sortir de leur char et ramper
vers celui du commandant de tir d'artillerie pour
lui donner des missions de feu (David Eshel:
«Combats de chars dans Desert Storm». Armees
et defense, juillet 1992)

Exploration et armes
electroniques

Tout ecran d'ordinateur emet des radiations
Van Eck. II est possible. avec un equipement
adcquat. de reconstituer ä distance le contenu de
l'ecran. Cette technique a ete employee par le
FBI pour la surveillance de Airich Arnes, un
agent du KGB infiltre ä la CIA. Le Pentagone
utilise plusieurs satellites de surveillance militaire

afin de detecter. via l'espace extra-atmosphe-
rique et de maniere absolument indetectable. le

rayonnement Van Eck emis par les moniteurs

informatiques. A condition de connaitre
precisement l'endroit oü se trouve un groupe de
hackcrs. il est possible d'intercepter toute action
contre l'infrastructure d'information des Etats-
Unis.

Une bombe EMP-T (Electro-Magnetic Pulse
Transformer), de faible coüt, est capable de
neutraliser durablcment tout Systeme informatique ä

une distance allant de 200 m pour les plus
faibles ä plus de 1 km pour les plus puissantes.
(Alexis Bautzmann: Le concept de «Cyberspace
Warfare»).

Des sigles utilises en France

«ELEBORE» - Ensemble de localisation.
d'ecoute et de brouillage des ondes radioelectriques

ennemies.
«EMERAUDE» - Ensemble mobile d'ecoute

et de recherche automatique des emissions.
«EMILIE» - Ensemble mobile d'interception

et de localisation informatise des emissions.
«MARTHA» - Maillage antiaerien des radars

tactiques contre helicopteres et avions.

H.W.

La femme et le Service Croix-Rouge de l'armee

Le Service Croix-Rouge de l'armee (SCR) est compose de citoyennes suisses, ägees d'au moins
18 ans revolus, que leur formation professionnelle ou extra-professionnelle rend aptes ä accomplir
ce service. Les membres du SCR sont engagees dans les 18 hopitaux militaires de base. Chacun
d'eux dispose d'une compagnie d'höpital SCR. Ces femmes travaillent dans les divisions de
soins, les Services de soins intensifs. les salles d'operation, ä l'anesthesie, ä la radiologie. au
laboratoire ou ä la pharmacie. Lcs femmes du SCR ont les memes droits et devoirs que les membres
masculins de l'armee et sont placees sous la protection speciale des Conventions de Geneve.

Elles sont informees et convoquees par l'Office du Service Croix-Rouge de l'armee. Les
nouvelles recrues SCR sont preparees, au cours d'une ecole de recrues qui dure 3 semaines. aux
täches qu'elles auront ä accomplir dans un höpital militaire. Elles doivent ensuite accomplir au
moins 3 cours de repetition de 19 jours chacun. Les femmes du SCR ont encore une fonction
essentielle, celle de former les soldats sanitaires aux soins infirmiers ainsi qu'ä toutes les täches pa-
ramedicales.

Le service sanitaire de l'armee a un besoin urgent des competences professionnelles des
membres du SCR, afin de pouvoir assurer les soins et les traitements aux malades et blesses, dans
l'eventualite d'une Situation d'urgence. Adresse: Office du Service Croix-Rouge de l'armee.
Rainmattstrasse 10. 3001 Berne, tel. 031/324 27 06. fax 031/324 34 91.
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