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Prospective

La guerre dans la cinquieme dimension:
la guerre de l'information

«Nous vivons un äge conduit par l'informalion. Les per-
cees technologiques changent le visage de la guerre et
la maniere de la preparer. »

William Perry. secretaire de la Defense des Etats-Unis.

Le XXe siecle a vu la guerre sortir de ses dimensions traditionnelles (la terre et la mer) pour s'etendre ä

de nouvelles dimensions: l'air, l'espace et l'electronique, la cinquieme dimension. La guerre electronique

conventionnelle consiste ä localiser, brouiller ou intercepter des messages radios ou des emissions

radar, sonar... Ce que les Etats-Unis appellent «Strategie Information Warfare» est d'une autre nature.

L'acronyme C4ISR («Command, Control, Communications, Computers, Intelligence, Surveillance and

Reconnaissance») resume bien ses moyens et ses objectifs.

Philippe Richardot

Internet et la
desinformation:
la nouvelle toile
de Penelope

Les theoriciens americains
Alvin et Heidi Toffler pretendent

qu'apres les eres agraire et
industrielle, nous entrons dans
l'ere de l'information. A l'origine

de cette ere nouvelle, le

telephone, les satellites et,
surtout ä partir des annees 1980.
les reseaux informatiques. Au
cours des annees 1990 se produit

la revolution des autorou-
tes de l'information: Internet
qui derive du systeme Arpanet
coniju pour le Pentagone pour
proteger les Communications et
la sauvegarde des informations
vitales du Systeme de defense
US. II est desormais accessible
ä tous. Le nombre d'abonnes

augmente chaque annee et

depasse les 100 millions.

Internet vehicule toutes sortes

d'informations, des plus
saugrenues et des plus personnelles

aux plus serieuses et aux
plus institutionnelles. La
desinformation peut y trouver sa

place. Les cibles de cette
desinformation. bien evidemment
les nations industrialisees d'Oc-
eident ou d'Asie! La premiere
utilisation. commerciale, rejoint
la seconde, politique: nuire ä

un Etat-concurrent ou rival. La
masse et la precision des
informations transmises par Internet,

la capacite de creer un site
ad hoc et de le perfectionner
continuellement assurent une
grande souplesse operationnelle.

Techniquement. gräce au

Systeme World Wide Web
(W.W.W.), il est possible de

creer des sites officiels
(associations, universites, societes,
institutions) et des sites personnels.

Les sites anterieurs au
Web, appeles sites gophers,
etaient des bases de donnees
Rabies et institutionnelles;
desormais. il est possible de creer

des bases de donnees aux
informations manipulees, de
pirater un site gopher et de le
modifier.

Exemple frappant: cn
septembre 1996, un hacker (pirate
informatique) s'introduit dans
le serveur Web de la Central
Intelligence Agency (CIA) pour
en modifier le titre de la page
de garde en remplacant
«Intelligence» par «Stupid», avec la
mention «Stop Lying» (Cessez
de mentir). Ces sites sont des
livres dont les pages se reecri-
vent continuellement. comme
la toile de Penelope... ils sont
des outils de tromperie comme
eile. La Cyberwar est la partie
emergente de la guerre de
l'information. Nouveaux outils,
vieux principes: teile est l'evolution

generale de l'art de la

guerre.

L'attaque: une
guerre multiforme

La guerre de l'information
peut etre comparee ä la guerre
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bacteriologique. Un reseau peut
telecharger un virus sans que
les utilisateurs en aient
immediatement conscience. Le
programme vecteur de ce virus
peut etre selectif et s'attaquer ä

un type de logiciels. d'ordina-
teurs specifiques ou ä une cible
precise (entreprise. institution).
Dans la guerre informatique de
demain, les objectifs strategiques

sont ä la fois nombreux et
abordables: systemes bancai-
res, boursiers, fiscaux, traitement

des fonctionnaires, gestion

des reseaux de transport
ferroviaire et aerien.
telecommunications. balisage NAVS-
TAR-GPS, des cibles d'autant
plus rentables que les societes
industrialisees sont dependan-
tes de l'informatique et n'ont
pas de procedure de rechange
immediate.

Ce peut etre «l'arme du
pauvre». d'Etats terroristes
incapables de s'offrir une flotte
de bombardement strategique
ou des sous-marins nucleaires,
mais assez riches pour se payer
des mercenaires informatiques
ou former leurs propres hac-
kers. D'autre part. les societes
occidentales ne manquent pas
de desequilibres et de mecon-
tents. La plupart des tentatives
de penetration sur des reseaux
occidentaux, officiels ou
militaires, sont des actions
individuelles plus ludiques que
subversives. Les hackers cherchent
le plus souvent ä reveler des

failles; leur motivation, leur
salaire, c'est l'orgueil. L'impu-
nite et l'indetectabilite facili-
tent les comportements les plus
negatifs. Paradoxalement la vir-
tualite. la dimension non-hu-
maine du cyberespace reactua-
lise le mythe de David contre
Goliath. Les resultats de l'atta-

Nombre dattaques nformatiques contre des Sites militaires americains proteges
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que peuvent se manifester de

trois manieres:

¦ Assaut sportif: le hacker
a penetre dans le reseau et le
fait savoir par un message. II a

pu pieger le programme. modifier

ou voler des informations.
C'est la nouvelle version du

guerrier qui prend des tro-
phees. lance des cartes de la
mort, fait une parade de
victoire...

¦ Assaut captif: Son but est
le vol ou la capture. Le
paiement par communication du

numero de carte de credit offre
de grandes possibilites dejä ex-
ploitees. A un niveau superieur,
il est theoriquement possible de

detourner des fonds considerables

ou de prendre en otage
un systeme.

¦ Assaut massif: les carac-
teres sur l'ecran se deformem
ou disparaissent. les memoires
sont videes. C'est l'apocalypse
informatique, la guerre totale!

¦ Assaut furtif: il n'y a
aueune trace d'attaque, tout est
normal... ou presque. Dans les
millions de calculs necessaires

ä l'elaboration d'un programme

aerospatial. une erreur est
inseree. le prototype s'ecrase.
Retard et surcoüt considerable.
Autre scenario. les informations
ä l'ecran sont fausses mais pa-
raissent veridiques: vous etes
desinformes. voire anesthe-
sies... Sabotage et desinformation.

Rien ne va plus, mais la
victime ne sait pas pourquoi

En definitive, l'attaque la

plus efficace. la plus sournoise
reste Celle qui n'est pas detec-
tee: le mal invisible. Et il n'y a

plus de sanctuaire contre ce

type d'agression. De nouvelles
frontieres doivent etre dressees.
Oü? Comme il n'y a pas de
coalitions internationales pour
coordonner la defense, ces
frontieres ne pourront etre que
nationales.

La defense:
un «limes »

informatique?

L'Empire romain a coneep-
tualise le type de frontiere militaire

le plus efficace de l'histoire.

II reposait sur le filtrage.
le barrage et l'intervention. Ce

8MSN 10-1998 2o



Prospective

modele n'est pas perime. Les
societes informatiques
pratiquent le filtrage avec les

programmes «Cheval de Troie»
qui repertorient le nombre et la
nature des utilisateurs de sites
Internet. Des veilles signalent
le jour et l'heure oü certains
reseaux sont frequentes. Le
barrage informatique est la Solution

retenue par la Chine qui
etablit des firewalls ou ecluses

pour empecher les Chinois
d'acceder au reseau mondial.
Le ministere des Postes et
Telecommunications. maitre de

ChinaNet a, en sens inverse,
bloque l'acces du reseau par
des elements juges dangereux
(dissidents. Taiwan, medias
Americains...). Le barrage
chinois fonctionne dans les deux
sens, mais c'est une societe
totalitaire. Les nations occidentales,

democratiques et plus
vulnerables, devront etre plus
imaginatives.

Le circuit ferme, meme en
alimentation electrique. semble
etre le moyen le plus eprouve
pour des reseaux institutionnels
ou de recherche tres secrets:
c'est la redecouverte des dou-

ves des anciens chäteaux-forts!
Dans le domaine du barrage
filtrant. on peut imaginer des

alertes qui, ä la maniere des

mines antipersonnel. coupent la

progression de l'intrus dans un
reseau des qu'il atteint
certaines limites. Des delais peuvent

lui faire perdre du temps
en l'obligeant ä se devoiler
partiellement pour continuer
son intrusion. Des sites-leurres

peuvent pieger le hacker.

Alors vient l'intervention:
lui faire avaler un virus ä son
insu, obliger son programme ä

s'auto-identifier sans qu'il le

contröle. Le Systeme peut etre
aussi complexe qu'un reseau
de mines: certaines evidentes,
d'autres decisives, parce qu'elles

le sont moins. Dans cette

guerre, il faut savoir que le
hacker se mefie de la simplicite,

la complexite le rassure et
lui parait veridique. L'avorte-
ment de 1'intrusion ou la mise
hors-service du materiel de
l'intrus ne sont que des objectifs

secondaires. Le veritable
but de la cyberwar, par Opposition

au monde virtuel du cybe-
respace, ne peut etre que l'i-
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La Gazette de la presse et des medias francophones. fevrier-mars
1986.

dentification et la neutralisation

«In Real Life» (IRL) de

l'intrus. Outre l'identification
«la main dans le sac », la
Constitution de fichiers sur les hac-
kers devient une necessite, de

meine pour leurs techniques.
leurs signatures et leurs faits
d'armes. Des manuels de
tactiques devraient suivre...

Par ailleurs, le recrutement
de cyber-guerriers doit etre une
priorite de tout Etat moderne. II
ne peut etre encore institution-
nalise. car nous sommes en des

temps de pionniers. Le merite
et l'imagination restent les

seuls criteres de selection. Le
recrutement peut passer par
une annonce Internet avec une
invitation sur place ä prouver
son talent d'Intruder contre
une remuneration susceptible
de tirer hors de leur virtualite
les plus doues des hackers. Le

temps permettra de former des

cyber-combattants operationnels,

mais l'experience doit
etre effectuee rapidement, car
les choses vont tres vite...

Gaqner la guerre
de Vinformation

Gagner la guerre dans le cy-
berespace n'est qu'une partie
de VInformation War(lW). Les
Etats-Unis ont pris conscience
les premiers de cette nouvelle
forme de conflit ä laquelle on
etait dejä parvenu empirique-
ment lors de la Guerre du Golfe

en 1990-1991. En janvier
1995, le departement de la
Defense a cree un bureau charge
de l'IW. En octobre 1995, le
secretaire adjoint ä la Defense

pour le Commandement. le

Contröle, les Communications
et le Renseignement (ASDCT)

30 UMS N-10-1998
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a developpe le concept de

C4ISR evoque en introduction.
Les objectifs sont multiples.

Au plan strategique, le
renseignement est une action
permanente ä l'echelle planetaire
et orbitale. Au plan operationnel,

gagner la guerre de l'information

est un des cinq objectifs
majeurs de l'US Army dans

son actuelle refonte (Joint
Vision 2010). Le but est de donner

aux forces US une ecrasan-
te superiorite dans le domaine
du renseignement lors des
combats. La collecte de l'information

par des moyens satelli-
taires, aeriens, electroniques,
humains (Special Forces) n'est
pas en soi revolutionnaire. En
1990-1991, Norman Schwarz-

Bibliographie:

National Communications
System: The Electronic
Intrusion Threat to National
Security and Emergency
Preparedness Telecommunications.

Arlington, Office of
the Manager, NCS, 5
decembre 1994.

Martin Libicki: What Is
Information Warfare Strategie

Forum. Institute for
National Strategie Studies,
National Defense University,
28, mai 1995.

Jean Guisnel: La guerre
dans le cyberespace. Paris,
La Decouverte, 1995.

Roger C. Molander et alii:
Strategie Information

Warfare. A New face of War.

Rand, National Defense
Research Institute, 1996.

&>

\i pe/w czOD
Dö/C ni-

suisItSüü JECM-i

La Gazette de la presse et des medias francophones. juin 1998.

köpf, commandant en chef des

troupes coalisees contre l'Irak,
pouvait dejä affirmer: «Aux
plans strategique et tactique,
pas un chef dans l'histoire n'a
eu une meilleure connaissance
de l'ennemi qui etait en face de

lui». Ce qui change reellement
c'est la diffusion de l'information

ä tous les echelons pour
permettre aux chefs et aux
soldats de savoir oü sont les amis
et les ennemis dans le cadre du

champ de bataille automatise
(Digitized Battlejield). En fin
de compte, gräce au Systeme
NAVSTAR-GPS, au telepho-
ne-satellite. aux reseaux de
transmission automatiques, tout
le monde, depuis le simple
trooper, fera de l'IW et sera en
contact avec tout le monde...

«Connais-toi toi-meme», comme

le disait Socrate, semble
etre la deuxieme revolution du
CTSR. Le commandement

pourra savoir «en temps reel»
combien il a de monde sur le
terrain et remplacement de

chacun, le nombre de blesses,

de malades, l'etat des Stocks de

munitions, de carburant, de

vivres, de produits medicaux...
Le but est de transformer l'art
du commandement operationnel

en un Kriegspiel sans in-
connues. L7W a egalement des

missions offensives combinees
(detruire le Systeme de defense
aerienne ennemi, paralyser son
C3 (commandement. contröle
et Communications) ainsi que
des missions defensives (proteger

le reseau de Communications

et d'informatique. rendre
plus efficace la defense aerienne

et anti-missiles).

Le concept de guerre de
l'information n'en est qu'ä ses de-
buts. Les premiers ä maitriser
ces techniques auront un avantage

indeniable au debut du
XXL siecle. Un type de guerre
qui ne fait pas couler le sang et
touche autant le domaine de la
securite que celui de la defense.

II faut y aller

P. R.
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