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Armement

Les armes non letales:

une revolution dans l'art de la guerre
La maniere de faire la guerre correspond au mode de vie des societes et ä leur facon de produire des

richesses. A l'ere agraire, une symbiose existe entre le cultivateur, l'eleveur et le soldat, symbolisee par
la formule attribuee au Chinois Shang (350 a.C): «La paix d'un pays repose sur l'agriculture et la

guerre». Est-ce un hasard si les Romains, dans leur mythologie, appellent Mars, et le dieu de la guerre
et celui des agriculteurs? Aujourd'hui, en va-t-il autrement?

Col Herve de Weck

Bernard Lavarini. pere du

premier laser francais de haute

energie. directeur de la
prospective dans un grand groupe
mondial de l'armement. publie
un essai consacre ä la guerre et

aux armes non letales, eclairant
peut-etre la politique de securite

des grandes puissances au
XXL siecle1.

Polemologie:
remise en cause des
theses de Bouthoul

L'intensite des conflits2 s'ac-
croit depuis l'emergence des

armes ä feu, atteint un paroxys-
me (plus de 10%) dans les conflits

revolutionnaires. napoleo-
niens. les deux grandes guerres
mondiales. chute brutalement
apres l'emergence de l'arme
nucleaire en 1945 et sc stabilise

jusqu'en 1989 (moins de

0,8%).

Depuis 1740, sur environ 10

milliards de deces. pres de 90

millions sont des homicides
collectifs lies aux guerres et
aux revolutions, dont 38
millions au cours de la Seconde
Guerre mondiale. II laut y

ajouter des millions d'autres.
consequences des conflits.
morts des suites de blessures

graves. de desespoir, d'epide-
mie et de famine: soit plus
d'une centaine de millions de

personnes (plus de 21 millions
de morts de la grippe espagnole

ä la fin de la Premiere Guerre

mondiale). Cela ferait au total

190 millions de tues directement

ou indirectement par les

conflits, environ le 2% de la

population. soit le taux de

croissance annuelle de la population

mondiale aujourd'hui!

2% de la population tuee
dans les conflits! Par son inef-
ficacite patente, la guerre n'ap-
parait pas une Solution au
probleme posee par l'evolution
demographique galopante que
nous connaissons depuis le
debut du XVIIL siecle. contrairement

ä ce que pretendait Gas-
ton Bouthoul'.

Depuis deux cent cinquante
ans. il existe un equilibre entre
les conflits inter-etatiques et in-
tra-etatiques. ce qui n'autorise
aueune extrapolation. Plus
interessant, en revanche. 10% des

conflits intra-etatiques evoluent
en conflits inter-etatiques. ce

qui donne une idee du risque
encouru par les Etats occidentaux,

alors que des conflits
intra-etatiques eclatent aux
marches de l'Europe.

Pour les theoriciens du chaos.
la guerre parait extreme et im-
previsible comme tout systeme
non periodique. lie au fonctiönnement

complexe du monde.
mais pourtant regi par des lois
deterministes. D'autres l'assi-
milent ä un phenomene patho-
logique: la «maladie» qui
attaque les corps sociaux peut se

manifester, soit sous une forme
externe, soit sous une forme
interne (la revolution). Les societes

s'averent egalement
differentes: leur immunite et leur
resistance varient selon l'agres-
sion. Une teile approche du

probleme sous-entend que l'on
pourrait trouver un remede

'Vaincre sans tuer. Du silex aux armes non letales. Paris. Stock. 1997. 270pp.
:L'intensite conflictuelle est le rapport entre le nombre de morts et de blesses survenus sur lcs champs de bataille
europeen et lu population europeenne de I epoque. exprime en pourcentage.
'Traite de polemologie. Paris. Payot. 1970. Voir la presentation des theories de ce sociologue frangais dans RMS.

juin 1975. pp. 277-284.
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Armement

pour reduire, voire eradiquer la
maladie.

Le passage ä la civilisation
agraire s'est effectue sur des
millions d'annees: la mutation
qui s'amorce au XVIIL siecle
accelere d'une maniere formidable

une evolution qui se produit

en parallele avec une ex-
plosion demographique. La
recherche de nouveaux equilibres
provoque des irruptions de
violences jamais atteintes auparavant.

D'autre part, une correlation

existerait entre la hausse
du taux d'alphabetisation et le
declenchement de revolutions
(France en 1789 et la Russie en
1917). Percutee par le rouleau

compresseur de la mondialisation,

le systeme agraire-indus-
triel voie en mille morceaux,
liberant les particularismes et les
revendications des minorites.

Aujourd'hui, la course aux
armements conventionnels ra-
lentit. bien que certains Etats,
qui representent un risque eleve,

regorgent d'armes. Les
depenses d'armement du tiers-
monde ont baisse de 2400% en
deux ans. La guerre froide entre

les Etats-Unis et l'Union
sovietique n'attise plus des
foyers de conflit dans le tiers
monde, mais des conflits de
basse intensite subsistent.
finances selon les capacites
economiques des protagonistes.
D'autre part. l'endettement co-
lossal des Etats du tiers-monde
limite leurs acquisitions
d'armement.

Quelques tendances
actuelles en Occident

Les opinions des Etats
occidentaux concernes ont aeeepte
l'intervention de leurs forces
armees au Liban, dans le Golfe,

en Yougoslavie. au Rwanda,
ä condition que le coüt en vies
humaines soit quasiment reduit
ä zero. Au-delä d'un seuil va-
riant entre 30 et 250 morts, la
pression exercee par l'opinion
americaine a provoque le
retrait des Gl du Liban et de la
Somalie. Des pertes qui remon-
tent peut-etre ä l'inadequation
des moyens engages pour
maitriser l'adversaire...

Memes reactions populaires
face au maintien ou au retablissement

de l'ordre ä l'interieur
du pays. La fin horrible des
membres de la secte des davi-
diens. morts carbonises dans
une ferme du Texas, a contraint
les forces de l'ordre americaines

ä rechercher de nouveaux
moyens. capables d'eviter le

renouvellement d'un tel drame.
En France, lorsque le GIGN a
abattu l'individu qui avait pris
en otage une classe d'ecole en-
fantine, des medias se demandent

s'il etait vraiment necessaire

de recourir ä une mesure
aussi extreme. On sait l'attitude

de ces memes medias
lorsqu'un policier en Operation
ouvre le feu. blessant ou tuant
un suspect.

Quelles que soient les conditions

politiques et militaires, la

preservation de la vie. dans nos

societes occidentales. tend ä

devenir une exigence prioritaire.
D'un autre cöte. la formation

du combattant et une guerre
conventionnelle ont des

coüts prohibitifs4. «Nous
vivons une rupture dans la
maitrise des conflits par les
armes letales. Le monde est
sur le sentier d'une autre
facon de faire la guerre.
Nous passerions de l'aneantis-
sement des forces ennemies ä
la neutralisation de l'autre sans
le detruire physiquement, en
lui passant en quelque sorte
une camisole de force. temps
de le desarmer.» Depuis la nuit
des temps, des Conventions
visent ä controler la violence
collective: il s'agit de continuer
dans cette voie...

Les armes non letales

Apres plus de cinquante ans
d'equilibre de la terreur nucleaire

emergent des armes non
letales, qui n'exploitent plus la
force mecanique et l'energie
cinetique. mais des moyens
susceptibles de modifier le

comportement d'un adversaire. tout
en evitant sa destruetion.

Elles paralysent. neutralisent
temporairement ou definitivement

les individus. les equipements

ou les systemes. sans
mettre la vie en danger. provoquer

de blessures graves, occa-
sionner de prejudices importants

et definitifs ä l'environnement.

Elles interdisent la
conduite des Operations et empe-
chent les forces adverses d'exe-

JLa Premiere Guerre mondiale. qui a dure 5 ans. a coüte 58 milliards de dollars aux Allies. 25 milliards aux
Empires centraux. La Seconde Guerre mondiale. qui a dure 6 ans. 200 milliards de dollars aux Allies. 90 milliards ä
l'Axe. La guerre du Vietnam, d'une duree de 14 ans. 450 G$ aux Etats-Unis. La guerre du Golfe. 1000 heures de

guerre aerienne et 100 heures de combats au sol. 45 G$ aux Etats-Unis.
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cuter leur mission. Certaines
agissent contre les personnels.
d'autres paralysent lcs
infrastructures, les transports,
l'energie. la communication.
l'information, d'autres degradent
les Performances des systemes
d'arme.

Armes anti-personnel

Des fusils laser eblouissent
temporairement les combattants.

mais sans causer des

dommages permanents ä leur
vue. Un tel effet serait contraire

aux vceux des opinions
occidentales et au droit international

si l'on en croit la Conference

convoquee par l'ONU ä

Vienne en 1995. Des systemes
aveuglent les censeurs optroni-
ques. Des actions psychologiques

visent la population. le

personnel militaire. les medias
II s'agit d'une communication
globale concue dans le cadre
d'une Strategie offensive, qui
risque de glisser vers le
«terrorisme intellectuel». et non
d'une campagne de propagande

traditionnelle. De plus, il ne
faut pas confondre cette arme
non letale et la «guerre de
l'information», qui reste un moyen
susceptible d'etre utilise. aussi
bien dans des Operations
conventionnelles que dans une
«nouvelle guerre».

Moyens s'attaquant aux reseaux
informatiques

¦ «Vers» migrant dans les systemes sans causer de prejudices
majeurs.

¦ «Vers» capables de se reproduire. Les dernieres souches

connues sur plus de trois mille sont chiffrees (pour ne pas
deceler leurs caracteristiques), polymorphes (leur taille et
leur apparence changent automatiquement et dynamique-
ment) et furtives (les «vers» apparaissent pendant quelques
secondes dans la memoire des ordinateurs). Ils peuvent
transporter de courtes sequences de codes capables de
detruire les donnees et les programmes.

¦ «Porte derobees», qui reservent un acces sans contröle ä

ceux qui les ont installees ou en connaissent le mecanisme
d'ouverture.

¦ «Bombes logicielles ä retardement» installees dans le
Systeme, qui attendent un ordre pour le neutraliser ou le detruire.

¦ «Chevaux de Troie». logiciels Caches dans des

programmes normaux qui. lorsqu'ils sont actives, alterent,
detruisent, voire maitrisent le systeme qui les abrite. Une teile
installation et l'activation ne necessitent aueune presence
humaine pres du systeme attaque, meme lorsque celui-ci
n'est pas connecte sur des reseaux exterieurs.

Armes paralysant
les infrastructures

La biotechnologie permet
d'immobiliser les transports. de

perturber les Communications
et la distribution d'energie. Les

Quelques types d'armes anti-personnel

- munitions aveuglantes anti-optroniques;

- grenades abasourdissantes ou eblouissantes;

- generateurs d'infrasons destines ä desorienter, creer des spas-
mes intestinaux, des nausees;

-systeme visant ä etourdir gräce ä des «boulets» laser ou
acoustiques;

- substances soporifiques.

carburants, dans les reservoirs.
se transforment en gelee, des

changements dans la viscosite
de l'huile provoquent le grip-
page des moteurs. Les
substances organiques des

pneumatiques, des joints et des

tuyaux de refroidissement se

degradent, rendant les vehicules

inutilisables. Des lächers de

fibres de carbone perturbent
la distribution d'electricite. Un

nuage de micro-capsules de

colle bloque les armes automa-
tiques. Des virus neutralisent
les centres informatiques civils
ou militaires: ils pourraient.
par exemple. annihiler les
systemes de regulation des trans-
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ports ferroviaires ou aeriens,
sans que les responsables ne
puissent remedier ä une teile
Situation. Pour des raisons
evidentes de securite, trains et
avions recevraient ordre de

s'arreter.

Armes degradant
les systemes d'arme

Ces moyens. qui permettent

de mener ce qu'on appelle
traditionnellement une guerre
electronique offensive, cou-
vrent le renseignement, le

brouillage, l'eblouissement. I'a-
veuglement et la neutralisation
des systemes de defense, en
particulier la veille radar, les

transmissions, la defense
aerienne. Pour ce faire, on peut
utiliser l'energie dirigee dans le

spectre optique (laser) et les

hyper-frequences (micro-ondes).

Des armes ä energie dirigee
de puissance plus elevee neu-
tralisent des missiles
balistiques. Embarquees sur des
avions gros porteurs, en liaison
avec un reseau de satellites.
elles neutralisent. ä des distances

de 300 ä 500 km, les missiles

en phase de propulsion
(ä une altitude comprise entre
12000 et 21000 m). lorsque
ceux-ci se trouvent encore au-
dessus du pays lanceur, au
moment oü ils presente le maximum

de vulnerabilite. Encore
tres lourdement charges. ils
s'arrachent lentement ä la pe-
santeur terrestre. crachant des
flammes qui trahissent leur
presence.

Lors d'une «mission de
chasse», le meine systeme, qui
n'utilise qu'une puissance
reduite de son laser, provoque
l'opacification de la verriere de

l'appareil ennemi, voire un

Nouvelles armes non letales tactiques americaines

Type Effets

Incapacitants organiques et inorganiques - substances malodorantes

- substances irritant la peau et

l'appareil respiratoire

- substances vomitives

Stroboscope/hologramme - desorientation d'un individu

ou d'une foule

Systeme flash-bang - etourdissement par impulsion
electrique

Arme electro-magnetique (micro-onde),

generateurs d'infrasons
- desorientation, nausees

Glus - blocage des mecanismes
des armes automatiques

Mousses, additifs, adhesifs, enchevetre-

ment, inhibiteurs de combustion,
biodeterioration

- limitation de la mobilite des

vehicules et des armes

- combustible entrant en reaction
lors du passage sur le produit

- blocage des mouvements tour-

nants (helices, radars]

Deception au niveau transmissions - imitation de la voix des chefs

Generateurs d'impulsion electro-magnetique

non nucleaire
- detruit systemes de transmission

et reseaux informatiques

Particules conductrices, rubans conducteurs - courts-circuits dans les reseaux
electroniques et electriques

Agents pyrophores - alteration de la combustion des

systemes pyrotechniques

Laser - eblouissement, aveuglement

eblouissement temporaire du

pilote. ce qui permet de tester
la volonte combative de

l'intrus, sans pour autant le detruire.

Celui-ci pourrait etre soumis

ä des effets de plus en plus
perturbateurs et contraignants,
se trouverait pris dans un «filet
electromagnetique». Plus
besoin, pour imposer sa volonte.
de le detruire. puisque les

senseurs de la conduite de tir de

ses missiles seraient brouilles.
voire grilles. avant cette «montee

aux extremes».

Ces armes futuristes. dejä ex-
perimentees aux Etats-Unis,
permettent de faire de la dissuasion
graduee dans le temps. l'espace
et les effets. de plus en plus
contraignante au für et ä mesure

que l'arme ennemie se

rapproche ou semble mena^ante.
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Vision prospective

Les conflits futurs. s'ils
concernent des Etats encore dans
l'ere agraire et industrielle con-
tinueront de se regier de
maniere sanglante avec des armes
conventionnelles. En revanche.
les Etats engages dans l'ere du
savoir' auront la possibilite
d'agir. d'une maniere active et
dissuasive, avec des armes non
letales, pour prevenir de tels
conflits.

Lärme nucleaire restera. malgre

tout. un pilier de la defense
des Etats entres dans «l'ere du
savoir». mais 1'arme non letale

pourra intervenir dans la phase

Armes non letales
«classiques»

Projectiles non penetrants
Canons ä eau

Nebulogenes
Brouillage electronique
Marqueurs pour identifier
et localiser
Virus informatiques

de la dissuasion prenucleaire:
eile marquerait un palier entre
la dissuasion nucleaire et
l'engagement de forces
conventionnelles. D'autre part. la
dissuasion non letale et la dissua¬

sion nucleaire peuvent se com-
pleter Les Etats, qui disposeront

ä la fois de l'arme nucleaire

et d'armes non letales seront
les maitres du jeu politique
mondial.

Le Conseil de securite apparait

aujourd'hui comme un club
ferme veillant ä la non-prolife-
ration nucleaire: il convien-
drait. si l'on veut preserver une
bonne capacite de dissuasion
des armes non letales, que ce
Conseil fasse en sorte que des

armes non letales ne tombent
pas aux mains de mafia ou d'E-
tats terroristes.

H. W.

Dans un Etat qui arrive ä lere du savoir. le terüaire represente la majeure partie de la valeur ajoutee 1679c en

France ä la fin des annees 1990).
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