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L'Armement
N°60, 1997-1998

La guerre du Golfe, puis les dernieres gesticula-
tions mediatiques lors de la recente crise entre les
Etats-Unis et l'Irak ont clairement mis en evidence
l'existence du concept «Information Warfare»,
traduit chez nos voisins par «Guerre de l'information»,

ou encore par «Infoguerre».

Infoguerre ou Information Warfare?

Ce concept, tel qu'il ressort des articles qui lui
sont consacres dans cette edition de L'Armement,
n'a pas tout ä fait le meme sens, selon que l'on soit
responsable du renseignement, que l'on s'interesse
ä la guerre psychologique ou ä la protection des
reseaux informatiques.

La difference va encore plus loin, car Latins et
Anglo-Saxons ont des approches differentes: action
ä dominante militaire pour les uns, concept global
pour les autres; concept qu'un des auteurs n nesite
pas ä presenter comme «une Strategie de puissance

adaptee ä une puissance economique mondiale
au service d'une volonte politique. »

Le colonel J.-L. Moliner, chef de la Section securite
des systemes d'information ä l'etat-major des

armees, constate, ä son echelon, qu'il existe trois
formes de guerre de l'information: la guerre pour
l'information, la guerre contre l'information, et la guerre

par l'information. On touche ici aux domaines
du renseignement et de l'action psychologique, car
il s'agit autant de rechercher et a'exploiter
l'information que de contrer les fausses informations en
assurant la diffusion des siennes, et d'agir chez
l'adversaire par la desinformation, la «bataille
mediatique» et l'action psychologique.

II voit les pays developpes comme les victimes
potentielles d'une guerre par l'information, des
attaques contre les reseaux, les canaux d'information
et de diffusion etant possible par la guerilla d'un
pays moins avance technologiquement. De l'avis
de l'auteur, les limites de la guerre de l'information
sont ä la fois la demoeratie pour qui I'« imperialis-
me informationnel» que sous-tend le concept ne
saurait etre acceptable (c'est lä une pointe de plus
contre les USAI). II y a egalement la difficulte de
maftriser, ä l'echelle de la planete, les interactions
d'une Operation de guerre de l'information.

Maitrise technique de la guerre de l'information

Pour l'ingenieur J.-P. Meunier, du Centre d'elec-
tronique de l'armement (CELAR), laboratoire industriel,

la guerre de l'information, «c'est la mise en
ceuvre de toutes les actions qui visent ä prendre un
avantage significatif dans le domaine de l'information

de facon ä donner une efficacite maximale ä
nos forces et minimales ä celles de l'ennemi.» La

recherche tend donc, dans ce domaine, ä la maT-

trises des systemes de systemes, les metasystemes.
Une teile approche vise ä garantir au moins l'inter-
operabilite des transmissions, du format des

messages et de la protection de l'information, ce ä une
echelle etatique. Les activites du CELAR regroupent
par consequent les domaines de la guerre electronique

(MPE, CME, EE), de la securite de l'information

(cryptographie, securite des logiciels, etc.), des

systemes d'information (recherche d'informations),
les telecommunications, ainsi que les composants
electroniques.

La composante psychologique

F. Gere, fait intervenir le concept d'«hypermedia-
tisme» dans le debat. Pour lui, la guerre de
l'information, c'est l'action psychologique via le pouvoir
des medias ä produire de l'information au-delä de
la capacite d'absorption humaine, et ä toucher chacun,

tout en lui permettant de creer son propre
environnement informationnel. Deux exemples sont ici
revelateurs: CNN et Internet.

On nous pardonnera la longue citation qui suit,
mais eile sonne si vrai I Ce qui caracterise CNN,
c'est «une grande flexibilite des equipes, mais une
tres faible competence et faible connaissance du
terrain. L'analyse se fondera sur l'opinion des
personnes de rencontre qui peuvent s'exprimer de
moniere comprehensible en une sorte d'anglais. Le
renouvellement de l'actualite s'aecompagne d'un
sens de la repetition, qui fait que le speetateur n'e-
chappera pas ä l'information qu'il entendra
plusieurs fois selon un procede de propagande qui
fait de la nouvelle breve, ressassee pendant une
journee, l'equivalent d'un slogan.»

Parlant d'lnternet, l'auteur se platt ä evoquer les
methodes de la guerilla; il cite le coup reussi des

zapatistes du Chiapas neutralisant l'armee mexicaine

par la diffusion d'un faux message sur le web,
ou l'operation de desinformation de Greenpeace ä
l'encontre de Shell.

CNN et Internet ont un point commun: ces
medias s'adressent ä un noyau d'adeptes, ce qui permet

de manipuler des elements distinets de la societe

par le biais de ces nouveaux «villages
mediatiques» repartis sur la planete. L'opinion est deve-
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nue une arme, qui menace la demoeratie de paralysie,

ä la difference des dietatures, beaucoup
moins sensibles dans ce domaine.

Defense nationale
N° 1,1998

Coi'ncidence ou non, le dossier du mensuel francais

est consacre au renseignement, avec, en
ouverture, un article du general B. Elie qui presente
son service, la Direction du renseignement militaire
(DRM). Outre les elements organisationnels, le
lecteur retiendra particulierement la notion de
«renseignement d'interet militaire», action interdisciplinai-
re visant ä permettre une comprehension globale,
au-delä du comptage des chars et des avions de
l'adversaire. Autre element ä relever, l'importance
du renseignement d'origine humaine, HUMINT
chez les Anglo-Saxons et ROHUM chez nos
voisins. Sans ce type de recherche de l'information,
l'action sur le terrain, dans des situations infra-guer-
rieres ou de maintien de la paix, n'est pas
possible.

Le renseignement spatial' a pour sa part pris
une importance nouvelle avec le projet europeen
Helios. L'independance des Europeens vis-ä-vis du

renseignement spatial americain ouvre bien sür la
voie ä une coUaboration et une Cooperation
europeenne en matiere de renseignement.

Que pense le general Elie de la guerre de
l'information? C'est une «auberge espagnole», ä laquelle

il prefere le terme de «maitrise de l'information»,

action necessaire pour garantir l'autonomie
de decision. II rejoint en celale concept de quelques

chercheurs americains qui pronent I'« Information

Dominance».

L'intelligence economique

Si les services de renseignements sont aux prises
avec une Situation nouvelle, les entreprises connais¬

sent les memes problemes et doivent faire face ä la
mondialisation de l'economie, au transfert des
relations conflictuelles du champ militaire au champ
economique, enfin aux consequences de l'entree
dans l'ere de l'information. Le monde des affaires
s'est rapidement adapte, creant une arme offensive
qui combine la surveillance du marche ä des mesures

de prises d'influence et de neutralisation de la

concurrence. L'« intelligence economique» s'inscrit
ainsi, selon E. Denece, dans la droite ligne du
renseignement militaire. L'eleve ayant depasse le maitre,

l'auteur propose un tronc commun de formation
pour les industriels et les acteurs du renseignement.

VSN Bulletin
N°4, 1997etASMZN°12, 1997

Signaions enfin que dans un effort commun,
l'Association suisse des officiers de renseignement et
l'ASMZ ont edite un numero special contenant trois
articles sur le theme de I'«Information Warfare»,
Variante anglo-saxonne. La contribution de N. Möl-
ler-Gulland de la Bundeswehr se veut detaillee et
tente d'eclairer le concept. Pour cet auteur, le but
de la guerre de l'information est de manipuler le

contenu de l'information, et d'en perturber le flux
dans le dessein de destabiliser la totalite d'un Systeme,

civil ou militaire. Pour ce faire, il importe de se

procurer des informations sur l'adversaire par tous
les moyens.

«Nous sommes tous, ä des degres divers, des
consommateurs plus ou moins conscients d'information.

Nous sommes donc tous susceptibles d'etre
victimes ou acteurs involontaires de la guerre de
l'information. Que celle-ci prenne des allures de
guerilla - comme par exemple le brouillage du
reseau de la police genevoise par le GSsA lors d'un
recent defile -, ou qu'elle se deroule au niveau
etatique ou supra-etatique, eile ne saurait nous laisser
indifferents. Et un tel constat devrait interpeller les

irresponsables politiciens qui ont demantele nos
services de renseignement! »

Capitaine Sylvain Curtenaz

'te N° 59 (octobre 1997) de L'Armement est entierement consacre ä «l'espace militaire», notamment aux moyens d'observation

satellitaire.
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