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R PROSPECTIVE

Le crime organise,
une menace mortelle ? (1)

Par le colonel Hervé de Weck

Quand un ordre mondial se décompose, des menaces non conventionnelles, qui n"éma-
nent pas des forces armées d'un Etat organisé, prennent une dimension inquiétante. A la
faveur du chaos, des organisations criminelles se mettent a menacer la sécurité des na-
tions... C'est une constante de l'histoire.

Ainsi en va-t-il de la guer-
re de course au XVII° siecle.
Au cours d'une période
d’affrontements, un bloc ca-
tholique (Espagne, Portu-
gal) et un bloc protestant
(Angleterre, Pays-Bas) re-
courent a des stratégies in-
directes, dont la guerre de
course. Jusqu'en 1713 et le
traité d’'Utrecht, celle-ci res-
te politique ; dés ce moment,
elle dégénere en piraterie.
Aux Caraibes, « zone gri-
se » par excellence, bouca-
niers et fréres de la cote
perdent leurs repéres poli-
tiques et pillent indistincte-
ment les navires de toutes
les nations.

Le « désordre
mondial bipolaire »

Jusque dans les années

1990, I'affrontement Est-
Ouest impliquait un « ordre
mondial bipolaire ». Lim-

plosion de I'Union soviéti-
que a provoqueé un « désor-
dre mondial bipolaire ».
D’une part, le monde occi-
dental qui repose sur des
criteres « dépassés » ou af-
faiblis comme |'Etat-nation
et le binbme souveraineté-
sécurité, de l'autre, un mon-
de chaotique basé sur des

b

schémas « biologiques ». De
nos jours, des sentiments
d'identité, des fanatismes
se situent, soit a un niveau
micro-étatique (famille, clan,
tribu), soit macro-étatique
(religion, communauté lin-
guistique ou raciale), grouil-
lements d'individus et d'or-
ganisations libres de toute
contrainte territoriale et de
la logique de la souveraine-
té. Toutes ces entités peu-
vent mener des actions in-
ternationales d'une manie-
re autonome.

Internet apparait comme
le symbole de ces forces
chaotiques et autonomes.
Les composantes du fameux
réseau (individus ou en-
sembles connectées) agis-
sent sans controle, créant
des champs de forces, des
déséquilibres ou la volonté
d’accroitre le nombre de
ses connections est con-
trebalancé par la crainte de
perdre le controle de ré-
seaux déja constitués. La
« guerre de l'information »
aggrave encore le désor-
dre. Des systemes médiati-
ques, globaux, se sont mis
en place, hors de tout con-
trole, a I'échelle de la plane-
te. Tantot, ils multiplient les
échos non désirés, tantot ils

absorbent, dévient ou atté-
nuent les messages des
gouvernements qui perdent
ainsi beaucoup de leur effi-
cacité.

Des micro-républiques au-
toproclamées, on en dé-
nombre une dizaine dans
I'ex-bloc de I'Est, a peu pres
inviables, privées de res-
sources honnétes et trai-
tées le plus souvent en pa-
rias par leurs voisins et la
communauté des nations.

- République serbe de
Bosnie et de la Krajina

~ République du Dniestr
en Moldavie

- Crimée, presque indé-
pendante entre la Rus-
sie et I'Ukraine

- L'Abkhasie en Géorgie

- Les Osséties Nord et
Sud entre la Russie et
la Géorgie

- La Tchétchénie

- Le Haut-Karabakh (Ar-
ménie - Azerdaidjan)

- La République turque
de Chypre
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L'Afrique du Sud, elle-mé-
me, est devenue un immen-
se pays chaotique, avec
pres de 20000 meurtres
connus en 1994, second
score mondial juste derrié-
re la Colombie. La police y
est pratiquement paralysée.

Les affrontements guer-
riers, aujourd’hui, se réve-
lent d’origine tribale et eth-
nique (ex-Yougoslavie, Ar-
meénie - Azerbaidjan, Cache-
mire, Tadjikistan, Birmanie,
Afghanistan, Afrique). lls
sont aussi le fait de gueril-
las devenues de simples or-
ganisations criminelles (In-
de, Sri-Lanka, Philippines,
Turquie, Pérou, Colombie).
Elles se financent par des
trafics, surtout de stupé-
fiants. Aujourd’hui, il s’agit
davantage de mener la
guerre contre des substan-
ces, contre des organisa-
tions criminelles que contre
des Etats.

Ces mafias évoluent dans
le monde occidental et dans
le monde chaotique comme
des poissons dans l|eau.
Les opinions et les autorités
des Etats démocratiques
percoivent mal la véritable
dimension de cette mena-
ce. Contre de tels adversai-
res, I'art militaire classique
s'avere totalement ineffica-
ce. A quoi sert-il de bom-
barder une secte, de faire
de la dissuasion nucléaire
contre une mafia, de réali-
ser une parité militaire avec
les milices des trafiquants
de drogue sud-américains ?

Face aux conflits dits « pe-
riphériques », au crime or-
ganisé, au terrorisme, aux
flux migratoires, les Etats
semblent de moins en
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Le crime organisé cherche a s’infiltrer dans le circuit économique.

moins efficaces. Les ci-
toyens s’en apergoivent, si
bien que certains cherchent
des modes d'intervention
qui font abstraction des ac-
tions officielles.

Des « zones grises », es-
paces urbains ou subur-
bains, mais aussi territoires
immenses dans lesquels
I’Etat n'impose plus sa loi,
sont, comme le Triangle
d'or, dominés par des orga-
nisations criminelles. Si un
gouvernement veut y inter-
cepter des bandes armées
ou des convois de narcotra-
ficants, il doit organiser de
véritables opérations mili-
taires.

Il ne faut pas confondre
ces « zones grises » avec
les territoires « chaotiques »
qui ne sont pas des espa-
ces semi-désertiques ou
des jungles mais d'immen-
ses superficies ou s’entas-
sent, souvent inextricable-
ment comme en ex-Yougo-
slavie, des peuples, des cul-

tures, des religions, des his-
toires différentes.

Montée en puissance
du crime organise

La grande criminalité et
le terrorisme, sur tous les
continents, ont été jusqu’a
nos jours deux activités
distinctes. Elles tendent ac-
tuellement a se confondre,
a fusionner et a monter en
puissance.

A Cali, en février 1995, la
police colombienne saisit
un Boeing 727, triréacteur
capable d’emporter 12 ton-
nes de cocaine par rotation
jusqu’a la frontiere mexica-
no-américaine. La compa-
gnie propriétaire de l'avion
appartient au Cartel de Cali.
Non loin de Chypre, le 9 jan-
vier 1993, il faut des na-
geurs de combat et trois
frégates de la flotte turque
pour intercepter un cargo
panaméen affrété par deux
parrains d’Istanbul. Dans
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ses soutes, 14 tonnes d'hé-
roine afghane, d’'une va-
leur de 2,5 milliards de dol-
lars au prix de gros. Depuis
son départ de Karachi, le
batiment était suivi par des
satellites. Qui pouvait pen-

ser, il y a vingt ans, que la
réepression du narcotrafic
allait nécessiter de tels
moyens ?

Les mafias italiennes, tur-
ques, russes, les cartels co-

lombiens et mexicains, les
triades chinoises disposent
de moyens financiers et
matériels qui leur donnent
une dimension stratégique.
Leurs « états-majors » su-
pervisent une pléiade d'ac-

Aspects du crime organisé dans le monde

Pays Associations Dirigeants Membres' [Trafic

Colombie |Cartels (2000 groupes) env 1000 env 25 000 |70-80 % production de cocaine

Mexique |6 cartels (100 bandes Stupéfiants, immigration
criminelles) clandestine aux USA

Etats-Unis [Cosa Nostra 25 familles env 1200 |Stupéfiants, racket,

jeux illégaux
Italie? Cosa nostra (Sicile) 180 clans/ 5000 Toutes formes connues
familles d'activités illégales, sauf
prostitution et enlévements
Italie Sacra Corona Unita 20 clans/ 1200-1400
2 (Pouilles) familles

Italie N'drangheta (Calabre) 150 clans/familles|env 1500

Italie Camorra (Naples, 145 clans/familles | 6000-7000
Campagnie)

Russie 3000-5000 bandes 700 cadres env 20 000 |Marché noir, pillage des
(implantation ex-Bloc entrep6ts de I'Etat, stupéfiants,
de I'Est, Allemagne, France) trafic d'armes, prostitution

Turquie  [Maffya (10 clans)® Stupéfiants, contrebande et

contrefagon, racket, prostitution

Chine Triades Stupéfiants, armes, émigration

clandestine, piratage, racket,
prostitution

Japon Yakusas * 3500 clans 60 000 Amphétamines, armes, racket,

jeuxillégaux

" Les informateurs et les collaborateurs occasionnels ne sont pas pris en compte.

?Les mafias italiennes ont une présence avérée dans 42 pays, dont ’Amérique du Nord et du Sud, I'Alle-
magne, la Thailande et la Turquie pour Cosa nostra...

YImplantation en Allemagne, Espagne, Pays-Bas et Suisse.
‘Implantation en Corée du Sud, Etats-Unis, Philippines et Australie.

8
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tivités criminelles. Au mi-
lieu des années 1980, le
chiffre d’affaire annuel du
crime organisé aux Etats-
Unis dépassait les 75 mil-
liards de francs suisses, soit
1,1 % du produit national
brut américain, ce qui lais-
sait un profit d’environ 40
milliards. Le gros de ce pac-
tole revenait a 24 parrains,
dont une dizaine en rece-
vaient les trois quarts ! Le
trafic de stupéfiants génére
de tels bénéfices que la nar-
co-économie devient une
Véritable option alternati-
ve au developpement. Elle
constitue un péril de pre-
Mmiere importance au ni-
veau mondial.

Actuellement, les struc-
tures des organisations ma-
fieuses ressemblent a celles
de multinationales. L'orga-
Nisation en réseau I'empor-
te sur la structure pyrami-
dale qui reste celle des en-
treprises d’hier et des Etats
d’aujourd’hui. Un réseau
mafieux se compose d'uni-
tés autonomes interconnec-
tees ; chacune d’entre elles
travaille sur un territoire
donné, tout en étant reliée
aux autres par un systeme
rapide de circulation de I'in-
formation. L'unité de base
fonctionne comme un cap-
teur chargé de déceler toute
Information profitable ou
dangereuse pour le réseau,
Puis de la transmettre au
Centre nevralgique.

Les structures originelles
des cartels se sont en effet
revélées inadaptées aux
realités des années 1990.
En moins de deux ans, ceux
de Medelin et de Cali ont
adopté une structure de co-
Opérative agricole, étanche
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Ne faudra-t-il pas engager contre le crime organisé des moyens hy-
per-sophistiqués comme des satellites civils ou militaires... (Photo

Daimler-Benz Aerospace).

et collant au terrain, sem-
blable a celle des triades
chinoises. Une «tour de
contréle » traite avec de
multiples petites entrepri-
ses, plantations de coca, la-
boratoires, unités d'expor-
tation et de marketing. Ces
PME de base peuvent res-
ter indépendantes et se li-
miter a vendre leurs pro-
duits ou leurs services a la
« tour de contrdle ».

Le crime organisé s’adap-
te bien plus rapidement
que les moyens de lutte a
disposition des gouverne-
ments ; circonstance ag-
gravante, les législations
occidentales sont loin de
comprendre tous les instru-

ments préventifs et répres-
sifs compatibles avec |"éthi-
que democratique.

Mouvements
degeneres de
guerilla et
« nouveaux »
terroristes

Un cycle majeur du terro-
risme (1968-1993) semble
toucher a sa fin. Les mou-
vements tendent a aban-
donner le domaine politico-
idéologique pour la crimi-
nalité organisée. Depuis
I'effondrement du bloc de
I’'Est, les vraies guerres re-
deviennent possibles dans

9
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I'ancienne zone d'intéréts
majeurs des deux blocs
(Europe, Proche-Orient),
puisque I'équilibre de la ter-
reur n‘impose plus des stra-
tégies indirectes comme la
guérilla et le terrorisme.

Les mouvements dégéné-
rés de guérilla défendaient
initialement un programme
idéologique et politique ;
avec le temps, ils se sont
reconvertis dans le gang-
stérisme, tout en gardant
leurs oripeaux idéologi-
ques. Dans cette catégorie,
les Tigres de la Libération
de I'Eelam Tamil du Sri-Lan-
ka et le PKK. lls sont d'au-
tant plus dangereux qu'ils
hantent a la fois les zones
grises, les zones urbaines
occidentales et les territoi-
res chaotiques. A |'opposé,
de simples truands recou-
rent désormais aux métho-
des du terrorisme.

Tous ces groupes com-
mettent un nombre tel de
délits qu’ils saturent les po-
lices et la justice. Ainsi cer-
tains crimes ne font plus
I'objet de la moindre pour-
suite. Les gouvernements
et les législations montrent
d’inquiétantes insuffisances
face a des agissements
commis a la lisiere entre le
politique et le droit com-

... ou des AWACS, puisque certains cartels qui transportent de la dro-
gue posseédent des avions de ligne et sont devenus de véritables Etats
dans I'Etat ? (Photo Daimler-Aerospace).

mun, par des organisations
a mi-chemin du légal et de
I'illégal, du national et du
transnational.

Les « nouveaux terroris-
tes » sont aussi trés diffé-
rents de leurs prédéces-
seurs. Leurs motivations
sont moins rationnelles,
souvent millénaristes ou
apocalyptiques. Les freins
moraux semblent ne plus
jouer aucun rble dans ces
groupes qui font de la ter-
reur aveugle, la justifiant
par un eécologisme extre-

Tigres de I'Eelam Tamil
Moujahidines Khlak
Sikhs séparatistes
Sentier lumineux
Kmers rouges

Mouvements de guérilla « dégénéres »

Parti des travailleurs du Kurdistan (PKK)

Turquie

Sri Lanka
Iran

Inde

Pérou
Cambodge
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miste, par la volonté de
Dieu transmise par l'inter-
médiaire d'un gourou. Aux
Etats-Unis, des sectes ont
déja tenté d’'empoisonner
des réservoirs d'eau et des
ventilations d'immeubles.
D’autres fanatiques ont éte
surpris en train de recon-
naitre des centrales nuclé-
aires, des plates-formes pé-
trolieres ou des aires de
stockage de carburants...

Ces organisations irra-
tionnelles et violentes sont
des adversaires coriaces,
dans la mesure ou la confu-
sion de leurs discours, voi-
re la dimension délirante de
ceux-ci, rend difficile I'ana-
lyse de la gravité du dan-
ger. Pourtant, l'usage du sa-
rin était, depuis quatre ans,
le théeme récurrent des dis-
cours du gourou de la secte
Aum au Japon...

Des zones hors contréle

existent dans la périphérie
des grandes agglomeéra-

RAMS N° 10 — 1996



tions, repaires de la crimi-
nalité organisée, de guéril-
las dégénérées, de groupes
extremistes politico-religieux.
Des aéroports se situent
souvent dans de tels sec-
teurs. Il y a risque qu’'un
groupe abatte un gros por-
teur avec des missiles sol-
air portables trés accessi-
bles sur le marché clan-
destin.

De tels groupes, étendant
leur emprise sur plusieurs
Etats, pourraient fabriquer
des bombes « sales », ¢'est-
a-dire des engins contenant
un explosif classique, capa-
bles de répandre des pro-
duits radio-toxiques. Une
bombe radiologique, explo-
sant place de la Concorde
(quelques kilos d’explosif et
500 g d’uranium 239) ferait
du centre de Paris une zone
Interdite sur plusieurs kilo-
metres carrés, le temps
d'une décontamination qui
pourrait prendre 30 ans. Ces
fanatiques pourraient éga-
lement procéder par simple
épandage. L'inhalation d'un
dix-millieme de gramme de
plutonium 239 peut provo-
quer un cancer du poumon,
quelques milligrammes la
mort.

Des attentats avec des
moyens chimiques comme
le sarin ou le soman, des
moyens biologiques sont a
la portée de n'importe quel
groupe extréemiste. Une bac-

RMS N° 10 — 1996

Cibles possibles pour des organisation
irrationnelles violentes

- Attentats provoquant un désastre écologique, format
« Bhopal » ou « Tchernobyl ».

-~ Attaques contre de gros ordinateurs.

- Empoisonnements de réseaux d'eau potable.

- Attaques contre la chaine de I'énergie (plates-formes
d’extraction, centrales, cébles, pylones, oléoducs,
raffineries, infrastructures de stockage, nceuds rou-

tiers sensibles).

- Attaque d’avions gros porteurs au moyen de mis-

siles sol-air portables.

- Epandage de déchets radioactifs sur une grande

ville,

- Engagement d’armes biologiques.

térie mortelle comme |'an-
thrax pulmonaire et celles
de fievres hémorragiques
(Ebola, Lassa, Marburg)
sont tres simples a produi-
re dans des conditions dis-
cretes. L'anthrax se présen-
te sous forme de spores
qui penetrent dans les pou-
mons, liberent des bacté-
ries ; celles-ci se multiplient
dans l'organisme en quel-
ques jours.

Dans les batiments de la
secte Aum, la police japo-
naise a découvert des héli-
copteres telécommandes,
dotés d'une capacité d'em-
port de 10 kg, normale-
ment utilisés pour épandre
des engrais. Au rayon « Oc-
casions » du marché légal
ou clandestin, on propose
des avions sans pilote, des
drones. Le Tupolev DBRI

Yastreb utilisé par le GRU
pendant la guerre froide,
d'une envergure de 20 m, a
un rayon d’action 3600 km,
peut voler a 22 000 m du
sol, a une vitesse de Mach
2,5. Un simple avion de
tourisme, survolant Was-
hington selon un axe Nord-
Sud, pourrait répandre de
I'anthrax sans éveiller |'at-
tention et provoquer un
million de morts. L'anthrax
mettant plusieurs jours a
incuber, le pilote disparai-
trait sans probleme. En
comparaison, une pulvéri-
sation de sarin par aéerosol
ne provoquerait que 500 a
1000 morts, avec «lin-
convénient » de provoquer
des effets immediatement
visibles.

H. W.
(A suivre)
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