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TRANSMISSTONS R

Un systeme d’exploration électronique
a I'échelon des corps d’armée '

Par le colonel EMG Werner Kuhn

Le spectre électromagnétique est un domaine qui devient toujours plus important pour
la recherche de renseignements dans le cadre de I'appui a la conduite, mais une grande
qua!ltité d’informations ne peut étre maitrisée que par des moyens modernes. C'est pour-
quoi un nouveau Systeme d’Exploration Electronique a I'échelon des Corps d’Armée (EE
CA) est actuellement en cours d’essais. Ce systeme, développé en Israél, se caractérise
Dal: des capteurs modernes, un haut degré d’automatisation, une importante capaciteé de
traitement des données et une adaptation optimale a notre doctrine d’engagement.

Les conditions de la re-
cherche de renseignements
sont devenues plus diffici-
les aujourd’hui qu’au temps
de la guerre froide. L'activi-
te des états-majors se ca-
racterise par des prises de
décisions dans des situa-
tions d'incertitude et par la
lutte pour le maintien de la
Capacité de conduite. C'est
Pourquoi de nombreux sys-
temes d'information sont
'INtroduits pour soutenir le
Commandement, ce qui
augmente massivement les
éxigences imposées aux
Organes de recherche de

renseignements et a leurs
Capteurs.

Afin d’obtenir un maxi-
mMmum d'informations, tous
les. aspects de |'ennemi
doivent faire I'objet d'une
exploitation systématique.
es sens doivent étre am-
plifiés par des capteurs
tecr_miques: des moyens
Optiques tels que les appa-
reils & infrarouge, a détec-
tion de chaleur et a lumiere
residuelle, les drones de re-
Connaissance et les radars
remplissent ce réle. L'ana-

lyse du spectre électroma-
gnétique représente donc
I'extension la plus évidente
pour la recherche de ren-
seignements, ceci d'autant
plus que les armées, pour
satisfaire aux exigences
d’une plus grande mobilité,
utilisent intensément des
moyens de communication
sans fils. Cette tendance
est favorisée par une dis-
ponibilité et une sécurité
accrues des appareils, une
portée plus grande des
systémes et une utilisation
simplifiée.

Dans la Conduite de la
Guerre Electronique (CGE),
on a reconnu tres tot ces
tendances. Les développe-
ments techniques dans le
domaine de I|'exploration
électronique avec, entre au-
tres, l'inclusion des com-
munications par satellites
et leur détection, permet-
tent aujourd’hui d'acquerir
plus d'informations de meil-
leure qualité en un temps
plus court. LExploration
Electronique (EE) devient
ainsi de plus en plus avan-
tageuse. Pour que le com-

mandant tactique puisse en
tirer un profit maximum, les
conditions suivantes doi-
vent étre satisfaites :

- Temps : automatisation
poussée, alliée a un traite-
ment des données des plus
modernes.

- Qualité : personnel for-
meé aux taches du service
de renseignements.

- Efficacité : relations avec
les renseignements intégres.

Exigences

Actuellement, notre ar-
mée ne posséde a |'éche-
lon opératif qu’une capaci-
té restreinte d'Exploration
Electronique et de plus, en
technique conventionnelle
seulement. L'exploitation
manuelle, surtout dans I'é-
valuation, ne permet plus
d’établir une situation en
temps réel. Selon les expé-
riences faites en Suisse,
un systeme d’exploration
électronique moderne doit
étre en mesure :

"Cet article a paru dans le numéro 71 du périodique Mosaik du Groupe Aide au Commandement de I'"EMG.
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—d’acquérir les signaux
courants, ceux d'aujour-
d’hui comme de demain ;

—de soutenir les opéra-
teurs par des procédeés d'é-
valuation automatiques et
performants ;

—de tenir compte des
particularités de notre envi-
ronnement.

Le systeme doit aussi
donner une vue d'ensem-
ble des activités de |'enne-
mi et tirer un maximum
d’'informations de son trafic
radio. Des communications,
dont le contenu est déchif-
frable, fournissent des in-
formations directes supplé-
mentaires. Grace a un choix
judicieux de I'emplacement
des antennes (sur des points
culminants), la précision
des mesures brutes peut
étre optimalisée. Tout cela
est réalisable avec la tech-
nologie disponible aujour-
d'hui.

La protection de l'indivi-
du et des données privées
sera également assurée a
I'avenir: elle est déja res-
pectée dans tous les enga-
gements d’exploration ra-
dio de I'armeée et est reglée
par la loi sur les télecom-
munications.

Maitriser le flux
des données

Le nouveau systéme
d'exploration électronique
traite les activités élec-
tromagneétiques reconnues
par une filtrage et une com-
pression appropriés a la
mission et les transforme
continuellement en expres-
sions « tactiques » permet-
tant une diffusion ciblée. Le

14

filtrage et la représentation
des données brutes s’effec-
tuent d'une maniere large-
ment automatique. L'éva-
luation est faite par les opé-
rateurs du systeme, alors
que la transformation et la
diffusion des résultats est
I'affaire des officiers d'e-
valuation. Le systeme est
adapté a I'échelon opératif.
Le budget prévu impose un
engagement principal a I'é-
chelon des corps d’armée.

Apres une évaluation ap-
profondie, le développe-
ment et la construction du
prototype ont été confiés a
la compagnie israélienne
ELTA Electronics Industries.
Les speécifications ont été
établies en étroite collabo-
ration avec les futurs utili-
sateurs ; le prototype est
arrivé deébut avril 1995 en
Suisse ou il est actuelle-
ment testé. Le systeme se
compose de :

-2 postes de détection
pour ondes courtes (HF) ;

-3 postes de détection
pour ondes ultracourtes
(VHF, UHF) ;

- 1 centrale d’évaluation ;

-3 terminaux de rensei-
gnements.

Les postes de détection
saisissent et identifient les
emissions et évaluent le
contenu des messages,
pour autant qu'ils soient
compréhensibles. Anten-
nes et accessoires, pilotés
a distance, sont déployés
aux meilleurs emplace-
ments possibles. Les pos-
tes de travail sont installés
dans des shelters montés
sur des camions 6 DM sta-
tionnés a plusieurs kilome-
tres de distance, et reliés

aux antennes par des ca-
bles a fibres optiques.

Les trois shelters de la
centrale d’évaluation sont
installés a proximité des
utilisateurs, c’est-a-dire des
postes de commandement,
et ils disposent de leurs
propres liaisons a fais-
ceaux hertziens avec les
postes de détection. Dans
la centrale d’'évaluation, les
réseaux explorés sont attri-
bués selon leur affectation
aux utilisateurs et forma-
tions. Le cadre général des
activités de l'ennemi doit
étre déterminé dans I'espa-
ce et dans le temps. La cen-
trale convertit les informa-
tions dans un rapport tac-
tique et en assure la dif-
fusion.

Les terminaux de rensei-
gnements des PC, qui se
trouvent dans des caisses,
sont reliés a la centrale d'e-
valuation par le réseau de
communication de la troupe.

Pour la détection des si-
gnaux, leur analyse et leur
eécoute (monitoring), cha-
que poste de détection dis-
pose de récepteurs, d'ap-
pareils d’analyse et d'enre-
gistreurs numeriques. La
localisation de signaux con-
ventionnels et modernes
est assurée par des gonio-
metres.

Ordre de bataille
electronique

Le premier niveau de |'é-
valuation fusionne les don-
nées : tous les postes de
travail permettent la re-
présentation simultanée et
combinée des données

RMS N° 5 — 1996
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brutes sur le méme écran
en fonction de la hiérarchie,
de la géographie (sur fond
Cartographique), du temps
(également en comparai-
son), du contenu (écoute
des enregistrements) et de
la fréquence. Ainsi, I'identi-
fication et la classification
selon des parametres don-
nes (fichier d'émetteurs) et
la création d’un ordre de
bataille électronique sont
possibles.

Le deuxieme niveau d’'é-
valuation, la transposition,
Complete les résultats obte-
Nus par des lignes de dé-
Marcation, par la représen-
tation des mouvements et
des explications complé-
Mmentaires, ce qui débouche
sur |"établissement d’un rap-
port. Ce travail doit étre ef-
fectué par un opérateur qui,
Dpur mener a bien sa tache,
S'appuie sur :

- le besoin (dialogue avec
le mandant) :

- les connaissances préli-
Minaires (données de base) ;

- I'expérience (formation).

EE (= SIGINT)

Obtention de rensei-
gnements par captage
et évaluation d'émissions
électromagnétiques ad-
verses de n‘importe quel
genre,

e —

AMS N° 5 — 1996

Essais et acquisition

Le prototype a disposi-
tion permet des essais qui
se concentrent sur les pos-
sibilités révolutionnaires du
systeme :

- La nouvelle technologie
des capteurs et leur combi-
naison permettent une vue
d’ensemble en temps réel ;

- Le traitement perfor-
mant des données permet
de maitriser I'énorme quan-
tité d'informations ;

- Le pilotage dynamique
du systeme permet d’ac-
quérir en permanence des
informations conformes a
la mission ;

- Le systeme de commu-
nication interne assure des
relations étroites entre le
mandant et le systeme.

Les tests en campagne
seront complétés par des
essais avec les systemes
radio les plus modernes. Il
sera ainsi tenu compte de
I"évolution possible du sys-
teme en fonction des acqui-
sitions futures.

Le systeme EE CA est
congu pour I'Armee 95 : les
troupes et les formations
de Conduite de la Guerre
Electronique ont déja été
organisées en prevision de
ce systeme. Les résultats
obtenus au cours des es-
sais laissent entrevoir un
passage prochain a la pro-
duction en série. Seules

de légeres adaptations des
fonctions seront nécessai-
res. L'acquisition de six sys-
temes est prévue. Une fois
la normalisation du proto-
type achevée, nous dispo-
serons de sept systemes
opérationnels.

Un bond en avant

Le systeme EE CA renfor-
ce les moyens d'appui de la
conduite dans un domaine
absolument vital. Ses per-
formances correspondent a
une technologie moderne
et permettent a notre ar-
mée de faire un énorme
bond en avant dans le
domaine de |'Exploration
Electronique. Vu la maniére
dont les signaux sont de-
tectés, le systeme est aus-
si bien adapté aux mena-
ces militaires que non-mili-
taires.

Il peut donc étre engage
pour les taches subsidiaires
de I'armée au profit d'au-
tres intéressés — dans le ca-
dre des prescriptions léga-
les — et participer a la mis-
sion élargie de [|'‘armee.
Grace a sa conception mo-
dulaire, les extensions fu-
tures pourront étre reali-
sées avec des composants
identiques ou similaires.

W. K.
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