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Un Systeme d'exploration electronique
ä l'echelon des corps d'armee1
Par le colonel EMG Werner Kuhn

Le spectre electromagnetique est un domaine qui devient toujours plus important pour
la recherche de renseignements dans le cadre de l'appui ä la conduite, mais une grande
quantite d'informations ne peut etre maitrisee que par des moyens modernes. C'est pourquoi

un nouveau Systeme d'Exploration Electronique ä l'echelon des Corps d'Armee (EE
CA) est actuellement en cours d'essais. Ce Systeme, developpe en Israel, se caracterise
par des capteurs modernes, un haut degre d'automatisation, une importante capacite de
traitement des donnees et une adaptation optimale ä notre doctrine d'engagement.

Les conditions de la
recherche de renseignements
sont devenues plus difficiles

aujourd'hui qu'au temps
oe la guerre froide. L'activite

des etats-majors se
caracterise par des prises de
decisions dans des situations

d'incertitude et par la
lutte pour le maintien de la
capacite de conduite. C'est
Pourquoi de nombreux
systemes d'information sont
'ntroduits pour soutenir le
commandement, ce qui
augmente massivement les
exigences imposees aux
organes de recherche de
renseignements et ä leurs
capteurs.

Afin d'obtenir un maximum

d'informations, tous
'es aspects de l'ennemi
doivent faire l'objet d'une
exploitation systematique.
Les sens doivent etre am-
Plifies par des capteurs
techniques: des moyens
optiques tels que les appareils

ä infrarouge, ä detection

de chaleur et ä lumiere
residuelle, les drones de
reconnaissance et les radars
remplissent ce röle. L'ana¬

lyse du spectre electromagnetique

represente donc
l'extension la plus evidente
pour la recherche de
renseignements, ceci d'autant
plus que les armees, pour
satisfaire aux exigences
d'une plus grande mobilite,
utilisent intensement des
moyens de communication
sans fils. Cette tendance
est favorisee par une
disponibilite et une securite
accrues des appareils, une
portee plus grande des
systemes et une utilisation
simplifiee.

Dans la Conduite de la
Guerre Electronique (CGE),
on a reconnu tres tot ces
tendances. Les developpements

techniques dans le
domaine de l'exploration
electronique avec, entre
autres, l'inclusion des
Communications par satellites
et leur detection, permettent

aujourd'hui d'acquerir
plus d'informations de
meilleure qualite en un temps
plus court. L'Exploration
Electronique (EE) devient
ainsi de plus en plus avan-
tageuse. Pour que le com¬

mandant tactique puisse en
tirer un profit maximum, les
conditions suivantes
doivent etre satisfaites :

-Temps: automatisation
poussee, alliee ä un traitement

des donnees des plus
modernes.

-Qualite: personnel forme

aux täches du service
de renseignements.

- Efficacite : relations avec
les renseignements integres.

Exigences

Actuellement, notre
armee ne possede ä l'echelon

operatif qu'une capacite
restreinte d'Exploration

Electronique et de plus, en
technique conventionnelle
seulement. L'exploitation
manuelle, surtout dans
l'evaluation, ne permet plus
d'etablir une Situation en
temps reel. Selon les
experiences faites en Suisse,
un Systeme d'exploration
electronique moderne doit
etre en mesure :

Cef anicle a paru dans le numero 71 du periodique Mosaik du Groupe Aide au Commandement de l'EMG.
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-d'acquerir les signaux
courants, ceux d'aujourd'hui

comme de demain ;

- de soutenir les Operateurs

par des procedes d'e-
valuation automatiques et
performants ;

-de tenir compte des
particularites de notre
environnement.

Le Systeme doit aussi
donner une vue d'ensemble

des activites de l'ennemi
et tirer un maximum

d'informations de son trafic
radio. Des Communications,
dont le contenu est dechif-
frable, fournissent des
informations directes
supplementaires. Gräce ä un choix
judicieux de l'emplacement
des antennes (sur des points
culminants), la precision
des mesures brutes peut
etre optimalisee. Tout cela
est realisable avec la
technologie disponible aujourd'hui.

La protection de l'individu
et des donnees privees

sera egalement assuree ä

l'avenir: eile est dejä
respectee dans tous les
engagements d'exploration
radio de l'armee et est reglee
par la loi sur les
telecommunications.

Maitriser le flux
des donnees

Le nouveau Systeme
d'exploration electronique
traite les activites
electromagnetiques reconnues
par une filtrage et une
compression appropries ä la
mission et les transforme
continuellement en expres-
sions « tactiques » permettant

une diffusion ciblee. Le

filtrage et la representation
des donnees brutes s'effec-
tuent d'une maniere largement

automatique.
L'evaluation est faite par les
Operateurs du Systeme, alors
que la transformation et la
diffusion des resultats est
l'affaire des officiers d'e-
valuation. Le Systeme est
adapte ä l'echelon operatif.
Le budget prevu impose un
engagement principal ä
l'echelon des corps d'armee.

Apres une evaluation
approfondie, le developpement

et la construction du
prototype ont ete confies ä
la compagnie israelienne
ELTA Electronics Industries.
Les specifications ont ete
etablies en etroite coUaboration

avec les futurs
utilisateurs ; le prototype est
arrive debut avril 1995 en
Suisse oü il est actuellement

teste. Le Systeme se
compose de :

- 2 postes de detection
pour ondes courtes (HF) ;

- 3 postes de detection
pour ondes ultracourtes
(VHF, UHF) ;

- 1 centrale d'evaluation ;

-3 terminaux de
renseignements.

Les postes de detection
saisissent et identifient les
emissions et evaluent le
contenu des messages,
pour autant qu'ils soient
comprehensibles. Antennes

et accessoires, pilotes
ä distance, sont deployes
aux meilleurs emplacements

possibles. Les postes

de travail sont installes
dans des shelters montes
sur des camions 6 DM sta-
tionnes ä plusieurs kilometres

de distance, et relies

aux antennes par des
cäbles ä fibres optiques.

Les trois shelters de la
centrale d'evaluation sont
installes ä proximite des
utilisateurs, c'est-ä-dire des
postes de commandement,
et ils disposent de leurs
propres liaisons ä

faisceaux hertziens avec les
postes de detection. Dans
la centrale d'evaluation, les
reseaux explores sont attri-
bues selon leur affectation
aux utilisateurs et formations.

Le cadre general des
activites de l'ennemi doit
etre determine dans l'espace

et dans le temps. La
centrale convertit les informations

dans un rapport
tactique et en assure la
diffusion.

Les terminaux de
renseignements des PC, qui se
trouvent dans des caisses,
sont relies ä la centrale
d'evaluation par le reseau de
communication de la troupe.

Pour la detection des
signaux, leur analyse et leur
ecoute (monitoring), chaque

poste de detection
dispose de recepteurs,
d'appareils d'analyse et d'enre-
gistreurs numeriques. La
localisation de signaux
conventionnels et modernes
est assuree par des gonio-
metres.

Ordre de bataille
electronique

Le premier niveau de
l'evaluation fusionne les
donnees : tous les postes de
travail permettent la
representation simultanee et
combinee des donnees
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brutes sur le meme ecran
en fonction de la hierarchie,
de la geographie (sur fond
cartographique), du temps
(egalement en comparaison),

du contenu (ecoute
des enregistrements) et de
la frequence. Ainsi, l'identification

et la Classification
selon des parametres don-
nes (fichier d'emetteurs) et
la creation d'un ordre de
bataille electronique sont
Possibles.

Le deuxieme niveau
d'evaluation, la transposition,
complete les resultats obtenus

par des lignes de
demarcation, par la representation

des mouvements et
des explications
complementaires, ce qui debouche
sur l'etablissement d'un rap-
Port. Ce travail doit etre
effectue par un Operateur qui,
Pour mener ä bien sa täche,
s'appuie sur:

- le besoin (dialogue avec
le mandant) ;

7 les connaissanees preli-
minaires (donnees de base) ;

-l'experience (formation).

EE SIGINT)

Obtention de
renseignements par captage
et evaluation d'emissions
electromagnetiques
adverses de n'importe quel
genre.

Essais et acquisition
Le prototype ä disposition

permet des essais qui
se concentrent sur les
possibilites revolutionnaires du
Systeme :

- La nouvelle technologie
des capteurs et leur combinaison

permettent une vue
d'ensemble en temps reel ;

- Le traitement performant

des donnees permet
de maitriser l'enorme quantite

d'informations ;

- Le pilotage dynamique
du Systeme permet
d'acquerir en permanence des
informations conformes ä

la mission ;

- Le Systeme de communication

interne assure des
relations etroites entre le
mandant et le Systeme.

Les tests en campagne
seront completes par des
essais avec les systemes
radio les plus modernes. II

sera ainsi tenu compte de
l'evolution possible du
Systeme en fonction des acqui-
sitions futures.

Le Systeme EE CA est
congu pour l'Armee 95 : les
troupes et les formations
de Conduite de la Guerre
Electronique ont dejä ete
organisees en prevision de
ce Systeme. Les resultats
obtenus au cours des
essais laissent entrevoir un
passage prochain ä la
produetion en serie. Seules

de legeres adaptations des
fonctions seront necessaires.

L'acquisition de six
systemes est prevue. Une fois
la normalisation du prototype

achevee, nous dispo-
serons de sept systemes
operationnels.

Un bond en avant

Le Systeme EE CA renforce
les moyens d'appui de la

conduite dans un domaine
absolument vital. Ses
Performances correspondent ä

une technologie moderne
et permettent ä notre
armee de faire un enorme
bond en avant dans le
domaine de VExploration
Electronique. Vu la maniere
dont les signaux sont de-
tectes, le Systeme est aussi

bien adapte aux menaces

militaires que non-mili-
taires.

II peut donc etre engage
pour les täches subsidiaires
de l'armee au profit d'autres

interesses - dans le
cadre des prescriptions legales

- et participer ä la mission

elargie de l'armee.
Gräce ä sa conception mo-
dulaire, les extensions
futures pourront etre reali-
sees avec des composants
identiques ou similaires.

W. K.
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