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RENSEIGNEMENT Rrm

En marge d'Eurosatory 94

Reflexions sur le renseignement
operationnel
par le major EMG Jacques F. Baud

Eurosatory n'a pas montre
de grandes nouveautes

techniques. Les materiels
!ourds exposes etaient peu
nombreux. Cette Situation
reflete l'etat du marche,
meme si une reprise est
Perceptible. Effort etait fait
sur l'optimisation et la re-
valorisation des materiels
existants. Vu les progres de
1 electronique, cette
tendance est nettement mar-
guee dans les systemes de
commandement et de
conduite, ce qui correspond
aux experiences effectuees
'°rs de la guerre du Golfe.

Ces systemes qui, autre-
t°is, etaient reserves au
commandement strategique

et operatif, descendent
¦entement vers le niveau
tactique. II en est ainsi du
GPS1 - qualifie de « heros
technologique » de la guerre

du Golfe - qui se popula-
r|se gräce ä des prix
toujours plus concurrentiels.
un Systeme GPS de qualite
militaire etait presente ä
eurosatory pour un prix de
guelque 700 dollars, dans
sa version la plus simple.

1 en va de meme pour'es systemes informatiques
et electroniques, toujours
Plus compacts, mobiles et
moins coüteux, qui sont en

GpS Global Positionning Syst
vale ou aerienne en utilisant un «
°e la terre.

mesure d'offrir aux echelons

tactiques une
puissance de traitement de
l'information autrefois reservee

aux seuls etats-majors
pourvus d'une large
infrastructure.

Nouveaux defis pour
le renseignement
operationnel

Les exemples de Grozny,
Sarajevo, Bagdad, Beyrouth
montrent les problemes
poses par l'imbrication des
combattants et des civils.
Dans l'optique occidentale,
la precision des armements
modernes (missiles, aviation,

artillerie, etc.) permet
de minimiser la quantite
des moyens engages et de
maximiser les effets sur
l'adversaire, tout en creant
le moins possible de
dommages « collateraux »,
c'est-ä-dire de pertes
civiles. Ainsi developpe-t-on
maintenant le concept de
« Sniping Artillery » ou
artillerie de precision. II ne
s'agit pas seulement d'op-
timaliser l'engagement des
moyens, mais aussi de
preserver les ressources
indispensables pour l'apres-
guerre.

Un autre aspect du
champ de bataille - lie au
precedent - est sa dimension

politique. Les conflits
en Irak ou en Yougoslavie
demontrent que le tacticien
n'a plus une liberte totale
sur le champ de bataille et
que le pouvoir politique,
relaye par les medias, pese
de tout son poids sur les
decisions operationnelles.
Les evenements montrent
que la responsabilite
politico-strategique du
commandant operatif tend ä

s'accroitre. Or, cette
nouvelle contrainte est une
exigence additionnelle pour le
renseignement. Les
decisions operationnelles
devront etre prises rapidement
(dimension « temps »), mais
devront faire l'objet d'une
approbation politique.
Concretement, la justification
des Operations devra etre
solidement etayee par un
renseignement extensif et
precis ; le temps « perdu »

par l'integration du processus
de decision politique

devra etre recupere par des
systemes de Communications

permettant une reaction

operationnelle executee
ä temps.

La reponse ä ces problemes

nouveaux reside dans

em. Systeme permettant le positionnement et la navigation terrestre, na-
ciel artificiel » compose de 21 satellites tournant en permanence autour
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Rrm RENSEIGNEMENT

un Systeme de renseignement

et de surveillance du
champ de bataille redon-
dant, qui garantit une
information riche et permanente,

qui ne permet pas seulement

de surveiller le champ
de bataille proprement dit,
mais aussi l'evolution de
son environnement, par
exemple la population
civile.

La gestion du temps sur
le champ de bataille est
devenue critique. Si le Leo-
pard-2 a encourage la prise
de conscience du temps en
matiere de mouvements et
du combat des forces
blindees, il n'en est encore rien
en matiere de systemes de
conduite, les deux parametres

etant pourtant lies.

Ainsi, avec l'introduction
du vehicule d'exploration,
la myopie des brigades
blindees suisses a ete
legerement corrigee. Certes,
l'appareil de vision
thermique constitue un
progres, mais l'information re-
cueillie par les explorateurs
continue ä arriver au
commandant de brigade par la
voix, avec tous les retards,
les imprecisions et les
erreurs d'interpretation qui
en resultent.

II en va de meme avec
l'obusier blinde M-109 reva-
lorise (prevu au Programme

d'armement 95), qui
pourra se deplacer et ouvrir
le feu de maniere tres rapide,

gräce ä son appareil de
navigation et de positionne-
ment. Toutefois, le
commandant de tir, ä l'avant,
continuera ä acquerir les
objectifs ä la jumelle, ä
calculer sa position ä la reglet¬

te et ä transmettre les
informations oralement.

Les problemes de l'exploration

rejoignent ceux de la
conduite du feu d'artillerie.
Des lors, il est raisonnable
d'imaginer une fusion de
ces deux fonctions, gräce ä
la technologie de la
transmission de donnees nume-
riques. Cette vision a ete
clairement illustree lors de
la guerre du Golfe par
l'engagement des forces
speciales coalisees, ä la fois
pour l'exploration, la
conduite du feu de l'artillerie (y
compris les MLRS) et de
l'aviation. Mais il faut pour
cela vaincre les infantiles
rivalites d'armes...

Les forces armees dependent

de plus en plus
d'informations « exogenes »

civiles : reseaux informatiques,

gestion informatique
des Communications... Ce
phenomene a donne
naissance au concept de la

guerre de l'information
(«Information War »).
Contrairement, ä ce que l'ex-
pression laisse supposer, il

s'agit d'une guerre d'une
rare complexite qui vise ä

transformer I'« ether » en
un champ de bataille. Inte-
grant la trilogie guerre
psychologique - CI3 - guerre
electronique, la guerre de
l'information a pour objeetif

de rendre inoperants
chez l'adversaire, et ä tous
les niveaux, les signaux
necessaires ä la conduite d'un
conflit. Elle touche les
organes politiques, les
organisations industrielles, les
medias, etc. Elle introduit
des virus informatiques ä

distance, ou paralyse les
« autoroutes de l'information

» qui, dejä aujourd'hui,
sont integrees aux Processus

de decision militaires.
La guerre de l'information
sera d'autant plus critique
en Suisse que le contröle
democratique sur l'engagement

des forces armees est

&

-O.--"

Console SIR installee dans un Vehicule de l'Avant Blinde (VAB),
comme poste de commandement regimentaire (niveau bataillon pour
la Suisse). IPhoto : Matra CAP Systemes).
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Station Eagle Vision, livree par Matra ä l'Armee US en juin 1994. Elle
Permet de capter les images du satellite Spot et de les traiter pour dif
fusion aux unites tactiques. Par exemple, il est possible, a partir de
P usieurs images, de creer des images en trois dimensions. De telles
'™ages ont permis durant la guerre du Golfe de preparer les missions

es pilotes coalises devant attaquer des objectifs particuliers sans tou-
cner la population civile. (Photo : F. Watbled/D. Light)

?°rt et que les medias y
l°uent un röle important.

La deception est l'Arle-
sienne de nos coneepts tac-
tico-operatifs ; pourtant, ce
v°let du renseignement
n apparait dans aucun
concept La deception moderne

n'est plus seulement un
assemblage de maquettesen bois et de faux ordres
donnes ä la radio. Elle se
Prepare materiellement et
[ait appel au technologies'es plus sophistiquees pour
tromper un adversaire dans
tout |e spectre de ses
moyens de surveillance.
tue doit etre en mesure de
Presenter ä l'adversaire un
champ de bataille fictif
avec les memes signaux ra-
oars, radio, optiques, so-
n°res que la realite. Par
exemple, des avions sans
fin/te americains du type
oum-74, qui peuvent simu-
Ier le vol d'un avion de

combat, ont ete utilises lors
de la guerre du Golfe pour
« couvrir » l'approche des
avions furtifs Fl 17 et
autres appareils antiradar.
En l'etat actuel de la
technologie, la Saturation des
moyens de recherche de
l'adversaire est un
indispensable complement du
Camouflage pour la survie
de nos systemes d'armes
coüteux et performants.

Gestion
du renseignement

Le renseignement revet
une dimension nouvelle. II

devient de plus en plus
precieux et il sera l'objet central

de la « guerre de
l'information ». Ce n'est plus
seulement le renseignement
lui-meme, mais sa gestion
qui devient determinante,
l'une des des de l'art de la
guerre. Non seulement, le

renseignement doit etre
collecte en permanence,
mais encore doit-il parvenir
ä ses destinataires (en
Jargon, « clients ») ä temps et
avec une deperdition qualitative

minimale. En outre, le
caractere historique du
renseignement operationnel
doit etre preserve et exploite

en vue des analyses « ex-
post » et des analyses de
situations futures.

A l'etranger, la tendance
amorcee lors de la guerre
du Golfe se poursuit. Les
efforts se dirigent de plus en
plus vers l'integration des
diverses sources de
renseignements en un nombre
reduit de systemes qui
doivent faciliter le flux
d'informations, permettre une
exploitation basee sur le plus
de sources possibles et
favoriser une diffusion rapide
vers les consommateurs
tactiques. L'ensemble du
cycle du renseignement se
place resolument dans le
cadre plus global de la gestion

du temps qui, plus que
jamais, devient le critere
decisif du combat.

Plusieurs systemes de
gestion du renseignement
sur le champ de bataille
etaient presentes ä Satory.

La firme R2A presentait
YACOR (Aide ä la Conduite
de Regiment) permettant la
gestion informatique des
propres troupes sur le
terrain et la gestion du
renseignement operationnel.
Le Systeme permet, ä partir
des donnees graphiques sur
carte digitalisee, non seulement

d'integrer des
elements d'information (carte
de Situation), mais egale-
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ment de publier rapidement

et de maniere gra-
phique des rapports de
Situation (SITREP) vers les
echelons superieurs et in-
ferieurs. II utilise des cartes

au 1 : 50 000 et au
1 : 100 000 ; gräce ä une
fonction « loupe » ä

l'ecran, il permet ä l'officier

de renseignements de
« descendre » au niveau
tactique le plus bas. II

comporte tout un outillage de
symboles graphiques qui
peuvent etre relies ä des
fichiers contenant les
informations de sources. Un
veritable travail d'exploitation
est ainsi possible dejä au
niveau de l'officier de
renseignements. Ce Systeme,
initialement destine ä
l'instruction est aussi concu
pour un usage
operationnel.

Matra CAP Systemes pre-
sentait deux systemes de
traitement du renseignement

: ELICSIR et SIR. Le
premier a ete concu et produit

ä la demande de la
Direction du renseignement
militaire (DRM)2, qui en a

acquis un Systeme complet
pour la somme de 6
millions de francs francais
(SFr 1,5 mio). II a pour fonction

de representer et de
diffuser graphiquement la
Situation politico-militaire ä
l'intention du ministre de la
Defense et des instances
dirigeantes de la France. Le
bureau du ministre est
pourvu d'un terminal lui

permettant de recevoir
l'information directement
des organes d'exploitation.
ELICSIR est un Systeme
multimedia integrant les
traitements de textes al-
phanumeriques (depeches
d'agences), le graphique
(symbolisation des
evenements) et l'image (cartes,
images de satellites). II est
destine ä etre operationnel
24 heures sur 24, et permet
le travail simultane de dix
Operateurs. On peut ainsi
constituer un PC de crise
gerant un ensemble des
fonds de cartes et d'images
de satellites representant
l'ensemble du globe.

ELICSIR permet de «

descendre » graphiquement en
« continu » du niveau
strategique au niveau tactique,
les images satellites se
substituant aux cartes
topographiques lorsque
celles-ci sont insuffisantes,
par exemple en milieu ur-
bain. Cette possibilite reflete

parfaitement la structure
et la nature des conflits
actuels, oü une Situation
tactique (niveau section ou
compagnie) peut dejä prendre

une dimension politique

et strategique (voir la
Situation ä Sarajevo, Bihac,
etc.).

Le second Systeme
presente par Matra CAP
Systemes est le Systeme
d'information Regimentaire
(SIR). II assure la gestion
du renseignement au ni¬

veau du regiment3. II se
compose d'une unite
centrale situee ä l'echelon
avance de commandement
du regiment et d'une
Station receptrice dans chaque
compagnie. L'objectif du
SIR est l'amelioration des
capacites operationnelles
des forces, ainsi que l'opti-
misation de l'emploi du
char Leclerc et de l'helicoptere

de combat Tigre. II

remplit un certain nombre
de fonctions, telles que la
coordination des feux et de
l'engagement de l'aviation
d'appui au sol, la gestion
de la logistique, l'exploitation

des capteurs de
renseignements, entre autres le
drone Brevel, livre ä
l'Armee frangaise en 1996, et la
gestion de l'espace.

Par ailleurs, SIR offre un
tronc commun pour toutes
les armes : preparation,
redaction et diffusion des
ordres, actualisation de la
Situation, cartographie, etc. II

permet l'exploitation
electronique des informations
necessaires ä la conduite
et leur transmission aux
« clients » interesses. Au-
delä des Performances
techniques du Systeme,
son interet reside dans sa
decentralisation jusqu'ä
l'echelon tactique le plus bas,
permettant au commandant

tactique de disposer
d'une information riche et
actualisee. Un tel Systeme
favorise la prise de decision

dans un environnement

dynamique.

1 La Direction du renseignement militaire a ete creee en 1992, sur la base des experiences de la guerre du
Golfe. Elle constitue l'integration verticale du renseignement militaire, alors que la Direction generale de la
securite exterieure (DGSE) tend ä constituer la composante horizontale du renseignement strategique.
3 Le regiment en France correspond structurellement au bataillon en Suisse. Toutefois, ses capacites
operationnelles sont superieures. Ainsi, par exemple, les compagnies de chars comptent 77 chars de combat au
lieu de 10 en Suisse.
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La Simulation
au service
du renseignement

Le renseignement au
combat est un exercice dif-
tjcile. || ne se limite pas ä
definir une menace statine

sur la base de laquel-
le le commandant etablira
son intention - comme cela
est generalement le cas. Le
combat est un phenomene
recursif oü chaque adversaire

adapte ses coups en
fonction de ceux de l'autre.
Ainsi, si l'on cherche ä mi-
nimiser le hasard, il ne suf-
tjt pas, pour prendre une
decision, de se baser sur le
« Premier coup », il faut an-
nciper les reactions de
l'adversaire. Par consequent,
apres une premiere
appreciation de la menace et l'e-
'aboration d'une decision
sommaire, le commandant
et l'officier de renseignements

doivent confronter
'eur vision du deroulement
du combat de maniere sy-
nergique, pour asseoir la
decision definitive du
commandant. C'etait le sens -mal compris - du « contröle

» prevu par le chiffre 89
de la defunte Conduite des
troupes 82. Dans le fond, il
s agit simplement du « plan
de combat ».

Cependant, la complexite
de la täche et la mecon-
naissance du travail de
renseignement ont simplement

tronque ce Processus.
Le plan de combat, qui

devrait decouler d'une re-
tlexion synergique, est souvent

base sur des re-
T|exions dissociees, qui ne
sont pas toujours cohe-
rentes, et cela se traduit

concretement par la mise
sur pied d'un groupe de
travail « Decision » et un
groupe de travail «

Decisions reservees ». Ainsi, la
reflexion depasse rarement
le « premier coup », ce qui,
de maniere surprenante et
decevante, semble satisfaire

tout le monde. Certes,
refiechir avec « plusieurs
coups » d'avance, en inte-
grant tous les parametres
qui auront une influence
sur la phase suivante du
combat, est un exercice
intellectuel hors du commun.

Pour repondre ä ce
probleme, des systemes dits
d'« aide ä la decision » ont
fait leur apparition sur le
marche. Derives de jeux
electroniques, ils utilisent
un logiciel qui simule les
reactions adverses en fonction

de la decision prise. Ils
se differencient des simulateurs

destines ä l'instruction

par le fait qu'ils simu-
lent egalement de maniere
approfondie le processus
de decision adverse.
Plusieurs systemes existent
actuellement sur le marche

commercial. Durant la

guerre du Golfe, les forces
americaines ont utilise un
produit commercial pour
mettre ä l'epreuve des
variantes de decision : les
resultats ont ete etonnam-
ment positifs et l'anticipa-
tion des reactions irakien-
nes relativement precise.

A Eurosatory 94, un con-
sortium de cinq entreprises
francaises (Aero, Matra
CAP Systemes, Dassault
Electronique, GIAT Industries

et Syseca) presen-
taient le Systeme Carnea-
de, soit un simulateur de

bataille aeroterrestre ä

trois volets : outil d'instruction,

outil d'etude et outil
d'aide ä la decision. Le volet

« instruction », pour
l'entrainement des etats-majors,

est assez semblable
au « simulateur de conduite

» en cours d'acquisition
en Suisse. En revanche, le
volet « Etude » est un
concept nouveau. II permet de
creer l'environnement du
champ de bataille de
demain et d'en deduire les
Performances operationnelles

des systemes d'armes

ä acquerir et des
doctrines d'emploi liees. Le
volet « Aide ä la decision »

est destine aux etats-majors
de Grandes Unites et a

pour objeetif de selection-
ner une parmi plusieurs
decisions operationnelles
(«variantes ») possibles et
de la valider en la confrontant

de maniere dynamique
avec les reactions ennemies.

Le tout se presente
sous forme graphique con-
viviale (cartes, photos, etc.).

Conclusions

Sur le champ de bataille
moderne, on verra
l'engagement de systemes d'armes

toujours plus precis,
permettant des frappes
« chirurgicales », mais
toujours plus coüteux, donc
engages de maniere
toujours plus selective. En
outre, les conflits actuels et
futurs seront toujours plus
places sous l'oeil critique
des medias et l'influence
de la politique, elle-meme
teintee par le refus toujours
plus fort des pertes
humaines - meme chez les
« mechants » - et des at-

RMSN
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teintes durables ä

l'environnement.

Ces facteurs conduisent
inevitablement ä des
prestations toujours plus « poin-
tues » sur les organes de
renseignements. En d'autres

termes, le renseignement

devra permettre de
couvrir les besoins
operationnels tout en limitant au
minimum les risques de
« bavures ». La destruetion
du monastere de Monte
Cassino en 1944 ou les
bombardement indiscrimi-
nes de la Seconde Guerre
mondiale seraient aujourd'hui

severement sanetion-
nes par l'opinion publique.
La primaute du politique
dans les decisions militaires

tactico-operatives se
renforce, mais nul ne l'evo-
que et, surtout, n'en tire les
consequences materielles.

Le commandant tactique
doit donc prendre ses
decisions dans un environnement

toujours plus
complexe, avec des implications

toujours plus grandes
et dans des delais toujours
plus courts. Les systemes
d'aide ä la decision sont
aujourd'hui en mesure de
lui offrir une image
toujours plus precise du champ
de bataille, lui permettent
de valider ses decisions de
maniere relativement
fiable, puis de diffuser ses
ordres de maniere rapide. Ils
trouvent des applications
dans tous les cas strategiques

prevus par le Rapport
sur la politique de securite

90 et ne sont plus de la
science-fiction.

De nombreux systemes
sont aujourd'hui operationnels.

Vu l'evolution du marche

commercial de
l'electronique, ils sont relativement

bon marche. Eton-
namment, l'interet pour ces
systemes ne semble pas
exister en Suisse, et nul
concept ne les mentionne,
alors que nos voisins les
developpent de maniere
intensive. La Simulation du
combat n'est envisagee,
chez nous, que pour
l'instruction, non pour la
verification ou la representation
d'hypotheses concernant
l'ennemi, ou la Validation
de decisions.

Nos coneepts touchant ä

l'avenir du renseignement
militaire montrent - une
fois de plus - un retard in-
quietant : on decouvre
aujourd'hui seulement la
necessite de formaliser et
d'instruire la notion de «
cycle du renseignement »,
pourtant connu de longue
date ä l'etranger, sans
lequel le renseignement ne
peut tout simplement pas
fonctionner

Si l'on se refere au Plan
directeur de l'Armee 95, on
constate que notre armee
est « formatee » pour la
menace la plus dangereuse

4, mais non la plus
probable. Cela est certainement

correct pour les
forces, mais le renseignement,

lui, doit aller au-delä.
Les structures et les

moyens du renseignement
ainsi que la formation des
officiers de renseignements
ne sont, par exemple, pas
adaptes a des situations
terroristes dont la probabilite

est plus grande qu'un
conflit conventionnel. La
menace la plus probable
devient rapidement la plus
dangereuse si ne l'on s'y
prepare pas

Depuis 1990, un peu
partout dans le monde,
l'evolution de l'environnement
politico-militaire influence
la configuration et les
täches du renseignement. On
assiste ä une integration
verticale des moyens de
renseignements. Le poids
croissant du pouvoir
politique dans les decisions
tactiques, ainsi que
l'integration physique des
systemes de renseignements
tendent ä estomper la
difference entre renseignement
strategique et renseignement

operationnel. C'est
dans cette optique, mise en
evidence lors de la guerre
du Golfe, que les USA ont
consolide leurs organes d'i-
magerie aerienne en un
seul organe (Central Ima-
gery Office - CIO), que la
DIA5 a regu la responsabilite

de la majeure partie
du renseignement humain
(HUMINT), que la CIA a

cree son Office of Military
Affairs (OMA) et que la
France a cree la DRM...

En second lieu, la multi-
disciplinarite des problemes

pousse ä une integration
horizontale du rensei-

4 Encore que la notion de menace la plus dangereuse doit etre relativisee par l'allongement considerable
des delais de prealerte: le conseiller federal Villiger, paraphrasant le secretaire general de l'OTAN, Manfred
Woerner, evoquait recemment une duree de dix ans pour un conflit conventionnel de grande dimension.
5 DIA Defense Intelligence Agency. Service de renseignements militaire US.
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n exemple du renseignement moderne: sur le meme ecran figurent la carte topographique completee par

es images satellite et le resultat de l'exploration aerienne optique (Photo: Motorola).

gnement. En d'autres
termes, on cherche ä couvrir
la Palette des differentes
menaces (criminalite
organisee, drogue, terrorisme,
Proliferation, environnement,

menaces sociales,
etc.) en exploitant les sy-
nergies entre les multiples
organes qui traitent separe-
ment ces problemes. C'est
notamment la discussion
gui tourne autour du
nouveau röle de la CIA aux
USA.

En Suisse, on observe le
Phenomene inverse. La
Separation entre le
renseignement strategique (SRS)
et le renseignement opera-t'onnel (SRA), longuement
attendue lors des anneesoe guerre froide, n'a pu se
rea iser qu'ä la « faveur »
ae l affaire des fiches, sans

reelle anticipation du
paysage geostrategique et de
l'evolution de la nature des
problemes internationaux.
Quant ä l'integration
horizontale du renseignement,
eile attendra que les
rivalites et mefiances inter-
departementales disparaissent...

ou une aggravation
des problemes en matiere
de terrorisme ou de proliferation.

F/A-18 oblige, nous avons
tire comme conclusion
principale de la guerre du
Golfe l'importance de la
superiorite aerienne. II faut
cependant insister sur le
fait que celle-ci n'a ete
possible que gräce ä un appareil

de renseignement ex-
tensif, redondant, incluant
la deception, un Systeme
jamais deploye auparavant

dans le monde et dans
l'histoire. Pourtant, les
coalises l'ont juge insuffisamment

performant

Alors que les defis se
multiplient pour le
renseignement operationnel, les
developpements de la
technologie arrivent au rendez-
vous pour y apporter des
reponses concretes. Chez
nous, malheureusement, la
vision du « champ
d'engagement » - plus seulement
le « champ de bataille » - et
du fagonnement des forces
qui en decoule reste eton-
namment conventionnelle
et etroite. Cela ne permet
pas de tirer pleinement
profit de la formidable
occasion d'evolution que
nous offre Armee 95.

J.F. B.
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