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Il punto di osservazione avanzato

La nebbia inquietante
della guerra ibrida

ufficiale specialista Giancarlo Dillena

er qualcuno & solo una nuova

definizione di pratiche presen-

ti da tempo sulla scena inter-
nazionale. Per altri il termine segna
I'avvento di una nuova condizione
di instabilita permanente. Foriera di
quali sviluppi?

Da qualche tempo un concetto si e
imposto con particolare rilevanza nel
dibattito sulla strategia: quello di guer-
ra ibrida. Che cosa copra esattamente
la definizione €, come spesso succe-
de, poco chiaro. Per alcuni non & altro
che lo sviluppo di un modo di fare la
guerra che esiste dai tempi antichi, che
aggiunge alle azioni militari convenzio-
nali (la guerra fatta dai guerrieri contro
altri guerrieri) una serie di componen-
ti che vanno dalle attivita oltre le linee
nemiche (spionaggio, sabotaggio) alle
misure economiche (sanzioni, blocchi,
interventi mirati che colpiscono spe-
cifici settori o specifiche aziende), alle
operazioni a sfondo psicologico (pro-
paganda, destabilizzazione). Il tutto
di norma pilotato dagli stati, ma con il
ricorso sempre piu frequente a gruppi
armati irregolari, ad azioni sovversive in
ambito civile e, ai giorni nostri, di mas-
sicci interventi nella cybersfera.

Se questi ultimi hanno portato indub-
biamente una nuova dimensione nei
conflitti, nella sostanza non costitui-
scono una vera novita. Ad esempio
I'intossicazione (la diffusione di false
informazioni per disorientare I’avver-
sario) ha superato da tempo i confini
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dell’ambito militare, diventando di-
sinformazione, sviluppata come una
vera e propria dottrina in era sovietica.
Ma gia prima di questa formalizzazio-
ne teorica la tecnica era nota e pra-
ticata. Da quando le popolazioni civil
sono passate dalla condizione passiva
di semplici vittime (“collaterali”) delle
guerre a quella di opinione pubblica,
e diventata una componente vieppiu
rilevante del processo politico decisio-
nale (soprattutto nelle democrazie, ma
non solo).

L'avvento della rete ha dilatato dram-
maticamente questo “campo di bat-
taglia”, non solo facendo letteralmente
esplodere la audience della propagan-
da, ma anche creando le condizioni per
una diffusione capillare e differenziata
della disinformazione. Come awviene
per la pubblicita mirata, & possibile
oggi destinare a pubblici diversi mes-
saggi diversi, costruiti in base ai profil
dei destinatari. E se nel primo ambito
I’obiettivo essenziale € di vendere un
certo prodotto alla clientela-bersaglio,
nel caso della disinformazione I’obiet-
tivo non e tanto di catturare potenziali
sostenitori, quando di seminare confu-
sione e incertezza. Perché queste co-
stituiscono I'humus sul quale innestare
poi le altre azioni (atti terroristici, attac-
chi informatici, interferenze politico-e-
conomiche) che concorrono a dan-
neggiare e soprattutto a destabilizzare
I’avversario, nel quadro di un disegno
complessivo che mira a indebolirlo, in
vista di ottenere il massimo vantaggio
possibile. Una strategia che pud com-
prendere — ma non necessariamente
deve comprendere — il ricorso finale
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all'uso della forza armata. In effetti si
tratta di una applicazione del principio
di Sun Zu, secondo il quale il migliore
modo di vincere una guerra e di farlo
senza combattere.

Diversi studiosi, in vari paesi, si sono
occupati negli anni recenti di questo
tema, dagli USA alla Cina. Ma non &
un caso se esso & sfociato proprio in
Russia in una teoria strutturata. E la
“dottrina Gerasimov”, dal nome del
capo di Stato Maggiore delle forze ar-
mate della Federazione russa, che in
un documento del 2013 ha evidenzia-
to come “le regole stesse della guerra
sono cambiate”, con la crescente im-
portanza delle azioni non militari, in par-
ticolare “lo sfruttamento del potenziale
di protesta della popolazione” dei paesi
designati come avversari.

In questo contesto diventa fondamen-
tale per questi ultimi adottare delle
contromisure specifiche, volte a disin-
nescare — 0 quanto meno a contene-
re — gli effetti di queste azioni. Ma ¢
piu facile a dirsi che a farsi. Nei regimi
democratici la libera circolazione del-
le informazioni e delle opinioni offre
un terreno particolarmente fertile alla
diffusione di fake news e narrazioni di-
storte di ogni tipo. | regimi autoritari,
al contrario, possono pit facimente
“proteggere” i loro cittadini grazie alla
censura e ai controlli sempre piu este-
si, permessi dalle stesse tecnologie
(come awiene, con grande efficacia,
nella Repubblica Popolare Cinese).
Siamo in presenza di una asimmetria
di condizioni particolarmente critica e
difficile da riequilibrare.



Ma anche la dezinformatsiya piu mas-
siccia e sistematica ha dei limiti. Chi ne
fa uso lo sa e per questo ha bisogno di
condizioni tali da aumentarne I'inciden-
za e il perdurare degli effetti nel tem-
po (fino al raggiungimento dei propri
obiettivi). Questo € un aspetto cruciale:
la guerra ibrida tende a generare una
crescente opacita dei confini fra guer-
ra e “non guerra”. Una zona grigia tra
tensione e confiitto aperto che la guerra
da sempre conosce e che si ricollega
alla celebre immagine della “nebbia”
clausewitziana. Ma se nella visione del
generale-filosofo prussiano I'accento
era messo sulla difficolta di avere una
visione chiara della situazione sul cam-
po, nella guerra ibrida la cortina fumo-
gena & parte integrante del disegno
strategico. Non solo per confondere

'avversario, ma anche e soprattutto
per metterlo in una condizione di per-
durante incertezza, di per sé logorante.
La minaccia incombe in primo luogo
sulla situazione interna dei paesi presi
di mira, con le democrazie ancora una
volta particolarmente vulnerabili e in
difficolta nel trovare e applicare contro-
misure efficaci, che non risultino pero
lesive dei valori e dei principi sui quali
si fondano le societa democratiche. |l
dilemma tocca le liberta individuali, ma
anche la capacita degli stati di mobilita-
re la comunita dei cittadini in una rispo-
sta il piu possibile compatta, di fronte
ad attacchi che incidono sugli ingra-
naggi stessi della democrazia (come le
interferenze nei processi elettorali). Ma
le ricadute investono anche le relazio-
ni internazionali, che si ritrovano in un
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contesto scivoloso e vieppit indetermi-
nato, in cui le regole convenzionali non
costituiscono pitl un riferimento ricono-
sciuto e riconoscibile e in cui aumenta il
rischio di derive incontrollate.

E significativo I'emergere, in questo
dibattito, della nozione di pace ibri-
da. Quale sia la differenza rispetto alla
guerra ibrida non & chiaro. Ambedue i
concetti sembrano riferirsi sostanzial-
mente alla stessa situazione, in una
commistione costante di azioni politi-
che, economiche, sociali e militari sen-
za limiti definiti né di luogo né di tem-
po. Una rappresentazione significativa
e emblematica del nostro tempo. Che
solleva non pochi interrogativi sul futuro
che ci attende.
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