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Il punto d’osservazione avanzato

La strategia della disseminazione

E ispirata all’omonimo meccanismo utilizzato dalle piante per diffondere
nell’ambiente semi e spore. Non si sa quanti attecchiranno e dove.

Ma non importa. Qualcuno lo fara e dara vita a nuove piantine.

ufficiale specialista Giancarlo Dillena
capo comunicazione STU

osi i terroristi diffondo le loro idee

in rete. Saranno certamente rac-

colte e qualcuno passera all’at-
to. Non servono gerarchie e control-
lo. Basta seminare e il resto seguira.
Una strategia temibile e difficile da
contrastare.
Siamo stati a lungo abituati a pensare
ai gruppi estremisti e al loro braccio
armato, il terrorismo, come strutture
altamente organizzate e gerarchizzate,
con fini mirati e attentamente calcolati.
Cio per assicurare I'efficacia delle loro
azioni e nel contempo la protezione

dell’'organizzazione e dei suoi memburi.
Un approccio militare classico, insom-
ma. L'avvento della rete ha pero di-
schiuso nuovi orizzonti anche in questo
ambito. La possibilita di diffondere “a
pioggia” un’ideologia (ma anche istru-
zioni precise su come colpire un’azien-
da o fabbricare bombe), di stimolare la
motivazione di potenziali adepti altri-
menti difficili da raggiungere, di creare
una subcultura eversiva diffusa dai con-
fini vaghi e irrintracciabili, di stimolare il
sorgere di cellule autonome disperse
ma con un imprinting comune ha favo-
rite lo sviluppo di un modello strategico
completamente nuovo, che ribalta per
molti versi i paradigmi del terrorismo
“convenzionale”. Il fine ultimo rimane lo

uff spec
Giancarlo Dillena

stesso: destabilizzare la societa, diffon-
dendo incertezza e paura, che a loro
volta alimentano le tensioni sociali (a
esempio fra gruppi etnici), spingono
verso derive autoritarie e, simmetrica-
mente, reazioni di ribellione. Ma lo sce-
nario non si basa piu su una strategia
lineare, pianificata secondo una logica
di causa-effetto. L'idea € piuttosto di
creare un clima generale propizio all'e-
mergere spontaneo di focolai eversivi,
sotto forma di piccoli gruppi, ma anche
semplicemente di singoli individui (lupi
solitari).

L'effetto finale € lo stesso, seminare in-
sicurezza e paura, ma il metodo offre
nuovi e importanti vantaggi: il poten-
ziale & molto piu ampio rispetto a un
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sistema di azioni pianificate e organiz-
zate; i gruppi e i singoli che prendono
I'iniziativa sono molto piu difficili da
identificare (e ancor piu da infiltrare) da
parte degli organi di sicurezza; atti iso-
lati, di intensita variabile, non escludo-
no comungue azioni piu incisive e mi-
rate, che anzi contribuiscono a coprire
nella nebbia che avvolge questo nuovo
paesaggio terroristico; non da ultimo il
rapporto costi-benefici per i “promo-
tori” & molto vantaggioso, poiché le
piccole cellule autonome che agiscono
spontaneamente, e a maggior ragione
i lupi solitari, non devono essere finan-
ziati, addestrati, riforniti, coordinati,
controllati ecc. L'unico, fondamentale
investimento risiede nella propaganda,
volta a diffondere un’ideologia generale
di riferimento, con finalita semplici (col-
pire in tutti i modi e in tutte le occasioni
il “nemico” e il suo habitat culturale, po-
litico ed economico).

Maestri in questo campo si sono di-
mostrati, in questi ultimi decenni, i
movimenti estremisti dell’lslam politico
(ihadisti). Hanno sfruttato con note-
vole abilita le possibilita offerte dalla
rete, con tecniche di comunicazione
efficaci e spesso sofisticate, che han-
no permesso loro di raggiungere una
vastissima platea nei loro paesi e fra le
comunita di emigrati in Europa e USA,
ma anche nel sottobosco dei marginali,
disadattati e insofferenti senza neces-
sariamente radici etniche nei paesi isla-
mici. |l fatto di far leva su frustrazione e
risentimento nei confronti in particolare
della civilta occidentale non e di per

sé una novita; lo € il farlo in modo cosi
diffuso e capillare attraverso uno stru-
mento, la rete, in grado di offrire e al
contempo visibilita allargata e protezio-
ne anonima al singolo utente.

Un altro esempio interessante, su
tutt’altra sponda, € costituito dai gruppi
suprematisti dell’estrema destra ame-
ricana. Sottoposti a stretto controllo
dalle agenzie di sicurezza interna ma
capaci di sfruttare le liberta garantite
dalla Costituzione (liberta di espres-
sione, diritto di possedere armi ecc.)
si muovono su un terreno di semiclan-
destinita. Momenti di manifestazione
clamorosa (I""assalto” al Congresso del
gennaio scorso, i raduni e le marce sui
temi razziali) si alternano a ripiegamenti
verso attivita piu “discrete”, che spesso
si esprimono in piccole comunita con
convinzioni a volte bizzarre (prossima
fine del mondo, invasione cinese, forze
occulte in agguato ecc.) ma accomu-
nate dall'idea di una resistenza a ol-
tranza contro tutte le forme di Governo,
accusate di voler togliere loro la liberta.
In questo senso questo arcipelago mo-
vimentista tende a sposare la visione
che sta alla base della disseminazione,
in particolare I'idea di una resistenza
diffusa, senza leader e senza confini
riconoscibili, quindi piu difficile da trac-
ciare anche per i mezzi importanti di cui
dispongono gli apparati di sicurezza
americani.

| due casi (Jihadismo e movimenti an-
ti-establishment negli USA) sono em-
blematici, in contesti assai diversi, del
successo della disseminazione come
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strategia eversiva su larga scala. In
questo senso la rete ha dischiuso
possibilita enormi a chi & determinato
a sfruttarla sistematicamente. Le con-
tromisure appaiono per ora modeste,
rispetto al fenomeno. Si pud intervenire
sul mezzo, ma anche i fautori di con-
trolli piti severi sono coscienti delle dif-
ficolta tecniche che comportano e della
necessita di non colpire il potenziale
positivo della rete (libera circolazione
delle informazioni, business ecc.), che
costituiscono la sua ragione d’essere.
Passi indietro in questo senso appaio-
no irrealistici, se non in tempi e modi
limitati (leggi: censura).

Sicuramente un grosso lavoro attende
gli apparati di intelligence. Se la traccia-
bilita dei singoli contatti e la possibilita
di oscurare i siti con contenuti eversivi
rimangono un problema (scompaiono
e riappaiono con estrema rapidita) €
anche vero che i progressi della tec-
nologia (vedi intelligenza artificiale) offre
prospettive interessanti, che potranno
certamente essere sfruttate. Nel frat-
tempo occorre vigilare, ma anche es-
sere consapevoli di avere a che fare
con un fenomeno molto insidioso. A
maggior ragione in un momento storico
in cui altri fattori giocano a suo favore:
dalla prospettiva di lungo termine con
cui i fautori della Jihad guardano alla
loro battaglia (il che promette di pro-
lungare nel tempo la minaccia) alla crisi
di fiducia che molte democrazie cono-
scono in questo momento, con gover-
nanti in perdita di credibilita e istituzioni
rimesse in discussione. ¢
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