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Autoroutes de linformation, quels enjeux ?

Aux utilisateurs des autoroutes de

l’information

Quelques considérations d’ordre

juridique

Aaron Schildhaus, avocat en droit international des affaires,
Cabinet Carlsmith Ball, Washington, D.C. et Eli Mansour, Avoué

es autoroutes de I'informa-

tion existent. A commencer

par le réseau Internet.
Disons, pour ceux qui ne le
connaissent pas bien, que le ré-
seau Internet est constitué du re-
groupement mondial de dizaines
de milliers d’ordinateurs hétes
interconnectés, reliés par des
cables de données et par des té-
lécommunications a grande vi-
tesse ; il a vu le jour dans les an-
nées 60, aux Etats-Unis, par I'in-
terconnexion d’une série de ré-
seaux informatiques du Ministe-
re de la Défense, auxquels se
sont ensuite rattachés des re-
seaux de I’Etat et des réseaux
d’universités.

Quoique le réseau Internet com-
porte aujourd’hui un grand nombre
d’utilisateurs privés et commer-
ciaux, le réseau d’origine regrou-
pant la Défense, UEtat et les uni-
versités américaines est toujours en
place. Ce noyau central essentiel est
considéré comme « Pépine dorsale »
du réseau Internet.

Sur ce réseau mondial, I’échange de
données est obtenu de la fagon sui-
vante : un flux de données part d’un
ordinateur hote, il est ensuite répercu-
té a travers des centaines d’ordina-
teurs hotes interconnectés, jusqu’a ce
que les données atteignent leur desti-
nataire. Cette transmission de don-
nées a I’échelle mondiale et la crois-
sance exponentielle du réseau Inter-
net soulevent beaucoup de problemes
juridiques complexes.

DE L’APPLICABILITE

n raison de I’état encore nais-
E sant du réseau Internet et en

raison de sa croissance expo-
nentielle, les mesures légales et le
droit jurisprudentiel applicables en
cette matiere sont encore a I’état em-
bryonnaire. Cependant, aux Etats-
Unis tout comme ailleurs, le débat est
déja lancé de savoir si les concepts et
les pratiques juridiques existantes
peuvent s’appliquer. Il semble que

I'utilisation du réseau Internet risque
d’engager la plupart des domaines du
droit.

Les problemes de compétence abon-
dent. Quel organe ou quels organes de
I’Etat sont compétents pour légiférer,
réglementer ou faire appliquer la loi
dans ce domaine électronique que les
Américains appellent « cyberspace »
(univers informatique). Lequel de ces
organes devrait avoir le pas sur les
autres ? Qu’en sera-t-il des conflits de
droit ? Est-ce que [Iétablissement
d’'une nouvelle entité internationale
de réglementation est désirable ? Sous
quels auspices ? Est-ce que la création
d’une nouvelle entité de ce genre se-
rait possible étant donné la complexité
actuelle de la politique mondiale ?

La juridiction traditionnelle se fon-
de sur le contact territorial d’un bien
ou d’un individu avec un pays. Mais le
réseau Internet existe dans ['univers
informatique créé par Iintercon-
nexion des différents ordinateurs
hotes. On peut donc dire que sa base
juridique existe dans tous les pays ou
se trouve un ordinateur hote. Le droit
civil et le droit pénal pertinent de
toutes ces juridictions devraient ainsi
étre applicables a n’importe quelle
communication.

Cet article se limitera a une discus-
sion tres breve et tout a fait incomple-
te de 'applicabilité du droit américain
a I'utilisation du réseau Internet, dans
le but de susciter et de stimuler un
échange de vues international dont la
nécessité se fait sentir. L’applicabilité
du droit des autres pays n’entre pas
dans mon propos ; cependant, je sug-
gere qu'une analyse approfondie et
appropriée des lois applicables des
différents pays ot se trouvent des or-
dinateurs hotes s’impose.

Il n’en reste pas moins que, sans son
« épine dorsale » américaine (voir
plus haut), le réseau Internet n’existe-
rait pas sous la forme qu’il revét. Aus-
si, l'utilisateur d’Internet ne doit-il pas
minimiser I'importance du droit amé-
ricain, c’est-a-dire d’une part le droit
fédéral et, d’autre part, le droit des
cinquante états et du district fédéral
de Washington.
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LE broOIT

prés avoir envisagé les pro-
blemes de compétence, les
utilisateurs d’Internet devront

se préoccuper d’un certain nombre de
questions juridiques qui, d’apres le
droit américain, sont essentielles ; en-
tre autres - sans s’y limiter - des ques-
tions touchant aux lois sur la propriété
intellectuelle, au droit de protection de
la vie privée et aux lois correspondan-
tes, au droit pénal, au droit des contrats
et au droit concernant les délits civils.
On pourrait voir surgir simultanément
dans plusieurs pays des délits relevant
du droit civil ou du droit pénal.
D’apres le droit américain, la respon-
sabilité d’un utilisateur peut étre pro-
noncée pour des actes de ses employés
ou de ses représentants. Si I'utilisateur
individuel ou la société utilisatrice pos-
séde des actifs aux Etats-Unis, il va de
soi que le fait de mésuser du réseau
pourrait facilement exposer cet utilisa-
teur, aux Etats-Unis, a des conséquen-
ces juridiques de poids.

Aux Etats-Unis, les droits de pro-
priété intellectuelle sont le principal
souci des utilisateurs et des fournis-
seurs de services. D’apres le droit

Le Monde
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quent aussi aux éléments de program-
mes et sous-programmes brevetés que
'on peut atteindre dans le monde en-
tier sur le réseau Internet et qui sont
diffusés par des programmes serveurs
anonymes de télétransfert.

La constitution des Etats-Unis donne
aux citoyens américains le droit de pro-
téger leurs données et leurs communi-
cations vis-a-vis d’une intrusion abusive
du gouvernement. Pour compléter
cette garantie constitutionnelle de la

... « des individus peuvent étre civilement responsables pour
des actes délictueux commis dans « 'univers informatique ».
Ces mesures légales visent aussi ceux qui, par intention ou
par négligence, directement ou indirectement, créent un pre-
judice a la personne ou aux biens d’un autre individu »...

américain existant, aucun programme
jouissant du droit de copyright, aucu-
ne banque de données spécialisée, au-
cun document privilégié atteint par le
réseau Internet ne peut étre copié ou
utilisé sans la permission expresse par
écrit de son utilisateur. Il va de soi que
détruire ces documents ou en mésuser
n’est pas non plus autorisé. Les lois
américaines sur le copyright s’appli-

vie privée, les Etats-Unis ont promul-
gué en 1986 la Loi sur le Caractere Pri-
vé des Communications Electroniques
(loi ECPA) (18 U.S.C. 2510). Cette loi
prévoit des sanctions pénales contre
les personnes qui seront considérées
comme ayant enfreint les droits des uti-
lisateurs quant au caractere privé de
leurs communications et de leurs fi-
chiers. Elle s’applique aussi a l'inter-

ception, dans « I’'univers informatique »,
par un tiers non autorisé, du courrier
électronique qui ne fait qu’emprunter
le réseau Internet. La loi ECPA inter-
dit également I'acces non autorisé
a tout ordinateur hote vers lequel est
dirigée une communication ou dans
lequel elle est mise en mémoire.

En prévoyant des sanctions pénales,
la Loi sur les Fraudes et les Abus d’In-
formatique (18 U.S.C. 1030) va encore
plus loin et protege tout ordinateur
hote appartenant a I’Etat américain,
ou exploité par lui, vis-a-vis d’un acces
non fortuit a ses banques de données
par des tiers non autorisés. Elle prote-
ge également ces ordinateurs hotes
contre les individus dépassant le ni-
veau d’acces autorisé qui est le leur.
Cette Loi a été utilisée avec succes
pour poursuivre « linventeur » du
redoutable virus « worm » qui a paralysé
le réseau Internet pendant plusieurs
jours [United States ¢/ Morris (1991)].

Outre les mesures légales spécifi-
ques citées ci-dessus, la responsabilité
pénale pourrait étre appliquée pour
toute contravention a nombre d’au-
tres lois fédérales ou lois d’état se rap-
portant a la propriété : vol, appropria-
tion, fraude ou malveillance.
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En dehors de cette responsabilité
pénale, des individus peuvent étre ci-
vilement responsables pour des actes
délictueux commis dans « I'univers in-
formatique ». Ces mesures Iégales vi-
sent aussi ceux qui, par intention ou
par négligence, directement ou indi-
rectement, créent un préjudice a la
personne ou aux biens d’un autre indi-
vidu. D’apres le droit américain, lors-
que la partie 1ésée a subi, méme nomi-
nalement, un préjudice, elle peut dé-
poser, aupres d’un tribunal d’état ou
aupres d’un tribunal fédéral, une de-
mande de réparation pécuniaire ou de
réparation en accord avec les princi-
pes de I'équité. Par exemple, la diffu-
sion, par un utilisateur, de fausses dé-
clarations ou fausses représentations
qui pourraient étre diffamatoires ou
dommageables par ailleurs pour d’au-
tres utilisateurs peut exposer leur au-
teur a des poursuites en vertu des lois
américaines sur les écrits diffamatoires.

Les tribunaux américains n’ont pas
beaucoup de sympathie pour les rai-
sonnements qui soutiennent que le
fait d’avoir diffusé a son insu, dans
«I'univers informatique », un « més-
usage » de document ne peut étre
poursuivi. Il existe des précédents ju-
ridiques établissant que les fournis-
seurs d’espace d’ordinateur et d’acces
au réseau Internet peuvent étre tenus
pour responsables d’'un mésusage qui,
en fin de compte, se produit sur leur
réseau, méme lorsqu’il se fait a leur
insu. Dans un de ces cas, on a décou-
vert que plusieurs « notes d’informa-
tion » annoncaient des fichiers renfer-
mant des documents protégés par le
copyright et d’autres types de docu-
ments non autorisés. Le matériel in-
formatique contenant ces « notes d’in-
formation » a été saisi et les proprié-
taires ont été poursuivis. On peut ain-
si constater que tout fournisseur d’ac-
ces au réseau Internet court un risque.

Tout « mésusage » ou toute infraction
aux lois commis sur ses fichiers ou en-
fermés dans ses fichiers peut exposer
ce fournisseurs d’acces a une respon-
sabilité juridique, qu’il soit ou non au
courant de cette utilisation abusive.

réseau Internet, aux Etats-Unis ou

ailleurs, soient des le départ cons-
cients des catégories de risques juridi-
ques auxquels ils seront indubitablement
confrontés et qu'’ils y soient préparés. Ils
doivent prendre soin d’éviter d’avoir, sur
le réseau Internet, des actions qui non
seulement pourraient compromettre
leur capacité a utiliser le Réseau, mais
pourraient aussi facilement les exposer a
des poursuites civiles ou pénales en vertu
des lois américaines. Inversement, ils
doivent se rendre compte qu’ils risquent
aussi de subir des préjudices dus a des ac-
tes prémédités ou négligents perpétrés
par des tiers sur le Réseau. ]

I 1 est essentiel que les utilisateurs du

ports.
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