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Ralph Néri

Ingénieur diplomé E.P.F.L.,
Conseiller en sécurité

La sécurité,
une affaire de spécialistes

et Président de I’Association suisse
des ingénieurs et conseillers en sécurité indépendants

L’augmentation constante de la criminalité sous toutes ses formes, le
danger permanent d’incendie, le déchainement imprévisible des forces de la
nature, la croissance inouie des technologies nouvelles engendrant des potentiels
de défaillances toujours plus nombreux, I’espionnage industriel et commercial...
autant de spectres de menaces qui inquiétent plus d’un chef d’entreprise.
L’abondance du nombre de fabricants et de fournisseurs proposant du matériel
de surveillance et d’alarme, les progrés techniques incessants dans ce domaine,
le désarroi des chefs d’entreprises face a la multiplicité des mesures de sécurité
envisageables, ont conduit a I’apparition d’une nouvelle prestation d’ingénieur :
I'ingénieur-conseil en sécurité indépendant.

Notre propos sera de présenter dans les lignes qui suivent trés succinc-
tement le réle et les domaines d’activité, les méthodes de ce conseiller pluridisci-

plinaire.

Au niveau de la sécurité d'une per-
sonne ou d'une petite entreprise, cel-
le-ci sait, le plus souvent, identifier les
dangers qui la menacent et en apprécier
les risques. Dans une entreprise impor-
tante par contre, qui a la vue d'en-
semble des problemes de sécurité des
personnes, des installations techniques,
des procédures d'alarme et de lutte
contre l'incendie, de la protection du
centre de calculs, des fichiers électro-
niques ? Qui coordonne les mesures de
sécurité entre production, recherche,
service de vente et administration ?

La Direction a-t-elle songé aux consé-
quences d'un espionnage économique,
de Iincidence d'un sabotage sur la
livraison a terme précis d'un produit
soumis a des pénalités de retard insup-
portables ?

Dans tous les domaines de la
sécurité, qu'il s'agisse de lutte contre
les actes criminels ou contre les défail-
lances techniques, d’inhibition de
I'extension d’un sinistre ou de mesures
de surveillance empéchant |'événement
néfaste de se produire, les moyens et
les méthodes se sont développés de
fagon spectaculaire ; il en résulte un
énorme choix de mesures de protection
possibles et une concurrence acharnée
entre ceux qui en sont les promo-
teurs.

L'utilisateur n'est plus a méme de
faire le bon choix ; dépassé, il lui faut un
conseiller. Mieux, il lui faut un conseiller
indépendant de tout fabricant ou instal-
lateur de matériel de sécurité. Une per-
sonne capable a la fois de jouer le réle
d'investigateur en matiére de menaces
et de risques en résultant, de

concepteur des objectifs de protection
a atteindre et de réalisateur des
mesures de sécurité coordonnées qui
en découlent, qu’elles en appellent aux
domaines de I|'organisation d’entre-
prise, du lay-out des locaux, de la cons-
truction, des installations techniques et
électroniques, de la surveillance
humaine, des assurances ou de toute
autre nature.

Le conseiller en sécurité indépendant
occupe une position charniére entre
celui qui recherche une meilleure pro-
tection et ceux qui ont les moyens
matériels de la lui fournir. En tant que
mandataire pluridisciplinaire expéri-
menté et coordinateur de tous les
aspects touchant a la sécurité, il a un
réle important a jouer comme conseiller
neutre pour toute entreprise ou parti-
culier conscient de courir des risques.

Etablissement d’un concept de
sécurité

Il faut dire d’emblée que si la plupart
des questions de sécurité ne font pas
appel a des méthodes mathématiques
de haut niveau, celui qui les aborde doit
par contre avoir des connaissances tres
larges et précises dans des domaines
aussi différents que [|'évaluation des
risques, la technologie informatique,
I"art de la construction, |'analyse finan-
ciére et |'organisation d’entreprise, et
ceci avec imagination dans l'identifi-
cation des dangers réels, rigueur
absolue dans la définition des buts de
protection a atteindre et intelligence
dans le choix des mesures de protection
coordonnées.

Sans cette rigueur dans |'approche et
I'appréciation du probléme, le conseiller
en sécurité ou son mandant se lais-
seront aller a prendre quelques mesures
immédiates trés ponctuelles, procurant
souvent un niveau de protection inuti-
lement élevé sur un point, mais laissant
subsister de graves lacunes dans
d’autres domaines.

Détermination et appréciation des
risques

Pour ce qui est des dangers devant
étre pris en considération, I'on fait la
distinction entre ceux qui sont indépen-
dants d'une intervention humaine (dits
dangers passifs) et ceux qui, au
contraire, résultent d'actes commis déli-
bérément dans le dessein de nuire (les
dangers actifs).

— Dangers passifs dus:

* a |'exploitation normale de I'entre-
prise ;
® aux forces de la nature ;
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e 3 des défauts d’installations tech-
niques ;

e 3 I'imprévoyance, inadvertance et
négligence humaine.

- Dangers actifs provenant de:
e défauts de maintenance ;
e malveillance ;
e actes criminels ;
e troubles civils ;

e guerre (conventionnelle ou atomi-
que).

Tous les dangers qui viennent d’étre
mentionnés peuvent conduire a l'in-
cendie. Cela veut dire que dans toutes
les appréciations et dans tous les choix
de mesures de protection, dont il sera
fait état plus loin, I'incendie devra étre
pris en considération et les mesures
correspondantes de prévention, de
détection, d’alarme et de lutte devront
étre prévues.

Le chef d’entreprise, avec ou sans
|'aide d'un ingénieur-conseil en sécurité,
doit donc en premier lieu passer en
revue les dangers auxquels ses clients,
son personnel, ses installations et ses
biens sont exposés.

Dans une deuxiéme phase, il s'agit
d’apprécier pour chacun d’entre eux sa
probabilité, puis, s’il devait se présenter
un jour, ses effets sur la marche de I'en-
treprise.

La fonction liant la probabilité d’'un
danger et I'importance de ses effets sur
la marche de |'entreprise constitue le
risque auquel celle-ci est exposée. Il ne
s'agit pas d'une simple multiplication
des parametres, mais d’'une analyse
multicritéres ou le discernement du chef
d’entreprise allié a |'expérience du
conseiller en sécurité permettent d'ap-
précier, a |'aide d'évaluations quantita-
tives, la situation imaginée.

Buts de protection et concepts de
sécurité

Cette appréciation des risques étant
faite, il s'agit ensuite de définir les buts
de protection a atteindre. Voici deux
exemples de formulation :

— pour la salle d'ordinateur une panne
de climatisation doit pouvoir étre mai-
trisée en 30 minutes ;

— pour un bureau de direction l'intrusion
est tolérable mais elle doit laisser des
traces visibles.

Avant toute proposition de mesure, il
faut formuler le but que I'on se fixe.

Ces buts de protection étant définis, il
va en résulter un ou plusieurs concepts
de sécurité qui définissent selon quels
principes et avec quel genre de moyens

la protection désirée doit étre obtenue.
Tous les concepts doivent étre soigneu-
sement coordonnés et équilibrés entre
eux.

Voici quelques exemples de concepts
de protection pour des batiments admi-
nistratifs et commerciaux :

— concept de protection contre |'in-
cendie ;

— concept de protection physique ;
— concept de contrdle d'acces ;

- concept de protection des
données ;

— concept de surveillance humaine ou
technique ;

— concept d'organisation de sécurité.

Nous pensons devoir insister sur |'im-
portance de cette phase d'analyse, ou,
comme nous |'avons déja mentionné, le
bon sens du chef d’entreprise et I'expé-
rience de son conseiller devront a ce
stade aboutir a un ou plusieurs concepts
raisonnables.

Principales mesures de protection

Il y a lieu de faire la distinction entre
les différentes catégories de mesures
de protection qui sont les suivantes :

— celles qui touchent au personnel et a
|"organisation interne de I|'entre-
prise ;

— les mesures constructives et méca-
niques ;

— le recours a des installations tech-
niques de sécurité ;

- l'intervention de personnel de
sécurité spécialisé ;

— les procédures d'urgence et de rem-
placement ;

— les assurances ;

— enfin quelques mesures diverses
allant du chien de garde a I'armement
de certains membres du personnel.

Dans la plupart de ces catégories, |l
faut encore distinguer les mesures qui
ont pour but de prévenir de celles qui
ont pour objet d'alarmer ou de lutter en
cas d’incidents.

Mise en ceuvre des mesures et
controle final

Le concept de protection intégral d'un
immeuble ne doit pas nécessairement
s'achever par la description des
mesures ou principes de mesures en
laissant ensuite le soin a l'architecte et
au chef d'entreprise de les mettre en
pratique.

Comme dans tous les domaines
faisant intervenir des ingénieurs-spécia-

listes, la sécurité nécessite |'élaboration
de projets d’exécution, de cahiers des
charges, le lancement d'appels d’offres
définis avec précision, puis la compa-
raison des soumissions rentrées. Le
meilleur rapport colt-rendement doit
étre recherché, aussi bien pour les dis-
positions constructives que techniques,
ainsi que pour les mesures d’organi-
sation ou autres.

Le conseiller en sécurité assiste a cet
effet son mandant pour lui permettre de
prendre les décisions les plus judi-
cieuses quant aux méthodes, matériels
et systemes a adopter. Toute variante
d’exécution proposée doit étre analysée
dans le cadre global du concept de
sécurité, afin d'éliminer d’éventuels
conflits avec des buts de protection ou
d’exploitation préalablement figés.

Les besoins créés par les mesures de
protection dans un b&atiment adminis-
tratif engendrent inévitablement des
divergences d’objectifs avec les divers
intéressés a la construction et
notamment avec l|'architecte et les
corps de métiers techniques. L'ingé-
nieur en sécurité doit donc
constamment veiller a la bonne coordi-
nation des étapes de construction et
d’installation, afin d’éviter |'apparition
de points faibles par inadvertance,
manque d’informations ou simples
oublis. A ce titre, il doit absolument
insister pour que ses exigences soient
respectées lors de la réalisation des
partis constructifs et techniques et
rejeter tout compromis préjudiciable au
but de protection recherché.

Mentionnons en passant qu'il est
totalement illusoire de prendre des
mesures de protection souvent oné-
reuses, si l'application des mesures
d’organisation et d’exploitation corres-
pondantes n’est pas suivie de maniére
correcte.

A quoi cela sert-il, par exemple,
d'acheter du mobilier permettant de
mettre les documents a I'abri de tenta-
tives d’espionnage, si ces documents
confidentiels trainent dans le bureau de
la personne qui en est responsable, ou
si cette derniere s'absente a la cafétéria
en laissant son trousseau de clés a la
porte du coffre-fort.

Le conseiller en sécurité, apres la réa-
lisation des mesures de protection de
I'immeuble, accorde donc une attention
particuliére a la formulation des :

— Directives permanentes de sécurité
en matiére de prévention contre |'in-
cendie, de mise sous clé de docu-
ments et de valeurs, de contrdles et
surveillances, etc. ;

— Consignes de comportement en cas
d’incidents ;

— Exercices périodiques et recyclages a
envisager ;



NEGLIGENCES
HUMAINES

[
MALVEILLANCE| | |

MOBILE [> ETATS [> EVENEMENT DOMMAGES PERSONNES
INITIAL PRECURSEURS CONSECUTIFS BIENS MENACES
Point de départ Conséquences graves
I Développement catattn’aphlquos
FORCES DE ! de la situation Répercussions PERSONNEL DE
LA NATURE fi: dangereuse ‘ Extension L’ENTREPRISE
N Imminence des dommages
DEFAILLANCES | | de r'action | Dommages |
TECHNIQUES L | préjudiciable | immédiats TIERS
|

LOCAUX, MOBILIER

VALEURS

ACTES [ |
CRIMINELS [] i | l fiil I D ﬂ INFORMATIONS
\ = L
@ VALEURS
SABOTAGE l | IMMATERIELLES
. |
TERRORISME - il | ‘ BIENS CULTURELS
|
| |
GUERRE
)
BARRIERES BARRAGES
Mesures inhibitrices Mesures de lutte

— Cahiers des charges du chargé de
sécurité, de son remplacant, du per-
sonnel de sécurité ;

X

— Missions confiées a une société de
surveillance ;

— Dépo6t de consignes d'intervention
(plans et croquis a |'appui), auprés
des services de secours officiels
(sapeurs-pompiers, police).

La mission du conseiller s’achéve en
définitive par la réception des mesures
de protection constructives, techniques
ou autres mises en ceuvre, puis par une
ultime vérification des buts de pro-
tection formulés en les confrontant aux
buts de protection effectivement
atteints.

Conclusions

Dans le cadre des études de sécurité,
confiées a des ingénieurs et conseillers
en sécurité indépendants, |'expérience
montre que les relations entre mandant,
ingénieur-conseil et fournisseur se
révelent plus complexes et délicates
que dans des mandats d’études clas-
siques de structures porteuses ou d’ins-
tallations techniques de batiments par

10

exemple. Il y a a cela plusieurs raisons
parmi lesquelles on peut citer

— la part de subjectivité et la marge
d’appréciation inévitable en matiere
d'analyse des risques et de |'effi-
cacité des mesures de protection
envisagées ;

— l'apparente simplicité des problémes
de sécurité, qui conduit certains res-
ponsables d’entreprises a des choix
inadéquats ;

— la situation périlleuse pour I'ingénieur-
conseil de devoir arbitrer des appré-
ciations divergentes en matiére de
sécurité entre différents services ou
niveaux hiérarchiques de |’entreprise
qui le consulte ;

— le cOté dérangeant qu'il peut y avoir
pour un chef d’entreprise ou pour |'un
ou l'autre de ses chefs de service de
voir leur ingénieur-conseil découvrir
puis souligner des lacunes en matiére
de sécurité parfois sérieuses, et
restées ignorées ;

— les démarches de tel ou tel four-
nisseur de services ou de matériel de
protection réalisant que I'intervention
d’un ingénieur-conseil est susceptible
non seulement d’influencer la nature
et la quantité de la commande qui
pourrait lui étre passée, mais peut-

étre de pousser le chef d’entreprise a
s'orienter vers des mesures de pro-
tection de nature différente.

Au-dela de ses compétences tech-
niques, l'ingénieur-conseil en sécurité
doit donc aussi savoir, jour aprés jour,
arbitrer les opinions ou influences
contradictoires qui apparaissent tant au
sein qu’'autour de |'entreprise qui le
consulte.

A [l'avenir, peut-étre encore plus
qu’aujourd’hui, les dangers et les
menaces évolueront aussi vite, et
parfois plus vite, que les mesures de
protection correspondantes. Les
marges réduites dont disposent les
entreprises ne leur permettront ni de
supporter des dommages ou des inter-
ruptions de production, ni d'investir
dans des mesures de protection peu
judicieuses. C’est pourquoi le recours a
un ingénieur-conseil en sécurité
deviendra sans nul doute plus que
nécessaire. ®
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