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ARMEE ETRANGERE

La guerre electronique (II)

Bavarder discretement et voir mine de rien
par J. C. Trichet

Depuis qu'ils en maitrisent l'usage, les militaires ne voient pas comment se passer du spectre
hertzien. Au contraire, ils recherchent de nouvelles plages de frequences, abordant la frontiere
du spectre visible. Deceler les emissions adverses, analyser ce qu'elles vehiculent comme
informations, les noyer sous un bruit artificiel, detruire les emetteurs, voir s'immiscer dans les
communications adverses: telles sont les täches des contremesures electroniques. Pour y parer, on
recourt ä un ensemble de techniques: ECCM.

Definir les menaces

Toute riposte ne pouvant ötre efficace qu'ä
mesure d'une connaissance parfaite de la

menace, il importedebien savoir comment tra-
vaillent les ECM dont on veut s'affranchir Les
plus difficiles ä däjouer sont les moyens
d'äcoute et d'analyse, qu'on räumt sous le nom
gänerique d'Elint (intelligence älectronique).
En pratique, on se comporte en partant du
principe qu'on sera forcäment dätecte et suivi
ä un moment ou un autre, et on en tient compte
dans le processus d'ämission.
Le brouillage, c'est-ä-dire les ECM actives, est
plus facile ä däceler, done ä contrer. On peut
s'en prämunir soit en dätruisant le brouilleur,
soit en le leurrant, soit encore en modifiant la

forme de remission de fapon ä surprendre le
brouilleur, soit enfin en adaptant la reception
pour en extraire le signal utile dans le fouillis
erää par le brouilleur
Discretion tel est le leitmotiv de l'älectromcien
qui recherche le moyen d'äviter au maximum la

detection d'une Emission. Cette discretion
s'obtient essentiellement en ämettant une

puissance minimale pendant le temps le plus
court possible Elle peut ägalement passer par
une evolution continuelle et deroutante - pour
l'ecouteur - de la frequence d'emission Enfin

on peut aussi deiocaliser remission en la

repartissant entre plusieurs emetteurs travail-
lant en reseau mailie.
Outre le fait qu'elle reduit les risques d'etre
brouilie, la discretion d'un emetteur lui apporte
une bonne marge de survie contre les possibi-
lites de destruction par missile antiradiations.
Cependant, la discretion absolue reste impossible,

des lors que I'ennemi dispose de suffi-
samment de temps pour detecter une emission.

II faut done s'arranger pour que la detection

d'une emission apporte ä l'indiscret un

minimum d'informations sur l'origine de cette
emission, et si possible que le contenu de cette
emission reste secret, des lors qu'elle porte
des informations dont I'exploitation nuirait aux
forces ainsi espionnees ä leur insu
Lä reside le principal «challenge» ä relever par
les concepteurs d'ECCM compliquer et
rendre la plus imprecise possible la localisation

geographique d'une source d'emission,
d'une part, permettre en tout etat de cause le

portage des informations par la source d'emission,

au profit de ceux auxquels eile est desti-
nee et a eux seuls, d'autre part.
On comprend alors que le travail ECCM
commence des le Stade du renseignement strategi-
que, — ä travers l'Elint et plus g6n6ralement de
qu'on appelle «guerre electronique». Con-

naitre les materielsd'emission que I'adversaire
potentiel peut mettre en ceuvre, savoir oil ils se
trouvent et quel espace ils couvrent - geographique

et dans le spectre hertzien- telle est la

täche, des le temps de paix, des moyens
d'espionnage electronique (avions, navire,
vehicules divers et satellites). Pour dejouer
cette ecoute permanente, on garde en reserve
des moyens d'emission qui ne se devoileraient
qu'au tout dernier moment, pratiquement ä
l'instant de la frappe. C'est ainsi, par exemple,
que les radars modernes comportent des
modes de modulation «secrets», qu'on n'active
mäme pas lors des exercices en temps de paix
et qui ne sont mis en oeuvre — ä I'insu souvent
de I'operateur lui-meme — que sur un ordre
crypte
Pour obliger I'ennemi potentiel ä dävoiler ces
procedures d'emission les plus secretes,
certains n'hesitent pas a risquer le sacrifice
d'avions-espions avant de prononcer une atta-
que, quant on ne voit pas, en temps de paix,
des operations de provocation ä l'exträme
limite du casus belli

Preserver I'essentiel

En matiere de transmissions comme pour le
radar, il n'existe aucune parade ECCM totale et
parfaite Ceci pose, on s'efforce done, soit de
garantir une protection absolue dans des
conditions bien definies — sur un laps de temps ou
ä I'interieur d'un espace circonscrit —, soit de
conserver un minimum de fonctions en
ambiance de contre-mesures, afin de main-
tenir le deroulement de la mission principale,
tout en admettant d'abandonner alors la ou les
missions secondaires. Dans cette optique
d'ailleurs, une tactique ECCM couramment
employee consiste ä faire prendre ä I'ennemi
une mission secondaire pour la mission principale,

afin qu'il affecte tout son potentiel ECM ä
la premiere, laissant la seconde libre de s'exer-
cer.
Compte tenu de la diversite des missions räa-
lisables par les systemes d'armes modernes,
comme un avion d'attaque, il importe de don-
ner ä ces systemes une capacite ä se reconfi-
gurer pour conserver un potentiel süffisant en
cas de contre-mesures. Les systemes nurrteri-
ques offrent une grande aptitude en ce sens
puisque leur mode operatoire peut etre configure

par logiciel. A condition cependant qu'on
ait conpu le materiel pour qu'il conserve une
efficacite optimale avec des logiciels evolutifs
Dans tous les cas, on aboutit ä un compromis,
ce qui rend tres difficile l'adjonction de fonc¬

tions ECCM en «retrofit» sur un Systeme exi-
stant.
C'est ainsi qu'on s'efforce d'assurer une
protection maximale ä la fonction «poursuite» d'un
radar d'intercepteur, en admettant que les
fonctions «recherche» soient dägradäes par
brouillage. Cette protection peut d'ailleurs
däcouler d'une procedure rendant difficile,
voire impossible, la discrimination entre pour-
suite et recherche; ce qui est l'un des objectifs
des radars ä poursuite sur informations
discontinues (track-while-scan). Outre la protection

realisee par I'equipement dbtecteur lui-
meme, on peut concevoir une protection au
niveau de Systeme global, passage en pour-
suite sur navigation autonome pour un missile
dont I'autodirecteur est brouilie; appui d'une
detection optronique pour suppieer les sens
defaillants d'un radar brouilie Pour en equipe-
ment de transmission, la protection ECCM
consiste avant tout ä garantir que le message
porte sera bien correctement repu par son
destinataire, et si ce message est confidentiel
— ce qui n'est pas toujours le cas — il importe
qu'on ne puisse l'intercepter et le comprendre.
A contrario, il ne faut pas que I'ennemi puisse
s'immiscer dans la liaison pour y faire transiter
des messages-leurres qui seraient credibles.
Ces notions sont importantes, car elles expli-
quent l'importance des progres obtenus gräce
ä des techniques modernes, telles que l'ätale-
ment de spectre ou Invasion de frequence, qui
permettent de preserver I'intelligibilite d'un
message pour son destinataire, et pour lui seul,
ä travers un puissant brouillage Au passage,
notons que ces techniques imposent ä
I'ennemi de recourir ä des procädäs de brouillage
de plusen plus puissants, done plusfacilement
localisables et plus exposäs ä la destruction.

Des yeux plus malins

La protection des systemes de detection et de
conduite de tir commence au Stade de leur
conception globale C'est ainsi que face aux
progräs des ECM, et späcialement des leurres,
on däveloppe une gänäration de systemes
combinant radar et optronique; canrterasTV ou
thermiques, senseurs infra-rouges viennent
alors äpauler le travail du radar, obligeant
I'ennemi ä däployer une panoplie de moyens de
contre-mesures couvrant les plages de
frequences et les modes opäratoires de tous ces
systemes.
On imagine que l'emport de cette panoplie
n'est guere possible ä bord de porteurs offen-
sifs de taille limitee et, en tout etat de cause,
que ces moyens diversifies de contre-mesures
rognent sur la capacite d'emport d'armements
et/ou le rayon d'aetion des porteurs; sans parier

de leur extraordinaire rencherissement, qui
les rend alors justiciables de l'emploi d'armes
plus coüteuses, done encore plus difficiles ä

leurrer ou brouiller. On touche lä, d'ailleurs, un
point sensible de la lutte ECM/ECCM- le prix ä

payer, qui constitue aujourd'hui la limite opära-
tionnelle, quand la technique permet en fait
pratiquement les combinaisons les plus
complexes.

L'association d'un radar et d'un dätecteur
optronique permet en outre de surveiller, et
äventuellement de riposter, contre une contre-
mesure. Ainsi, le radar brouilte peut passer sur
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un mode de veille assurant la poursuite
du brouilleur tandis que I'optronique prend
le relais pour maintenir le contact avec le but
La technology des antennes ä balayage blec-
tronique apporte une autre solution, puis-
qu'elle permet de gbnbrer plusieurs pinceaux,
aptes ä bvoluer chacun pour leur compte, dans
I'espace comme dans le spectre de frequences.

Ainsi, tandis qu'un ou plusieurs faisceaux
sont brouillbs, d'autres maintiennent leur pour-
suite des objectifs et d'autres encore dbtermi-
nent la position du brouilleur donton peutalors
rbgler le compte!
Toutefois, le passage d'un mode de travail normal

ä un mode plus complexe en reaction ä une
contre-mesure ne s'effectue pas aussi simple-
ment qu'il y paratt Dans tous les cas — sauf ä

surdimensionner le Systeme dans des proportions

impensables—il taut accepter une degradation

de ses performances globales. Par
exemple, I'efficacite d'une combinaison radar
+ optronique n'est optimale que lorsque le

Systeme de contre-mesures se declenche ä

une distance sitube b mi-chemin entre la por-
tbe maxi du radar et celle de I'optronique
En fait, la mise en ceuvre des moyens de ECCM
nbcessite souvent l'appreciation d'un Operateur

specialise et entrafnb Or c'est impossible
dans certaines conditions, par exemple ä bord
d'un avion monoplace. D'oü l'btude de systb-
mes aptes ä adapter eux-mbmes leur fonction-
nement en environnement ECM. II s'agit
d'abord de laisser croire au brouilleur qu'on
n'a pas dbcouvert son activite, en continuant ä

faire «comme si», mais en prenant discrbte-
ment les mesures nbcessaires pour continuer
ä garder la cible ä l'ceil
Forcbment, on dbbouche ici sur les applications

de ('intelligence artificielle, oü un Systeme
expert contrölera les modes opbratoires du
radar (sauts de frequences, changements des
largeurs d'impulsion et frequences de
recurrence), tandis qu'un autre Systeme expert peut
programmer les modes de balayage de l'an-
tenne Bien entendu, tout en adaptant ainsi le

Systeme ä l'environnement hostile qui lui est
impose, le Systeme expert doit informer le

pilote de la situation. D'une part il lui indiquera
la presence de la contre-mesure; d'autre part il
l'informera de la mise hors disponibilitb des
fonctions obliterbes par les ECM, ainsi que de
la reduction des performances de son Systeme
de conduite de mission, dbcoulant des choix
effectubs automatiquement pour faire prbva-
loir la prioritb opbrationnelle du moment
On en arrive actuellement ä envisager un
systbme d'antenne ä balayage blectronique
pilote par I A., capable de donner a une cible
I'impression qu'on ne I'a pas vue, alors qu'on la

traque discrbtement Ceci peut s'obtenir en
thborie si le temps d'bclairement de la cible
reste, ä chaque passage, infbrieur au temps de
reaction du dbtecteur ECM; ce qui, en pratique,
impose un changement de frequence et/ou du
mode impulsionnel ä chaque balayage de la
mbme cible, selon une loi albatoire aux yeux du
dbtecteur. Un tel processus de travail donne
d'ailleurs au radar une trbs grande protection
contre les missiles antiradiation, incapables —

dans I'btat actuel de la technique — d'emporter
des auto-directeurs doubs d'une facultb
d'adaptation aussi btendue et rapide que le
radar qu'ils espbrent dbtruire.

Les vocalises du begue bavard

Les possibilitbs de ('intelligence artificielle vont
bgalement btre mises ä profit pour donner une
fonction ECCM performante aux systbmes de

transmissions. On leur confiera en effet la

gestion des processus ECCM dbjä connus,
spbcialement de l'bvasion de frequence et de
l'btalement de spectre Notons que les bquipe-
ments les plus modernes comportent dbjä, au
niveau du traitement ä la reception, un certain
degrb d'intelligence qui permet d'adapter la loi
de dbcryptage d'un message noyb dans du
bruit aux caractbristiques de celui-ci, qu'il
s'agisse de bruit naturel ou provoqub.
En matibre de telecommunications, la protection

ECCM pose un dilemne obtenir un rapport
signal utile/bruit maximal tout en rbduisant au
minimum l'apitute ä dbtecter le signal utile, ou
encore rbduire la bände passante du dbtecteur
tout en blargissant au maximum la bände
d'bmission, afin de saturer I'espace hertzien
propose aux brouilleurs bventuels. On n'a pu
contourner ces contradictions qu'avec I'avb-
nement des systbmes numbriques qui permet-
tent de distribuer un message par paquets
minuscules ä travers une large bände du
spectre.
C'est d'abord l'objet du saut de frequence
programme par un code. Compte tenu de I'bmer-
gence d'une generation de brouilleurs «sui-
veurs» ultra-rapides, la complexite du code
pseudo-albatoire gouvernant le programme
des sauts de frequence passe maintenant
aprbs la vitesse des sauts. En pratique, on
admet qu'un systbme changeant de frequences

dix fois plus vite qu'un dbtecteur est bien
protbgb contre les ECM. Sous reserve encore
que le systbme balaie un spectre trbs large, qui
obligerait l'ennemi, soit ä mobiliser une armbe
de brouilleurs calbs sur un trbs grand nombre
de frequences, soit ä employer des brouilleurs
ä trbs large bände, coüteux et nbcessitant une
bnorme puissance d'bmission. L'btalement de
spectre consiste ä appliquer au signal utile par
une modulation biphase gbnbrbe selon un
code pseudo-albatoire. L'utilisation de la
mbme sequence pseudo-albatoire ä la reception

permet de retrouver le signal portant le

message utile. On combine ainsi une emission
dans une large bände avec un signal utile
maintenu dans une bände trbs etroite
Enfin, on peut effectuer, ä la reception, un
traitement statistique du signal, selon une technique

de filtrage adaptatif. Ceci nbcessite un
dispositif apte ä «apprendre» le bruit qui noie le

signal ä dbtecteur. En pratique, cet apprentis-
sage s'effectue sur un message de reference
qui est ghnbralement le message de synchronisation

nbcessaire pour la transmission en
saut de frequence.
Cette technique apporte des rbsultats trbs spec-
taculaires pour la protection contre les brouilleurs

ä bruit blanc, qui constituent les «sui-

veurs» les plus rapides (puisque les brouilleurs
«copieurs» doivent d'abord «apprendre» le
signal ä brouiller) Elle s'avbre bgalement fort
efficace lorsque le brouillage se situe en limite
de portbe, ce qui accroTt la portbe opbratio-
nelled'un systbme ou permet de la faire travail-
ler en puissance rbduite dbs qu'on se rend
compte qu'il est brouillb.
La combinaison des trois techniques permet
d'obtenir des gains signal utile/puissance de
brouillage trbs blevbs En thborie, dans la
technology actuelle, un gain de l'ordre de 80 dB est
parfaitement realisable Mbme en tenant
compte de l'effet de la directivitb des antennes
des brouilleurs, on obtient encore une protection

fort blevbe, puisque certains systbmes
s'avbrent capables de rbsister, avec un bmet-
teurdel W, bun brouilleur de quelques 40 MW!
Les evolutions de technologie des circuits
intbgrbs ä trbs grande vitesse vont plutöt dans
un sens favorable aux techniques ECCM. On

sait par exemple rbaliser des modulateurs
donnant des sauts de frequence ä une
cadence de 2000 ä 3000/s; dbpassant trbs lar-
gement les capacitbs de poursuite des brouilleurs

bruit blanc connus et tout ä fait hors de
portbe actuellement des techniques de brouil-
leurs-suiveurs.
Quant aux gbnbrateurs de codes pseudoalba-
toires pour Tbtalement de spectre, disons
qu'un simple gbnbrateur sbquenciel ä 31 Portes

suffit pour obtenir une sequence de 2

millions de bits; en attaquant ce gbnbrateur avec
une horloge de commande ä 1 MHz, la

sequence ne se reproduira que toutes les
33 secondes; dblai qui peut btre portb ä des
semaines, voire ä des annbes simplement en
connectant plusieurs gbnbrateurs en cascade.
Toutefois, la limite technologique de ces systbmes

se trouve dans les possibilitbs de
synchronisation du/ou des rbcepteurs, qui doivent
d'abord se caler sur le code de rbmetteur afin
de retrouver le message utile Outre I'emploi
d'horloges ultra-prbcises, associbes ä des
synthbtiseurs ultra-rapides, (on travaille ici sur
les circuits intbgrbs hybrides ä processeur
optiques), on peut tourner le problbme en
employant une clb de code discrete qui, par
deduction mathbmatique, permet de retrouver
rapidement la sequence de modulation
pseudo-albatoire.

On sait aujourd'hui employer des codes portbs
par des processeurs 64 bits, donnant une
protection efficace pendant une semaine, au
cours de laquelle seuls les rbcepteurs porteurs
de ce processeur pourront comprendre ce
qu'on leur dit; mbme si l'ennemi, ayant rbussi ä

enregistrer I'intbgralitb d'un message, le
«travaille» sur le plus puissant des ordinateurs
actuellement connu.
En somme, au lieu de I'antique «silence radio»,
on encourage au contraire les systbmes
modernes de transmission ä saturer au maximum

la bände hertzienne, en s'y promenant le

plus vite possible, un peu ä la manibre d'un
tbnor bbgue qui s'efforcerait ä vocaliser sur
8 octaves!
De tels progrbs permettent aujourd'hui auxfor-
ces engagbes en operation de rester en contact

radio sans risquer de voir l'ennemi in-
tercepter les messages bchangbs, si mbme il

s'avbre capable de les brouiller En combinant
cette capacite ECCM ä des moyens d'oblitbra-
tion des bmetteurs de contre-mesures, on a vu
rbcemment certaines armbes (notamment Tsa-
hal) se permettre d'accaparer ä leur profit le
spectre hertzien au moment le plus crucial
d'un engagement.
Dans le domaine du radar, les procedures
ECCM portbes par logiciel expliquent ('importance

et le niveau de confidential^ attaches
aux travaux des logiciens militaires. Plus
encore, ceci dbmontre qu'on conserve un
«droit de regard» sur I'emploi de matbriels liv-
rbs ä des pays tiers, au cas ou ces pays se ris-
queraient ä mettre ce materiel en ceuvre contre
les forces de celui qui le leur a livrb ou d'un de
ses allies.
Ainsi exprimbs, des implications profondes
des techniques ECCM placent ce domaine
dans la frange la plus confidentielle des
travaux militaires, du fait de leurs effets politiques
et stratbgiques

(Article gracieusement mis ä disposition par
Stephane Ferrard, rbdacteur en chef de
DEFENSE & ARMEMENT incorporant la revue
Heraclbs, et paru dans le numbro de Mars 87
N° 60) Copyright Defense et Armement, Paris.
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