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ZIVILE NACHRICHTENTECHNIK

J. Spérndli, El.-Ing. ETH, c/o CRYPTO AG:

Chiffrierte Faksimiletibertragung

Digitale Faksimileiibertragung erméglicht das Ubertragen von Dokumenten in kurzer Zeit
und mit guter Wiedergabequalitdt. Moderne Faksimilegerate sind klein, brauchen keine
aufwendige Wartung und sind billiger als ihre Vorganger. Da zudem Bildcodierungs- und
Ubertragungsverfahren international standardisiert sind, bietet sich die Faksimileiibertra-
gung heute als oft sehr viel schnellere Alternative zu den herkémmlichen Mitteln der
Dokumenteniibertragung an. Im Vordergrund steht die Ubermittlung besonders dringender
und wichtiger Informationen. Dabei besteht die Notwendigkeit, diese Informationen wah-
rend der Ubertragung schiitzen zu kénnen. Chiffrierung der Faksimiledaten mit einem
geeigneten Zusatz zum Faksimilegerat bietet diesen Schutz auf wirksame Weise ohne
Einbusse beziiglich Geschwindigkeit oder Qualitat der Ubertragung.

Was ist Faksimile-
ubertragung?

Fax-Ubertragung wird durch die deutsche Be-
zeichnung Fernkopieren pragnant beschrieben.
Mittels Fax-Ubertragung kénnen Dokumente
ohne Rucksicht auf ihren Inhalt (Text, Zeich-
nung, Bild) Gbermittelt und an einem beliebigen
Ort originalgetreu wiedergegeben werden.
Fernkopierer unterscheiden sich daher von nor-
malen Burokopierern vor allem darin, dass sie
zwischen Aufnahme und Wiedergabe der Bild-
information die Ubertragung (iber einen elektri-
schen Kanal einflgen:

EMPFANGER

. KANAL I

SENDER

PRINZIP DER FAKSIMILE-UBERTRAGUNG
Bei der Fax-Ubertragung wird die Vorlage
punkt- und zeilenweise abgetastet, (ibernom-
men und wiedergegeben.
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— Adufteilen der Bildinformation in diskrete Ele-
mente, d.h. zeilenweise Abtastung der Vorla-
ge bei gleichzeitiger Umwandlung der opti-
schen in elektrische Signale.

— Modulation der Signale zur Anpassung an
den Ubertragungskanal.

— Demodulation, elektro-optische Umwandlung
und zeilenweise Wiedergabe am Empfangs-
ort. («Zeile» steht in diesem Zusammenhang
fir «Bildzeile»; Dokumente werden typisch
mit einer Aufldsung von 4-8 Zeilen pro mm
abgetastet).

Versuche mit Fax-Ubertragung wurden seit der

Mitte des 19. Jahrhunderts angestellt. Bis etwa

1960-65 blieben die Anwendungen dieser

Technik aber auf wenige Gebiete beschrankt.

Erst in den vergangenen 15-20 Jahren wurde

Fernkopieren vor allem dank der immer kurzer

werdenden Ubertragungszeiten fur grossere

Anwenderkreise interessant. In der Zeit zwi-

schen 1960 und 1980 vollzog sich fur Fax der

gleiche Wechsel wie fir fast alle Gebiete der

Nachrichtentechnik — der Ubergang von der

Analog- zur Digitaltechnik in der Signalverarbei-

tung.

Bildabtastung/
Wiedergabeverfahren

Erste Fax-Gerate verwendeten rotierende Zy-
linder als Trager von Vorlage und Kopienpa-
pier, damit sie mit einfachen Abtast/Wiederga-
bemodulen arbeiten konnten. Diese Verfahren
hatten vor allem den Nachteil des hohen Be-
dienaufwandes und der starken Abnutzung der
Vorlagen. Die Weiterentwicklung fiihrte deshalb
schliesslich zu «Flachbett»-Verfahren, wo die
Vorlage auf einer ebenen Unterlage an der
Lese- bzw. Schreibeinheit vorbeigeschoben
wird. Die Abtast- und Wiedergabevorrichtungen
mussten damit komplexer werden, um den
Wegfall der Vorlagenrotation zu kompensieren.

Bei der Abtastung fuhrte der Weg Uber Syste-
me mit beweglichen Lesern und solche mit
schwenkbaren Spiegeln hin zur Parallelabta-
stung ganzer Zeilen durch Photodioden — oder
CCD-Zeilen. Dieser letzte Schritt brachte die
Aufteilung der Zeilen in Bildpunkte (1 Bildpunkt
je Photodiode oder CCD-Zelle) und damit die
Digitalisierung im Bereich der Abtastung.

Fur die Wiedergabe der Bildinformation wurden
nach den ersten mechanischen Verfahren der
Reihe nach elektrolytische, elektrostatische
(allgemein gebrauchlich in Burokopierern) und
schliesslich thermische Aufzeichnungsverfah-
ren angewendet. Die thermische Aufzeichnung
arbeitet mit «Thermokammen», welche zeilen-
weise schreiben und aus einer gleichen Anzahl
Elemente bestehen wie die Abtastzeilen (typi-
scher Wert ist 1728 Elemente bzw. Bildpunkte
je Zeile).

Ubertragung

Die Bildsignale wurden von den frihen Fax-
Geraten zur Ubertragung frequenzmodulier,
was Ubertragungszeiten von 6 bzw. 4 Minuten
(bei reduzierter Vertikalauflosung) pro A4-Seite
erlaubte. Um diese Zeiten bei gleichbleibender
Auflésung noch weiter verkirzen zu konnen,
wurde dann die einfache Frequenzmodulation
durch eine Kombination von Restseitenband-
Amplitudenmodulation und Phasenmodulation
(VSB-AM/PM) ersetzt, welche eine bessere
Ausniitzung der verfiigbaren Bandbreite brach-
te. Die Ubertragungszeiten fielen so auf 3 bzw.
2 Minuten pro A4-Seite. Mit VSB-AM/PM waren
allerdings die Grenzen der Moglichkeiten der
Analog-Technik fiir Fax-Ubertragung erreicht.

Um weitere Verbesserungen zu erreichen,
musste auf digitale Ubertragung der Bildinfor-
mation (bergegangen werden. Die Bildzeilen
werden dabei in einzelne Bildpunkte zerlegt, die
Abtastwerte werden quantifiziert (1 Bit zur Aus-
sage «schwarz» oder «weiss») und der entste-
hende Bitstrom wird mit Hilfe von digitalen Mo-
dulatoren/Demodulatoren (Modem) mit einer
Datenrate von 4,8 kBit/s Ubertragen.

Diese Datenrate allein genligt aber nicht, um
die bei einer akzeptablen Bildaufliésung anfal
lenden Fax-Daten (2 Millionen Bits pro A4-Sei-
te) in einer genligend kurzen Zeit iibertragen U
kénnen. Deshalb wurde zusatzlich Redundanz:
reduktion zur Verringerung der zu (ibertragen-
den Datenmenge herangezogen. Die Bildzeilen
werden dabei «lauflangencodiert», d.h. es wirfi
jeweils die Anzahl aufeinanderfolgender gler-
cher Abtastwerte (alle schwarz oder alle weiss)
gezahlt und diese Zahl durch einen Binarcode
ausgedriickt. Durch Ubertragen der errechne-
ten Codeworter anstelle der einzelnen Abtast:
werte (Bits) resultiert eine Reduktion der Daten-
menge um durchschnittlich einen Faktor 10.
Redundanzreduktion und Ubertragung it
4,8 kBit/s erlauben es schliesslich heute, i



eine A4-Seite eine Ubertragungszeit von unter
einer Minute und eine gute Wiedergabequalitat
zu erreichen. Natirlich werden weitere Anstren-
gungen unternommen, um eine zusatzliche
Verkirzung der Ubertragungszeiten zu erhal-
ten: Einerseits wird versucht, mit zweidimensio-
naler Codierung die Redundanzreduktion wei-
ter zu erhdhen, andererseits werden die Fax-
Modem immer schneller (einzelne Fax-Gerate,
welche Uber gute Verbindungen mit 9,6 kBit/s
{ibertragen konnen, sind schon heute erhéit-

lich).

Standardisierung der Fax-
Gerate

Zu Beginn waren alle Fax-Geréte herstellerspe-
zifisch, d.h., es konnten somit nur Fernkopien
zwischen Geraten desselben Herstellers aus-
getauscht werden. Dies wirkte natiirlich bei Fax
besonders stérend, weil hier die Ubertragung
iber das grosste offentliche Netz, das Telefon-
wahlnetz, erfolgt. Der Bedarf fur eine Standardi-
sierung war deshalb zwingend; entsprechend
formulierte die CCITT verschiedene Empfeh-
lungen fir die Fax-Ubertragung.

Gruppe 1

Analoggerate, Bildsignal frequenzmoduliert,
Ubertragungszeit pro A4-Seite 6 Minuten, Auf-
[6sung horizontal etwa 4 Zeilen/mm, vertikal
3,85 Zeilen/mm.

Gruppe 2

Analoggerate, Modulationsart VSB-AM/PM,
Ubertragungszeit pro A4-Seite 3 Minuten, Auf-
I6sung horizontal etwa 4 Zeilen/mm, vertikal
3,85 Zeilen/mm.

Gruppe 3

Digitalgerate, Redundanzreduktion mit Lauflan-
gen-Codierung, Modulation nach CCITT V.27*
(Ubertragungsrate 4,8 kBit/s), Ubertragungszeit
pro A4-Seite typisch 40 Sekunden, Aufldsung
horizontal 8 Bildpunkte/mm, vertikal 3,85
Zeilen/mm.

Zurzeit behandelt CCITT die Empfehlung fir
die Gruppe 4; diese wird die Fax-Ubertragung
Uber 6ffentliche Datennetze spezifizieren.

Die Fax-Gerate, welche heute in der Schweiz
eingesetzt werden, verteilen sich wie folgt auf
die einzelnen Gruppen:

Etwa 15%

sind Gerate der Gruppe 1. Von diesen entspre-
chen aber viele nicht genau den Empfehlungen
der CCITT, weil diese erst nach den meisten
Gerateentwicklungen formuliert wurden.
Kompatibilitét zwischen «Gruppe-1-Geraten»
st daher nicht immer gewahrleistet. Neue Ge-
rate der Gruppe 1 werden kaum mehr verkauft.

Etwa 70%

sind Geréte der Gruppe 2. Der Telefax-Dienst
dgr Schweizerischen PTT verwendet Gerate
dieser Gruppe.

Etwa 15%

smd‘ Digital-Fax-Gerate der Gruppe 3. Viele
Gerate verfugen zusatzlich Gber eine Betriebs-
ar, in der sie auch mit Gruppe-2-Geraten kom-
m_urjizieren kénnen. Die Zahl der eingesetzten
Digitaigerate wachst am stérksten, weil sie bei
sinkenden Preisen hohere Bildqualitat und kir-
2ere Ubertragungszeit bieten.

Fax-Chiffrierung

Die Fax-Ubertragung wird auch fir die Uber-
mittlung von klassifizierten Informationen ver-
wendet. Die Ubertragung erfolgt allerdings tiber
das offentliche Telefonnetz nach einem stan-
dardisierten Verfahren; zudem tauschen Grup-
pe-3-Gerate bei der Verbindungsaufnahme
Sender- und Empfangerkennung aus. Dies sind
ideale Bedingungen fiir einen Dritten, welcher
die ihn interessierenden Ubertragungen mitle-
sen will. Chiffrierung ist hier das sicherste Mit-
tel, um unbefugtes Mitkopieren zu verhindern.

Chiffrieren von Analog-Fax-Ubertragungen

Die bestehenden Chiffriersysteme fur Analog-
Telefonie sind auf Sprache zugeschnitten. Sie
verursachen alle Diskontinuitaten im Zeit- und/
oder im Frequenzbereich, welche aber die
Sprachqualitdt nicht wesentlich beeinflussen.
Die gleichen Systeme, angewandt auf Fax-
Ubertragung, wiirden jedoch keine akzeptable
Wiedergabequalitat ermoglichen. Fax-Chiffrie-
rung verlangt daher spezielle Techniken. Diese
sind zwar heute verfligbar, entsprechende Chif-
friergeréte sind im Vergleich zu den Fax-Geré-
ten aber teuer und bieten aufgrund der anzu-
wendenden Analogverfahren auch nur eine be-
schrankte Sicherheit.

Chiffrieren von Digital-Fax-Ubertragungen

Die Voraussetzungen fur das Chiffrieren bei
Digital-Fax sind gut; einerseits ist Chiffrieren
digitaler Information einfacher als Chiffrieren
von Analog-Signalen, andererseits sind die Ko-
sten fir die Chiffrierung im Rahmen der Digital-
Fax-Systeme besser tragbar.
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CHIFFRIERTE FAKSIMILE-UBERTRAGUNG

Prinzipieller Aufbau eines digital-chiffrierten
Fax-Systems.

Ein digitales Fax-Gerat enthalt eine Schnittstel-
le, Uber die beim Sender die unmodulierten
Fax-Daten an die Chiffriereinheit und von die-
sem an das Modem (ibergeben werden. Beim
Fax-Empfanger ist der Datenfluss umgekehrt:
Die Daten gehen vom Modem zum Chiffrierge-
rat und von diesem zurlick zum Fax-Empfan-
ger. Wichtig ist dabei, dass nur die eigentlichen
Bild-Daten, d.h. jene, die mit 4,8 kBit/s Ubertra-
gen werden, den Chiffrier-/Dechiffrierprozess
durchlaufen. Die Initialisierungsdaten, welche
von einem zweiten Modem im Fax-Geréat mit
300 Bit/s Uibertragen werden, bleiben unangeta-
stet.

Auf diese Weise ist die Verbindungsaufnahme
mit jedem beliebigen Gruppe-3-Fax-Gerat még-
lich. Nur wenn sich bei der Initialisierung zeigt,
dass beide Fax-Gerate mittels angeschlosse-
nem Chiffriergeréat chiffrieren bzw. dechiffrieren
koénnen, wird die anschliessende Fax-Ubertra-
gung verschlisselt. Ist dies nicht der Fall, bleibt
die Ubermittlung der Daten in klar.

Diese Art der Fax-Chiffrierung hat den grossen
Vorteil, dass die Kompatibilitat des mit einer
Chiffriereinheit versehenen Fax-Gerates in kei-
ner Weise eingeschrankt wird — unverschlussel-
ter Informationsaustausch ist jederzeit mit je-
dem andern Gruppe-3-Gerat moglich. Es kon-
nen aber trotzdem mit den geeigneten Partner-
stationen ohne Eingriffe ins System und uber
den gleichen Telefonanschluss auch verschlis-
selte Verbindungen hergestellt werden.

Die Verschitisselung der Fax-Daten wird durch
eine bitweise Mischung des Fax-Datenstromes
mit einem vom Chiffriergerat erzeugten Pseu-
dozufalls-Bitstrom erreicht. Die Generierung
dieses Bitstroms verlauft nach einem komple-
xen Algorithmus, gesteuert durch den gehei-
men Schlissel und einen zufalligen Startzu-
stand. Die Chiffrierung verunmaglicht das Mitle-
sen der Fax-Daten, sie zerstort jede Struktur im
Ubertragenen, chiffrierten Signal. Die chiffrier-
ten Daten kdnnen von einer reinen Zufallsbitfol-
ge nicht unterschieden werden.

Das Chiffrieren/Dechiffrieren der Fax-Daten fir
die Ubertragung wirkt sich in keiner Weise we-
der auf die Qualitat der Fax-Kopie noch auf die
Geschwindigkeit der Ubertragung aus. Auch
bei Ubertragungsfehlern entsteht im Vergleich
zum unverschliisselten Betrieb keine Qualitats-
einbusse.

Wesentlichste Merkmale des Fernkopierers
HF-2060

Abtastverfahren
optoelektronisch mit CCD-Zeile zu 1728 Bild-
punkten

Schreibverfahren
thermosensitiv

Ubertragung

1. digital mit 4,8 kBit/s und automatischem
Fall-Back auf 2,4 kBit/s (bei schlechten Ver-
bindungen)

2. analog mit VSB-AM/PM

Kompatibilitét

kompatibel mit allen Fax-Geraten der Gruppen
3 und 2. Die Betriebsart wird bei Verbindungs-
aufnahme vom Gerat automatisch gewéhlit.

Empfangsbetrieb
automatisch oder bedient (bedient ist vor allem
notig in den Féllen, wo ein Telefonanschluss
nicht ausschliesslich fur Fax-Verkehr verwen-
det werden kann).

Empfangsbestétigung

wahrend der Ubertragung wird die Identifikation
des Empfangers (Telefonnummer) am senden-
den Gerat angezeigt. Nach der Fax-Ubertra-
gung teilt das empfangende Gerat dem sen-
denden mit, ob es die Kopie korrekt erhalten hat
oder nicht. Dieser Befund wird wiederum am
Sender angezeigt.

CRYPTOFAX HC-440

Fernkopierer mit integrierter Chiffrierung

Die Firma CRYPTO AG hat ein Chiffriersystem
entwickelt, welches sich generell fur die Chif-
frierung digitaler Fax-Ubertragung eignet (eine
Version ist als Zusatz zum Fernkopierer HF-
2060 [Siemens] ausgelegt worden). Daraus er-
gibt sich das kompakte Fax-Chiffrier-System
CRYPTOFAX HC-440, das in einem Gehéause
untergebracht werden kann, welches nur wenig
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breiter ist als jenes des HF-2060 allein (Ge-

samtmasse des CRYPTOFAX HC-440: 65x

47x28 cm BxTxH).

Die Merkmale des Chiffriermoduls sind:

— Die Vielfalt des geheimen Schliissels ist 102
(32 Dezimalziffern, die Uber eine Tastatur
eingegeben werden konnen). Der Schlissel
bleibt im Gerat permanent gespeichert, kann
aber nach der Eingabe nicht mehr gelesen
werden.

- Mit dem Chiffrieralgorithmus wird vom
Schiussel ein Bitmuster abgeleitet (Periode
grésser 10'), welches zur Chiffrierung mit
den Fax-Daten verknipft wird. Durch Wabhi
eines rein zufalligen Startzustandes wird bei
jeder Ubertragung ein ganz anderes Bitmu-
ster generiert, wodurch auch bei mehrmali-
gem Ubertragen derselben Vorlage immer
verschiedene Chiffratfolgen resultieren.

Galerie Paul Vallotton
6 Grande Chéne, Lausanne

Huiles, aquarelles, dessins,
maitres suisses et francais,
19°-20° siécle
Catalogue sur demande
Katalog steht zur Verfiigung

Das Fax-Chiffriersystem HC-440 setzt sich aus dem Fernkopierer- HF 2060 und dem Chiffriergert

(links aussen) zusammen.

— Zur Synchronisation von sendender und

empfangender Chiffriereinheit wird vor der
Ubertragung der Fax-Daten jeweils eine
Praambel von 500 Bit ibermittelt. Die Folge
ist eine Verzogerung von 100 bzw. 200 Milli-
sekunden.

CRYPTOFAX

— Die Chiffriereinheit kann beim Empfang er-
kennen, ob eine Ubertragung chiffriert ist
oder nicht und sich entsprechend ein- oder
ausschalten. Dies erlaubt unbedienten Emp-
fang von chiffrierten und unchiffrierten Fax-
Ubertragungen in beliebiger Folge. 0

TELECOMMUNICATIONS CIVILES

Union Internationale des Télécommunications

1983: Année mondiale des
communications (ll)

P.V. Le précédent article mentionnait I'historique de cette proclamation, le contenu de cette
année sur le plan d’organisation, les buts. Il décrivait les projets pilotes planifiés pour la
radiodiffusion, la maintenance. Cet article traite des projets en radiocommunication mari-
time, en gestion et contréle de fréquences, en propagation, etc.

Radiocommunications
maritimes

En Afrique

Toute la cote africaine souffre d’une grave pé-
nurie de bonnes stations de radiocommunica-
tions maritimes qui permettraient de mieux ex-
ploiter les transports maritimes et de dévelop-
per les échanges commerciaux et, partant, se-
raient la source de bénéfices considérables. Le
projet relatif aux radiocommunications mari-
times, exécuté en 1975 et 1976, a quelque peu
contribué a définir les besoins et a donné de
bons résultats en ce sens que certains pays ont
utilisé les spécifications générales établies
alors pour acheter du matériel et améliorer
leurs installations. Toutefois, depuis 1976, tout
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le secteur des télécommunications maritimes a
connu un révolution avec I'introduction de ser-
vices par satellites, ainsi que de diverses
formes de télégraphie automatique et de traite-
ment des données dans les navires de haute
mer. Cependant de nombreux pays africains
n‘ont méme pas des services classiques suffi-
sants pour pourvoir aux besoins du trafic mari-
time autour de leurs ports et a leur voisinage
immédiat. Un effort concerté s'impose si I'on
veut que I'Afrique ne perde davantage de ter-
rain dans ce domaine.

Dans les pays de '’ANASE (Indonésie,
Malaisie, Philippines, Singapour et Thailande)

Les pays de ' ANASE sont largement tributaires
des transports et des télécommunicadions ma-
ritimes. Les caractéristiques essentielles des

délécommunications maritimes font que tous
les pays doivent suivre des procédures et des
techniques acceptées sur le plan international,
afin que les navires de tous les pays puissent
communiquer entre eux et avec n'importe
quelles stations cotiéres. La technique des télé-
communications maritimes évolue rapidement,
en créant de nouveaux services tels que: la
télegraphie a impression directe & bande
étroite, les communications a courte distance
sur ondes métriques et décimétriques, les com-
munications de sécurité, les divers types de
radiobalises, I'appel sélectif numérique, I'identi-
fication numérique des stations maritimes et
I'utilisation de satellites pour les télécommuni-
cations maritimes. Ces modifications fonda-
mentales devront étre introduites graduelle-
ment et efficacement. Il est proposé de foumir
les services d’un spécialiste en télécommunica-
tions maritimes pour conseiller et assister les
pays de 'ANASE dans toutes les questions
concernant la mise en place de moyens de
radiocommunications suffisants et efficaces
pour les stations cotieres et les navires de ces

pays.

Gestion et contréle de
fréquences en Amérique latine
et au Moyen-Orient

Le CCIR, par I'intermédiaire de sa Commission
d'études 8, et I'IFRB ont toujours insisté sur 2
necessité d’augmenter le nombre de stations
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