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ZIVILE NACHRICHTENTECHNIK

Hptm Markus F. Ackermann, Verkaufsleiter MOTOROLA (SCHWEIZ) AG, Ziirich

Digitale Sprachverschliisselung

Die Tarnung des Funkverkehrs ist eine zwingende Forderung unserer Zeit. Die Meldungen
sollen nicht nur dem Gelegenheitslauscher vorenthalten werden, sondern vor allem auch
jenen Kreisen, welche mit gezielter Auswertung entsprechende Gegenmassnahmen planen.
Das MOTOROLA-Gerateprogramm mit integrierter digitaler Sprachverschliisselung ermég-

licht eine einfache Losung hoher Sicherheit.

Grundsatzliches zu analogen
und digitalen
Verschlisselungsverfahren

Die Tarnung der Ubermittlung ist keine Erfin-
dung unserer Zeit. Bereits im Altertum wurde
ein einfaches, aber fur den Uneingeweihten
wirkungsvolles Verfahren angewandt. Ein Pa-
pierstreifen wurde sprialférmig um einen Zylin-
der definierten Durchmessers gewickelt und
anschliessend beschriftet. Vom Zylinder abge-
wickelt, erschienen die Schriftzeichen verstim-
melt, wurden jedoch wieder lesbar, wenn der

Streifen erneut auf einen Zylinder gleichen

Durchmessers gewickelt wurde. Die Masse des

Zylinders bildeten den Schlussel.

Obwohl uns dieses Verfahren heute primitiv

erscheinen mag, bildete es im Prinzip doch den

Grundstein zu den heute vielfach eingesetzten

analogen Sprachverschlisselungsgeréten. Der

wesentliche Unterschied liegt darin, dass das

Auflésen ganzer Worter in Bruchstiicke von

Silben elektronisch realisiert wird.

Der Vorteil dieser Systeme liegt darin, dass sie

in der Regel ohne weiteres an bestehende

Funkgerate angeschlossen werden konnen, da

die Verschlisselung im normalen Sprachfre-

quenzbereich erfolgt. Der analogen Verschlis-
selung haften jedoch einige markante Nachteile
an:

— Durch das charakteristische «Zerhackungs-
gerausch» ist sie leicht als solche erkennbar.

— Die meistens angewandte Vorlaufsynchroni-
sation beeintrachtigt die Brauchbarkeit der
Systeme, da ganze Teile von Meldungen ver-
loren gehen kénnen.

— Bei notwendiger Vorlaufsynchronisation tre-
ten gelegentlich Verzégerungen von mehre-
ren Sekunden auf.

— Der Grad der Tarnsicherung ist nicht sehr
gross.

— Es konnen unter Umstanden durch Abhor-
chen einzelne Silben oder Silbenfetzen ver-
standen werden.

— Die Wiedergabetreue der Sprache wird durch
den Verschllisselungsvorgang teilweise
ziemlich stark beeintrachtigt.
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Analog — Digital

Neue Moglichkeiten bieten sich durch die An-
wendung digitaler Verschlisselung (DVP = Di-
gital-Voice-Protection). Das gesprochene Wort
als analoges Signal wird dabei in einzelne Bits
(Stromimpulse) umgeformt und so lbermittelt.
Schon dadurch ist ein Abhorchen mit normalen,
einfachen Mitteln nicht mehr mdglich, obwohl
noch keine Chiffrierung im eigentlichen Sinne
erfolgt. Diese geschieht anschliessend an die
Analog-/Digital-Wandlung. Die Anzahl der ge-
gebenen Code-Mdglichkeiten ist sehr hoch,
und eine Dechiffrierung ist nur noch mit hohem
Aufwand mdéglich.

Nach erfolgter Digital-/Analog-Wandlung wird
nicht mehr Sprache in ursprunglicher oder ver-
stummelter Art Gbermittelt, sondern wir haben
es mit einer speziellen Art der Datenlbertra-
gung zu tun. Die Modulation des Trégersignals
erfolgt anstelle des herkdmmlichen Modulators
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Wandlung des Analogsignals in ein Digitalsi-
gnal:

1. Normales Sprachsignal

2. Digitales Signal nach dem A/D-Wandler

3. Digitales Signal, chiffriert

in einem Delta-Modulator. Daraus resultiert
dann die Delta-Modulation, auch CVSDM oder
Continuously Variable Slope Delta Modulation
genannt.

Wie liegen nun die Vorteile dieses Verfahrens?

Es sind im wesentlichen die folgenden:

— Die Anzahl der méglichen Codes ist nahezu
unbegrenzt. Beim MOTOROLA-DVP-
System betragt sie 2,36x10%'
2360000 000 000 000 000 000.

— Die Codes sind statistisch beziehungslos (or-
thogonal), was die Dechiffrierung zusatzlich
erschwert.

— Der angewendete nichtlineare Vielfachregi-
ster-Kodieralgorismus bewirkt die hohe Si-
cherheit des DVP-Systems.

— Akustisch ist keine Sprachlbertragung er-
kennbar, da sie wie weisses Rauschen klingt,
also wie eine offene Rauschsperre.

— Der auf LSI-Basis aufgebaute Verschliissler
ist auf kleinstem Raum aufgebaut und bend-
tigt so wenig Energie, dass die Autonomie
eines Handfunkgerates dadurch nicht beein-
trachtigt wird.
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Prinzipieller Signalverlauf «klar/krypto» im Gerat.



— Fur Laien ist die Ubertragung nicht, fiir Profis
nur mit grossem technischem und zeitlichem
Aufwand «knackbar».

- Die Synchronisierung geschieht in so kurzer
Zeit, dass keine Verzdgerung feststellbar ist.
Dies ist von entscheidender Bedeutung, da
ein «Verlieren» von Silben oder ganzen Wor-
tern auf Grund des Synchronisiervorganges
nicht méglich ist.

Das Gerateprogramm von
MOTOROLA mit DVP

Handfunkgeriéte

Die bewéhrten Gerate der Serie MX 300 in
modularem Aufbau sind in den Frequenzban-
dern von 160 MHz und 460 MHz standardmaés-
sig mit digitaler Sprachverschliisselung liefer-
bar. Es stehen Sendeleistungen von 1, 2,5 und
6 Watt (VHF) sowie 2 Watt (UHF) zur Verfu-
gung. Samtliches Zubehor der Standardausfiih-
rungen kann verwendet werden. Mit dem Fahr-
zeugzusatz CONVERTACOM und in Zusam-
menarbeit mit der Zusatz-Endstufe (25 HF im
VHF- und UHF-Band) lasst sich jedes Hand-
funkgerat als vollwertige Mobilstation einset-
zen. Die verfugbare Tarngarnitur ermoglicht
den Einsatz der Gerate firr besondere Einsatze.
Die grossen Schaltbandbreiten von 12 MHz
(VHF) und 10 MHz (UHF) ohne Zusatzeinrich-
tungen erweitern den Anwendungsbereich der
Gerate. Im Klar-Betrieb sind die Gerate mit
anderen Funksystemen kompatibel und kénnen
grundsatzlich an bestehende Analogver-
schliissler (beispielsweise Cryptophon) ange-
schlossen werden. Durch die Ausristung mit
digitaler Sprachverschliisselung werden die MX
300-Handfunkgeréte lediglich 2 cm langer; die
lbrigen Abmessungen bleiben unverandert.
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Handfunkgerét MX 330 mit DVP und Codierge-
fat beim Einlesen des Codes.

an Bedeutung kann sein, dass sich ein Gerat
Mit DVP &usserlich nur in einem kleinen Detail
von andern MX-300-Geraten unterscheidet. Ein
k[einer Schalter, mit dem der Beniitzer die Be-
triebsart (Klar/krypto) wéhlen kann, ist der einzi-
ge sichtbare Unterschied.

Am Handfunkgerat kann keine Code-Einstel-
Ung vorgenommen werden. Diese erfolgt elek-
fronisch mittels dem Codier-Gerat innerhalb
Weniger Sekunden.

Bedienelemente eines DVP-MX 300.

Zusétzliche Sicherheit wird dadurch erreicht,
dass der eingelesene Code bei einem Offnen
des Gerates automatisch zerstort wird. Dassel-
be geschieht auch bei Unterbruch der Strom-
versorgung. Ein gestohlenes Gerét arbeitet al-
SO nur so lange, bis die Versorgung nicht mehr
gewahrleistet ist. Damit die Batterie ausge-
wechselt werden kann, ohne dass der Code
verloren geht, wird derselbe bei Stromunter-
bruch automatisch fiir rund 1 Min. gehalten.
Die MX-300-Geréate kdnnen mit einer automati-
schen Krypto/Klar-Umschaltung geliefert wer-
den. Zudem ertdnt beim Betrieb ohne Ver-
schliisselung ein kurzer Warnton, welcher dem
Beniitzer die ungetarnte Ubermittiung anzeigt,
analog der Redewendung «Achtung, Sie spre-
chen uber Funk».

Gedffnetes MX 300 mit integrierter digitaler
Verschltsselung.

Mobilfunkgeréte

In bestimmten Fallen wird der Einsatz von fest-
eingebauten Fahrzeugstationen gewUnscht.
Die neue MOTOROLA-Mobilgerate-Linie MCX
100 wird in kurzer Zeit auch mit dem DVP-
System lieferbar sein. Zusammen mit andern
Eigenschaften dieser Geréate (Synthesizer, Ka-
naliiberwachung, Schaltbandbreite 28 MHz) er-
geben sich optimale Applikationsméglichkeiten.
Es sind Sendeleistungen bis 30 Watt vorge-
sehen.

Fixstationen

Mit dem bestehenden COMPA- und MICOR-
Gerateprogramm kann der gesamte Anwen-
dungsbereich abgedeckt werden. Diese Statio-
nen koénnen direkt- oder fernbedient werden.
Die DVP-Verschlisselung kann entweder in die
Fixstation oder in die Fernbedienung eingebaut
werden. Die Umschaltung klar/krypto erfolgt au-
tomatisch. Durch die Konzipierung einer Fixsta-
tion mit Satellitenempfangern kénnen auch bei
schwierigen Empfangsverhéltnissen einwand-
freie Verbindungen gewabhrleistet werden. Lie-
ferbar sind feste Relaisfunkstellen und tragbare
Relais kleinster Abmessungen.

Codiergerat

Fur alle Gerate kann zum Programmieren des
Chiffrier-Codes das gleiche Codiergerat ver-
wendet werden. Das Zahlenfeld verfiigt tiber 8
Zahlentasten von 0-7. Mit diesen Zahlen wird
der 24stellige Code produziert, welcher auf
dem LED-Display sichtbar wird, und zwar in 4
Folgen zu jeweils 6 Zahlen. Diese 4 Folgen
konnen in der Produktionsphase des Codes
beliebig oft abgerufen und umprogrammiert
werden. Ist der Code fertig produziert, wird er in
den internen Speicher eingelesen, worauf die
optische Anzeige erlischt.

Der Code kann nun nicht mehr sichtbar ge-
macht werden, was die Sicherheit des Systems
zusatzlich erhoht. Selbstverstandlich wird der
eingelesene Code auch bei ausgeschaltetem
Gerat gespeichert. Somit kénnen zu einem
spateren Zeitpunkt weitere Geréate codiert wer-
den, ohne dass eine neue Code-Produktion
notwendig wird. Da der im Codierer gespeicher-
te Code nicht mehr sichtbar gemacht werden
kann, ist eine Codierung der Gerate mdglich,
ohne dass die ausfiihrende Person den Code
kennen muss. Auch hier gilt das Gesetz des
«need to know».

Mit einer Batterieladung kénnen rund 900 Funk-
geréte codiert werden.

Ein Quittungssignal des Funkgerétes zeigt den
erfolgten Programmiervorgang an und bestétigt
die korrekte Einlesung des Codes. Die Pro-
grammierung dauert pro Gerat einige Se-
kunden.
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Codiergerét P 1001-X zu MX 300.
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Kompatibilitat bestehender
Analog- mit MOTOROLA-DV-
Systemen

Meistens sollen Funkgerdte mit digitaler
Sprachverschliisselung in bestehende Analog-
systeme integriert werden. Dabei stellt sich um-
gehend die Frage, wieweit diese Systeme mit-
einander kompatibel sind.

Dazu ist zu sagen, dass im Klar-Betrieb keiner-
lei Auflagen bestehen und MOTOROLA-Geréte
mit Sprachverschliisselung problemlos mit an-
dern Geraten zusammenarbeiten. Eine direkte
Kombinierung digitaler Verschlisselung mit ei-
ner solchen analoger Art ist allerdings nicht
moglich. Zudem werden auf Grund der hohen
Bit-Rate (im Krypto-Betrieb) von 12 kBit/s die
Signale von normalen Relaisstellen und unmo-
difizierten anderen Funkgerdten nur ungeni-
gend verarbeitet und die Systemsicherheit be-
eintrachtigt.

Jedes fur DVP-Betrieb ausgelegte MOTORO-
LA-Funkgerat ist jedoch in der Lage, klare und
chiffrierte Analogsignale (beispielsweise Cryp-
tophon) wie auch DVP-Signale einwandfrei zu
verarbeiten; fur die Dechiffrierung verschlissel-
ter Analogsignale wird die entsprechende Zu-
satzausrustung (beispielsweise Cryptophon)
benétigt.

Wird eine auf DVP ausgelegte Relaisstation
aufgebaut, ist diese in der Lage, sowohl analog
chiffrierte wie auch DVP-Signale zu verarbei-
ten. Damit kénnen im gleichen Funknetz die

beiden grundverschiedenen Systeme verwen-
det werden.

Erfolgt die DVP-Chiffrierung/Dechiffrierung
nicht bei der Relaisstation, sondern bei der
Bedienstelle, ist es Voraussetzung, dass die
Verbindung Relais/Bedienstelle ein 12 kBit/s-
Signal ohne zu grosse Dampfung ubertragen
kann. Dies kann (ber eine Drahtleitung oder
eine Funkstrecke (Linkverbindung) erfolgen.

Die Planung eines Relais-
Funknetzes mit DVP

“Wird ein Funknetz mit digitaler Sprachver-

schlisselung geplant, sind die allgemein be-
kannten Grundsatze fur die Konzeption eines
Sprechfunknetzes gltig. Zuséatzlich sind jedoch
einige DVP-spezifische Punkte zu beachten.

Beispiel 1: Tarnung der Ubermittlung bei der
Relaisstation

Es wird angenommen, dass die Verschlisse-
lung der Sprache direkt bei der Fixstation (Re-
lais) geschehen soll.

Der DVP-Zusatz wird somit direkt in die Fixsta-
tion integriert; eine an die Relaisstation ange-
schlossene Bedienstelle (beispielsweise Uber
2-Draht-Leitung) wird mit einem ungetarnten
Signal bedient. Die Umschaltung der Betriebs-
art «klar/krypto» erfolgt, in Abhéngigkeit des bei

der Relaisstation ankommenden Signals, auto-
matisch. Eine Relaisstation dieser Art verarbei-
tet alle im Sprachbereich liegenden Analogsi-
gnale (klare Meldungen, Cryptophon) wie auch
DVP-Signale.

Beispiel 2: Tarnung der Ubermittlung bei der
Bedienstelle

Soll die Ubertragung bereits ab Kommandostel-
le getarnt werden (Draht- oder Funkzubringer),
gestaltet sich das Funknetz insofern anders, als
dass bereits bei der Kommandostelle die Ana-
log-/Digitatwandlung erfolgt und somit auch die
Zubringerstrecke geschdtzt ist.
Voraussetzung dafir ist eine entsprechende
Auslegung des Funk- oder Drahtzubringers,
welcher ein 12-kBit/s-Signal tibertragen kdnnen
muss.

Durch diese Konzeption lasst sich die Sicher-
heit zusétzlich erhéhen, da auf dem ganzen
Ubertragungsweg nur in getarntem Modus ge-
arbeitet wird. ‘

Mit dem DVP-System wird es méglich, Funk-
netze abhérsicherer zu machen und der heuti-
gen Forderung nach wirkungsvoller Tarnung
des Ubermittlungsinhaltes gerecht zu werden.
Mit dem Standard-Gerateprogramm von MO-
TOROLA ergibt sich die Méglichkeit, auf ein
bewéhrtes Gerateangebot modernster Techno-
logie abzustellen. Das DVP-System bietet nicht
nur wesentliche neue Mdglichkeiten. Es ist
auch der konsequente Schritt in Richtung Di-
gitaltechnik, welche heute das Gebiet Daten-
technik und Datentibertragung prégt. o

SCHWEIZER ARMEE

Nationalrat Dr. Paul Wyss (Basel)

Unsere Armee hat eine echte

Chance

sp. Nationairat Dr. Paul Wyss (Basel) ist als Mitglied der nationalratlichen Militarkommission
der Meinung, dass der Ausbildungs- und Ausriistungsstand geméss Leitbild 80 der Schwei-
zer Armee im Abwehrkampf echte Chancen einrdume. Ein Blick auf die militarpolitische
Lage zeige neben einem nuklearen Gleichgewicht zwischen den Superméchten, dass wie in
Afghanistan konventionelle Kriege auf grosse Distanzen gefiihrt werden konnen. Um dieser
Bedrohung gewachsen zu sein, bediirfe die Schweizer Armee in den kommenden Jahren
grosser Finanzmittel. Angesichts des knappen Bundesfinanzhaushaltes komme man nicht
umhin, der Landesverteidigung dabei erste Prioritdt zuzugestehen.

Mit rund 600 000 Wehrmannern mit ihrer gréss-
tenteils positiven Einstellung zur Landesvertei-
digung hat die Schweizer Armee durchaus Aus-
sichten, ihrer wesentlichen Aufgabe, der Abhal-
tung eines Gegners (Dissuasion), gerecht zu
werden. Die grosste Stérke liegt dabei in der
Topographie: Grosse Teile unseres Landes
sind nicht oder nur sehr beschrénkt panzergén-
gig und eignen sich nicht fir rasche Vorstdsse,
welche in glnstigem Panzergelande etwa
50 km im Tag betragen. Unter Ausniitzung des
Gelandes und bei guter Ausristung — es brau-
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chen nicht einmal die modernsten, komplizier-
testen und auch entsprechend stéranfélligen
Waffensysteme zu sein — hat unsere Armee
eine echte Chance, gegen einen moglichen
Feind zu bestehen.

Allgemeine militarische Lage

Augenblicklich ist keine unmittelbare militari-
sche Bedrohung fiir die Schweiz zu erkennen.

Nationalrat
Dr. Paul Wyss (Basel)

Es ist aber nicht zu Ubersehen, dass die nach-
sten Jahre entscheidend sein werden, ob in
Europa der Friede aufrechterhalten werden
kann. Der Warschauerpakt verfiigt gegenber
der NATO in konventioneller Riistung eine Rie-
senibermacht an Panzern und Flugzeugen im
Verhéltnis 3:1.

Auf der andern Seite hilft das nukleare Gleich-
gewicht zwischen den Superméchten, einen
unbegrenzten Nuklearkrieg auszuschliessen
weil der Irrsinn, sich gegenseitig total zu zersto-
ren, erkannt worden ist. Die jungsten weltpoliti
schen Ereignisse, beispielsweise die Beset-
zung Afghanistans durch die Sowjets, haben
aber die schon friiher vorhandene Bedrohung
in Erinnerung gerufen, und zwar einfach d?S'
wegen, weil die Russen zum erstenmal einé
Armee iiber 4000 km Distanz eingesetzt haben-
Die Strecke Moskau—Basel beispielsweise be-
tragt 1400 km, und die Truppen des Warschaus
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