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ZIVILE NACHRICHTENTECHNIK

Kirk H. Kirchhofer

Chiffrierter On-Line-
Fernschreibverkehr uiber Kurzwellen
fur Marine und Luftwaffe

sp. Fiir Langstrecken-Fernmeldeverkehr wird heute unvermindert auf Kurzwellenverbindun-
gen zuriickgegriffen. Da die herkémmlichen Fernschreib-Ubertragungsverfahren kurzzeiti-
gen Rauscheinbriichen, Storsignalen und Mehrwegausbreitungen aber eine zu hohe Fehler-
rate aufweisen, wird auf das fehlerkorrigierende ARQ-Ubertragungsverfahren angewandt.
Im beweglichen Seefunk findet diese Technik zunehmend Eingang (vgl. PIONIER 11-12/80).
Fiir chiffrierte Verbindungen fiir See- und Luftstreitkrifte sowie diplomatische Netze bildet
eine fehlergesicherte Ubertragungsstrecke geradezu Vorbedingung. Der Artikel beschreibt
die Prinzipien der ARQ-Technik — ohne sich in Einzelheiten zu verlieren — und wendet sich
anschliessend der Grobstruktur der Geratekonfiguration CRYPTOMATIC/HARRIS zu.

Das im folgenden besprochene System wird
von Marine- und Luftstreitkraften verwendet.
Einschrankungen gibt es jedoch keineswegs:
Heere und natirlich Verteidigungsministerien
oder diplomatische Dienste stehen vor den sel-
ben Ubermittiungsproblemen und kénnen das
hier zur Diskussion stehende System an-
wenden.

Das in Bild 1 abgebildete System konnte ohne
weiteres die Station am Sitz eines Aussenmini-
steriums sein, wahrend die Schiffsanlage in
Bild 2 eine der vielen Botschaftsstationen inner-
halb eines diplomatischen Nachrichtennetzes
sein koénnte.

Weiter ist darauf hinzuweisen, dass die Beto-

nung auf zuverlédssigen und fehlerfreien Verbin-
dungen liegt. Die Anwendung von Mikroprozes-
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Bild 1: Kernstick einer Basisstation fir chif-
frierten On-Line-Fernschreibverkehr liber Kurz-
wellen bildet das ARQ-Gerét, welches zwi-
schen Sender/Empfdnger und Fernschreiber
(mit Chiffrierteil) geschaltet wird.
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Bild 2: Bei Aussenstationen kdnnen in der Re-
gel keine getrennten Sende- und Empfangsan-
tennen mit genigendem Entkoppelungsab-
stand eingesetzt werden. Es muss deshalb die
gleiche Antenne mit Hilfe eines schnellen Sen-
de-Empfangs-Umschalters verwendet werden.

soren hilft beim Aufbau eines Fehlererken-
nungs- und Korrektursystems, das allem, was
noch vor fiinf Jahren zur Verfligung stand, weit
Uberlegen ist.

Man versetze sich in die Lage eines verantwort-
lichen Nachrichtenoffiziers auf einem Schnell-
boot, welcher aut dem Fernschreiber (TTY) fol-
gende Meldung erhalt:

Von: Kdo Op-43
An: Schnellboot L-19
dringend

verschieben sie smfort nach position a4/q19 zur
unterstiitzung von schnellboot 1 24/29 stop
feindtatigkeit zu erwarten: zwei oder dreu boote
mit nnterlegener bewaffnung stop

Fehlererkennung und
Berichtigung

Ein einfacher Fehlerkorrekturcode erfordert kei-
nen Antwortkanal (nur Simplex), weshalb man
ihn auch forward error correction (FEC) nennt.
Er wird beispielsweise fur Rundspruch-Sendun-
gen verwendet und gestattet, einen Teil der
auftretenden Fehler zu erkennen.

Ein komplexer Fehlerkorrekturcode ist ein Feh-
lererkennungscode mit ausreichend zusétzii-
chen Zeichenelementen (redundante Bits), um
einen Teil oder alle mdglicherweise auftreten-
den Fehler anzuzeigen und zu korrigieren.

Ohne die zahlreichen Aspekte wie Kanalbele-
gung, Geblhren, Wartezeiten, Sicherheit usw.
zu beachten, kdnnte man jede Meldung auto-
matisch drei- oder viermal senden und so si-
cherstellen, dass ein Leitungsfehler den Emp-
fanger nicht daran hindert, ein korrektes Tele-
gramm zu erhalten. Diese Betriebsart wiirde
jedoch in einer Masse unnétigen Verkehrs re-
sultieren. Ein besseres Verfahren ware die Wie-
derholung lediglich der Fehlerzeichen.

ARQ — Automatische
Wiederholungsanfrage

Beim ARQ handelt es sich um ein aligemein
eingefihrtes Konzept mit einer Art Speicherung
auf der Senderseite unter Verwendung eines
Fehlererkennungscodes, der fir jeden entdeck-
ten Fehler automatisch die Wiederholung des
betreffenden Zeichens verlangt. ARQ-Systeme
sind schnell und sicher und den Fehlerkorrek-
turcodes, welche den Meldefluss verlangsamen
und zudem unsicher sind, im allgemeinen iber-
legen.

Im Prinzip gibt es zwei ARQ-Systeme: Stop and
Wait ARQ und Continous ARQ. Am verbreitet:
sten ist das Stop-and Wait ARQ. Dieses wird fur
Halbduplex-Ubertragung verwendet und gilt als
wirksam bei langsamer Ubermittlungsgg'
schwindigkeit und kurzen Antwortzeiten, wié
beispielsweise bei Fernschreib-Verbindungen
Die Redundanz der meisten Sprachen ist zum
Gliick so, dass der Sinn verstandlich wird,
selbst wenn eine Meldung mehrere Fehler.
diesmal chiffriert, enthalt. Nun stelle man sich
aber eine andere Meldung vor, welche ver
schlisselt ankommt:

dktua aktum eisna themz tegxp Imtrk hgfix ast
wirgdem ikzhw gvjkn olejv eevon zhbop paec
lkjbu edeefxcx 2'33:2 Imlljnbnn kkjmijutrf hertd
kikjf frdse bnbgz 6453 (20066(...—7..
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Bild 3: Das internationale Telegraphen-Alphabet CCITT Nr.2 verwendet pro Zeichen 5 Bits. Da
damit nur 32 verschiedene Kombinationen méglich sind, werden die Kombinationen 29 und 30
(dhnlich wie bei einer Schreibmaschine) zur Umschaltung der Schreibebene verwendet; damit
kann der Zeichenvorrat auf 57 verschiedene benutzte Schriftzeichen erweitert werden. Alle
bekannten Fernschreiber verwenden heute diesen Zeichencode. In der Computertechnik wird

allerdings der ASCII-Code eingesetzt.

Nach Entschlisselung mit dem korrekten
Schlussel liest man:

Von: Kdt Schnellboot 1-16
An: Schnellboot 1-19
dringend

vier (4) nicht identifizierte kleine schiffe in der .,
- 176 (mdehb-dlenhthfgtn//’.-imnijforthilfe hierrv
vbhplsn((.,

Dies ware zweifellos das Ergebnis storanfalli-
ger Ubermittlungswege, wie beispielsweise im
Fall von HF-Funkverbindungen.

Langstrecken-HF-
Fernmeldeverkehr

HF-Funk (unter Beniitzung von Kurzwellen) fin-
det heute fir den Langstrecken-Nachrichten-
verkehr genau so Verwendung wie vor zehn
oder zwanzig Jahren. Leider lassen sich physi-
!(alische Gesetze nicht umstossen: der Einfluss
lonosphérischer Bedingungen stellt weiterhin
ein schwerwiegendes Problem dar (Sonnen-
fleckentatigkeit und Storung, Rauschen und
Mehrwegausbreitung). Angesichts dieser fiir
unzuverlassige Telegraphensignale verant-
Wwortlichen Parameter mussten Wege zur Er-
kennung und Korrektur von Fehlern gefunden
werden.

_Ohne allzu sehr in die Einzelheiten zu gehen,
Ist dem Leser mit einer kurzen Erlauterung zum
besseren Verstandnis des nachstehend be-
Schriebenen Systems gedient.

Das internationale Telegraphenalphabet CCITT
Nr.2 ist ein 5-Bit-Code (Bild 3). Fur ARQ kén-
nen die Zeichen auf einen Fehlererkennungs-
code im konstanten Verhaltnis von 4:3 erweitert
werfjen, welcher neben anderen Kriterien die
Gleichheit der gesendeten Zeichen prift, d.h.

AS zusétzliche Paritatsbit «1» oder «0», je

nachdem, ob die Anzahl «1» oder «0» im 5-Bit-
Telegraphenzeichen gerade oder ungerade ist.

Im nachstehend beschriebenen Konzept wer-
den so lange Blocks von drei Zeichen gesen-
det, wie positive Antwortzeichen eintreffen. Die
Antwort besteht aus einem Zeichen von 70
Millisekunden Dauer, welches mit jedem ARQ-
Zyklus abwechselt (drei gesendete Datenzei-
chen — s. Bild 4). Stellt die Sendestation fest,
dass die Antworten nicht abwechselnd zurtick-
kommen, so wird der zuletzt gesendete 3-Zei-
chen-Block wiederholt, bis er korrekt empfan-
gen wird, d.h. bis die richtige Bestatigung zu-
rickkommt. Diese Sendewiederholung kann
bis 32mal erfolgen, bevor das System ein be-
sonderes Unterprogramm einleitet.

Geratekonfiguration
CRYPTOMATIC/HARRIS

Es muss hervorgehoben werden, dass mit dem
Aufkommen des Mikroprozessors nicht nur fur
Chiffriergerate ein neues Zeitalter anbrach,
sondern dass auch Verwendung und Betrieb
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Bild 4: Das Diagramm zeigt die Arbeitsweise des ARQ-Verfahrens, welches auf der Verwendung
des erweiterten CCITT Nr.2 Codes aufbaut. Der Sender libertrdgt einen Block zu 3 Zeichen und
wartet anschliessend wéhrend 70 ms die Bestatigung des Empféangers ab. Fiir den Riickkanal wird
entweder eine zweite Frequenz verwendet oder je die beiden Sender und Empfinger auf der
gleichen Frequenz wéhrend 70 ms umgetastet.

Bild 5: Das adaptive ARQ-Terminal RF-3500B lsst sich vom Fernschreiber/Chiffriergerét HC-580

vollstandig fernsteuern.
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von ARQ-Terminals wesentlich vielseitiger ge-
worden sind.

Das Harris Adaptive ARQ-Terminal RF-3500
(Bild 5), welches hier beschrieben wird, ermég-
licht es dem Beniitzer, die Zahl der Wiederhol-
zyklen (Standard: 32) festzulegen, bevor die
Sendefortsetzung eingeleitet wird.

Weitere Eigenschaften des interaktiven Kon-
zepts RF-3500, welche es dem Beniitzer er-
méglichen, die ARQ-Anlage ganz von der Ta-
statur des Verschiiisselungsterminals Crypto-
matic HC-580 aus zu steuern, umfassen:

— Betriebsartwahl und Funktionen;

— Betriebs- und Selbstprifverfahren mit Fehler-
ortung bis zur Stufe Karte oder gar zur Stufe
integrierte Schaltung;

— Inbetriebsetzung;

— Selektiv-Wahl (durch Eingabe von Zahlen
oder Zeichen) und

— System-Neukonfiguration.

Diese interaktive Schnittstelle ermdglicht den
Dialog zwischen Mensch und Maschine. Der
Operateur lasst sich von der interaktiven Routi-
ne leiten und bedient sich der Tastatur als
«Verstandigungsmittel». So gestaltet sich
durch Einleitung der Betriebsablaufe der Ein-
satz einfacher und flexibel. Eine separate Fern-
steuerung ist deshalb nicht erforderlich, und
ebenso wenig ist es nétig, die Terminalgeréte
im gleichen Raum unterzubringen wie die Funk-
anlage.

Der Sender (Harris RF-193) umfasst einen Syn-
thesizer mit volistandiger Frequenzaufberei-
tung (Harris RF-131) und einen Verstarker mit 1
kW Leistung (Harris RF-110A). Sowohl der
Sender als auch der Empfanger (Harris RF-
505A) decken den Bereich von 2,0000 bis
29,9999 MHz mit einer Genauigkeit von 1:1078
ab.

LOW PASS FILTER ASSEMBLY

— RF - 790 TRANSMITTER CONTROL UNIT

[[lj] RF-3500 ADAPTIVE ARQ TERMINAL
e 3 o
S e @ B B e RF-505A RECEIVER
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o000 o
-
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]
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RF-110A 1KW POWER AMPLIFIER

RF-112A 3-PHASE POWER SUPPLY

Bild 6: Schematischer Aufbau einer Kurzwel-
lenstation fiir ARQ-Betrieb. Von unten nach
oben sind folgende Einzelgerédte vorhanden:
Speisegeriét, 1 kW-Endstufe, Steuersender, au-
tomatischer ~ Antennenkoppler, Empfénger,
ARQ-Gerat, Sender-Uberwachungseinheit und
Oberwellen-Filter.
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Bild 7: Beim Cryptomatic HC-580 handelt es sich um ein kompaktes, mikroprozessorgesteuertes
On-Line-Verschlisselungsgerét, zusammengebaut mit einem entstorten elektronischen Fern-
schreiber.

Eine ARQ-Station braucht nicht gleichzeitig zu
senden und zu empfangen, sondern wechselt
schnell zwischen den beiden Betriebsarten ab.
Die Sende- und Empfangsfrequenzen sind in
der Regel um hochstens 4% oder weniger von-
einander getrennt. Ein Halbleiter-Schnellum-
schalter Senden/Empfangen wechselt inner-
halb von weniger als 2 Millisekunden von einer
Antenne zur anderen, trotz der Sendeleistung
von 1 kW erreichen den Empfanger lediglich 2
Mikrovolt Stérsignal.

Da das zur Diskussion stehende System auf
Nachrichtenverkehr hochster Sicherheit ausge-
legt sein muss, werden als Terminals Crypto-
matic HC-580 von CRYPTO AG (Zug, Schweiz)
verwendet (Bild 7). Sie haben doppelte Funk-
tion: als Betriebskonsole in der normalen Be-
triebsart und als Eingabe/Ausgangsgerat in der
Verschliisselungs-Betriebsart. Beim Cryptoma-
tic HC-580 handelt es sich um ein kompaktes,
weitgehend automatisiertes, mikroprozessor-
gesteuertes  On-Line-Verschlisselungsgerat,
welches strengen Verschlisselungsanforde-
rungen genigt. Es ist fur Verschlisselung und
Entschliisselung von geschriebenen (TTY) und
auf Streifen gestanzten Meldungen ausgelegt.
Das Gerat enthalt einen speziell entstérten
elektronischen Fernschreiber. Der HC-580 ist
demnach ein voll integrierter Verschlisselungs-
terminal fir den Einsatz in Verbindung mit jeder
Art von Fernschreib-Nachrichtensystemen.

Bild 8 zeigt die Schiffsanlage Harris RF-2330
(Channelized ARQ). Wéahrend im Konzept der
Hauptstation zwei Antennen vorgesehen sind
(Bild 1), wird in Stationen auf Botschaften oder
an Bord von Schiffen jeweils nur eine Antenne
fur Sende- und Empfangsbetrieb errichtet. Eine
einzige Antenne und ein Schnellumschalter
Senden/Empfang (weniger als eine Millisekun-
de) beseitigen die durch gegenseitige Storung
zwischen Sender und Empfanger verursachten
Probleme. In diesem System werden die Sen-
designale bis zum Empfanger um Gber 160 dB
gedampft, ohne dass dabei die Empfangerqua-
litat vermindert wird. [ ]

Bild 8: Beispiel einer kompakten Schiffsfurk
station fir ARQ-Betrieb. Im Gegensatz zur bé
schriebenen Hauptstation wird hier nur 1 Sé
de/Empfangsantenne mit einem schnellen A%
tennenumschalter verwendet.
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