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Sicherheit dank Elektronik

sp. Die Kriminalitat steigt trendhaft noch
immer an. Allein die Statistik der Stadt-
polizei Ziirich verzeichnete im vergangenen
Jahr 30000 Kriminalgeschifte, wobei vier
Fiinftel schon in den Bereich der straf-
baren Handlungen gegen das Vermégen
entfallen. Unter diesen Straftaten haben
vor allem die Delikie Einbruch und Raub
stark zugenommen. 1976 betrug der De-
liktsbetrag und der Sachschaden in Ziirich
12 Millionen Franken. Diese Lage hat die
Firma Standard Telephon und Radio AG
(Ziirich) bewogen, ein elektronisches Si-
cherheitssystem zu entwickeln. K. Riiti-
mann, Leiter Technik und Verkauf Sicher-
heitssysteme, hat uns iiber die Grundsatze,
die technischen Ausriistungen, die Mittel
und liber das Planungsvorgehen Auskunft
gegeben.

Integrale Sicherheit

Ueberall, wo Ueberwachung, Bewachung
und Kontrollen unter Verwendung von tech-
nischen Mitteln durchfiihrbar sind, kann
zumeist ein hdéherer Sicherheitsgrad er-
rechnet werden. Technische Gerate ermi-
den nicht und werden nicht abgelenkt.
Der Mensch wird entlastet und das We-
sentliche eingesetzt. Die Firma Standard
Telephon und Radio AG ist eigentlich ein
Unternehmen der Nachrichtenbranche. Da
keine Bindung zu einzelnen Lieferanten
besteht, ist sie in der Wahl der Geréte
frei.
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hejtsanlage. Li

Sie orientiert sich am Anbietermarkt und
setzt Produkte mit optimalen Preis/Lei-
stungsverhéltnissen ein. Sie kann in ihren
Laboratorien verschiedenste Produkte auf
ihre Qualitat hin untersuchen. Wird festge-
stellt, dass flir einzelne Problemldsungen
das technisch sinnvoll Machbare nicht
oder in mangelhafter Form auf dem Markt
existiert, werden die Licken durch Eigen-
entwicklungen ausgeflillt. Die grosse Er-
fahrung auf dem Gebiete der Nachrichten-
Ubertragung flihrte zur Entwicklung des
Uebertragungssystems Robofon/Robocom,
kombiniert mit einer eigenen Alarmzen-
trale. Mit umfassender Sicherheitsberatung
und frihzeitiger Planung wird aufgrund
intensiver Studien ein Sicherheitskonzept
fur jede Problemstellung erarbeitet. Damit
wird das Sicherheitskonzept zu einer inte-
gralen Sicherheitsanlage, welche alle Be-
reiche der Erfassung, der Kontrolle, der
Uebertragung und der Auswertung umfasst.
Weiter besteht eine Zusammenarbeit mit
der Firma Securisystem AG, welche Uber
Interventionsgruppen verfligt, welche nach
einem Alarm eingreifen kdnnen.

Die technischen Mittel
Bauliche Masanapiie!
Am Anfang eines Sicherheitskonzeptes
stehen immer baulich-mechanische Mass-
nahmen wie Umz&aunungen, Tiiren, Panzer-

glas, Schliessanlagen, Rolladen, Tresor-
rdume und Wertbehélter. Diese konnen das

Hausalarmzentrale

Bild 1: Prinzipieller Autbau einer integralen Sicher-
s im Bild sind die Alarmgeber sche-

alarmzentrale iiberwacht
Signals 2us, proto-
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Eintreten eines Schadens erschweren oder
verzogern, kaum aber ausschliessen. Bei
Neubauten kann darauf geachtet werden,
dass eine geschickte Planung die spatere
Sicherung erleichtert.

Einbruchmeldeanlagen

Hier steht heute ein grosses Palette elek-
tronischer Hilfsmittel zur Verfligung. Me-
chanische Kontakte zur Ueberwachung von
Fenstern, Tiren, Rolladen und Schloss-
riegeln arbeiten sehr zuverldssig. Vibra-
tionsmelder haben eine hohe Ansprech-
empfindlichkeit und alarmieren, wenn eine
Glasscheibe zerspringt oder Panzertliren
angebohrt oder angeschweisst werden.
Schallmelder kénnen das Ueberqueren von
Schutzzonen und das Uebersteigen von
Umzaunungen feststellen. Ultraschallsen-
soren arbeiten nach dem Doppler-Radar-
prinzip und erfassen Bewegungen. Mikro-
wellen-Geréate arbeiten nach dem gleichen
Prinzip, verwenden jedoch elektromagneti-
sche Wellen im GHz-Bereich. Mit Infrarot-
Sensoren lassen sich Raume Uberwachen,
wobei die unsichtbare Warmestrahlung der
Kérper ausgenutzt wird. Mit Infrarot kon-
nen Lichtschranken fiir Freilandsicherun-
gen oder fur Fallen in Gebduden einge-
richtet werden. Akustische und optische
Melder (Blinkleuchten, Sirenen) machen
=ine lukale Einbruchanlage bereits funk-
fionsfahig.

Ueberfall

Das System umfasst Schiebeschalter, Trig-
ger, Doppeldruckknopf-, Knie- oder Fuss-
schienen-Alarmkontakte an verschiedenen
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Uebermittlung
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Robofon--Empfangszentrale fiir den Emp-
fang von Alarmen von 40 Teilnehmern iiber
das Telefon-Wéhinetz. Jeder Alarmart kann
eine Lampe zugeordnet werden.

Punkten. Neu kénnen auch kleine tragbare
Infrarot- und Funksender eingesetzt wer-
den, welche nicht an bestimmte Standorte
gebunden sind. Ein gleichzeitiges Ausldsen
automatischer Video-, Film- oder Foto-
kameras hilft nachtréaglich, Personen zu
identifizieren und den Ueberfall zu rekon-
struieren.

Zutrittskontrolle und Personen-
identifikation

Zur Ausscheidung von nicht zutrittsberech-
tigten Personen stehen verschiedene Sy-
steme zur Verfigung. Mit diesen Geraten
ist es zusétzlich méglich, weitere Dienste
zu automatisieren, so beispielsweise die
Gleitzeiterfassung, die Kantinenabrech-
nung, unbediente Tankstellen und bargeld-
losen Einkauf. Je nach Komplexitat dieser
Systeme muss die Zentrale mit einer Da-
tenverarbeitung und Speichereinheit er-
ganzt werden.

Konventionelle Identifikationssysteme be-
sitzen den Nachteil, dass sie von geschick-
ten Verbrechen liberlistet werden kénnen:
Schlissel und Ausweiskarten werden ge-
stohlen, kopiert oder gefélscht, Loch- oder
Magnetkarten fir kurze Zeit entwendet und
persénliche Codes ausspioniert. Optimale
Sicherheit kann also nur ein System bie-
ten, das die berechtigte Person selbst zu
erkennen vermag — und zwar nicht an-
hand schlecht identifizierbarer oder ver-
falschter Details, sondern mittels einer
Kombination unverwechselbarer, biometri-
scher Daten. Die heute verwendeten Ge-
rate kontrollieren folgende Kriterien: Fin-
gerabdriicke, Stimmencharakteristik, bio-
Metrische Handdaten und Unterschrift.

Video-Ueberwachung

Verschiedene Kameras koénnen fix oder
fernsteuerbar auf einen oder mehrere Mo-
nitore Ubertragen werden. Wo statistische
Zustande zu Uberwachen sind, werden
sie mit Sensoren ausgeristet, die auf Ver-
anderungen eines stehenden Bildes auf-
merksam machen. Kombiniert mit einem
Bildaufzeichnungsgerat kénnen Gefahren-
situationen auch nachtraglich wieder sicht-
bar gemacht werden. Die Videokameras
eignen sich zum Teil auch zur Personen-
identifizierung bei konventionellen Zutritts-
kontrolleinheiten. Restlichtkameras gestat-
ten die Beobachtung im freien Gelénde
oder in dunklen R&aumen.

Betriebszustand-Ueberwachung

In grossen Gebauden oder Fabriken kon-
nen eine ganze Reihe verschiedenster
Alarme auftreten, welche Uberwacht wer-
den mussen: Kuhlanlage, Heizung, Klima-
anlage, Drehzahl von Maschinen, Tempe-
raturen, Fussigkeitstberlauf sind Beispiele
davon. Auch Feuer- und Rauchalarme wer-
den miteinbezogen. Damit ergibt sich ein
integrales Alarmsystem.

Haus-Alarmzentrale
Gross-Alarmemptangszentrale

Je nach Grosse und Komplexitat des zu
Uberwachenden Areals werden einfache

oder aufwendige Alarmzentralen verwen-
det. Die Hauszentrale besteht aus den
Eingédngen der Meldeschleifen, dem Be-
dienteil sowie der Netz- und Notstromver-
sorgung. Die Alarmmeldungen kénnen ver-
schiedenartig angezeigt werden:
— Akustisch Uber Glocken, Hupen und
Sirenen
— Optisch an Dreh- oder Blitzleuchten
— Bildschirmanzeige und Drucker
— Automatische Alarmtextdurchsage
Uber Lautsprecheranlagen
Bei einer Alarmzentrale muss speziell auf
Sabotagesicherheit und gentigende Not-
stromversorgung geachtet werden.
Um bei jedem Alarmfall die richtigen
Massnahmen treffen zu kdnnen, muss die
Zentrale entweder dauernd besetzt sein
oder — was wesentlich billiger ist — der
Alarm wird an eine entfernte Empfangs-
zentrale Ubermittelt. Die STR hat zu die-
sem Zweck eine Gross-Alarmempfangs-
zentrale eingerichtet, an die sich jene Fir-
men anschliessen kénnen, fir die sich der
Betrieb und Unterhalt einer eigenen Zen-
trale nicht lohnt.
Uebermittlungstechnik
Daten- und Alarmiibermittlungssysteme
mussen hoéchsten Anforderungen gerecht

werden, um optimale Sicherheit zu ge-
wahrleisten:

Steckbrief der Firma Standard Telephon und Radio AG (STR)

Griindung: 1935 durch die Bell Telephone Manufacturing Company
Antwerpen, einer Tochtergesellschaft der International
Telephone und Telegraph Corp. (ITT)
Haupt- — Telefon-Vermittlungstechnik
tatigkeits-  — yebertragungstechnik (NF und HF)
gebiste: — Sicherheitssysteme
— Daten- und Fordertechnik
— Flugnavigation und Militarelektronik
— Industrielle Elektronik
— Mess- und Prifgerate
— Radio- und TV-Studios
— Eisenbahnelektronik
— Elektronische Bauteile
Mitarbeiter: 2300
Umsatz: 206 Millionen Franken
Standorte:  Zlirich: — Hauptsitz (Verwaltung, Labors,

Vertrieb und Installationen)
— Geschéftsbereich Bauelemente

Au-Wédenswil: — Fabrik (Einkauf und Produktion)

Bern: — Zweigblro (Vertrieb und Patentwesen)
Basel: — Installationsabteilung

Genf: — Installationsabteilung

Brig VS: — Zweigbetrieb

Matzingen TG: — Zweigbetrieb

Pieterlen BE: — Zweigbetrieb
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ITT Bildschirm-Terminals, die in der Robocom-Empfangszentrale als Bedienteil einge-
setzt sind. Alarm und Steuerbefehle werden (ber fixgeschaltete Mietleitungen des Tele-
fonnetzes iibertragen. Jedem Alarm kann ein Text zugeordnet werden.

— Zuverlassige Erfassung und Uebermitt-
lung von Informationen auch bei ra-
schen Folgen und unterschiedlichsten
Umweltbedingungen.

— Automatische Registrierung aller Sig-
nale mit Protokoll nach den Kriterien
Alarminformation, Ort, Zeit.

— Vorprogrammierte Auswertung von
Zustandsmeldungen.

— Kontinuierliche Uebertragung von
Funktionssignalen.

— Funktionsprifung der Geber, Sender,
Uebertragungsleitungen und Anzeigen
durch die Zentrale.

— Modularer, leicht erweiterbarer Aufbau
mit modernsten elektronischen Bau-
steinen.

— Sicherung gegen Sabotage.

— Einhaltung der Anforderungen und Vor-
schriften von PTT, Versicherungsge-
sellschaften und Behdrden.

Als weitverbreitetes Medium bietet sich
hier das Telefonnetz an. Mit entsprechen-
den Alarmsendern und Empfangern kann
so ein ganzes Alarmnetz aufgebaut werden.
Das Bedienungspersonal (welches sorg-
faltig ausgesucht und ausgebildet sein
muss) kann nun wesentlich rationeller ein-
gesetzt werden, da sich der Aufwand auf
viele Teilnehmer verteilen lasst
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Das STR-Uebertragungssystem Robofon /
Robocom unterscheidet von jedem Alarm-
sender bis zu 100 verschiedene Alarme.

Die Alarmsender konnen soweit verstreut
sein, wie das Telefonnetz reicht und sind

Fordern will gelernt sein

nicht auf das Ortsnetz beschrankt. Es kon-
nen sowohl Wahlleitungen (Robofonsystem)
als auch Mietleitungen (Robocomsystem)
verwendet werden.

Grundvoraussetzung: Optimale Planung

In der Vorbereitungsphase wird in einem
ersten Kontaktgesprach mit dem Sicher-
heitsberater das Problem definiert und for-
muliert. Es liegt auf der Hand, dass diese
Phase so friih wie méglich begonnen wird,
d. h. bei einem Neubau zum Beispiel be-
reits in der Projektierungsphase. In der
anschliessenden Planungsphase wird das
Problem analysiert und Vorschlage fiir ein
Sicherheitskonzept erarbeitet. Im Normal-
fall besteht das Konzept aus organisatori-
schen und technischen Massnahmen. Da-
raufhin wird beschlossen, welche Mittel
einzusetzen sind. In der Ausfiihrungsphase
miussen die technischen Mittel fachgerecht
installiert werden und die notwendigen
Dienstleistungen vorbereitet werden. Erst
nach eingehendem Test der Anlagen und
entsprechender Schulung des Bedienungs-
personals kann das System in Betrieb ge-
nommen werden.

Jede Alarmanlage ist nur so gut wie der
Mensch, der sie bedient. Dies ist vor allem
in der Betriebsphase wichtig. Denn die
beste Anlage ist wertlos, wenn auf ein
“arsignal nicht die richtige Massnahme
innert nutzlicher Frist eingeleitet wird. Auch
fur Service und Unterhalt muss ausgebil-
detes Personal zur Verfigung stehen. Wah-
rend des Betriebes miussen alle Vorfélle
registriert und analysiert werden, um da-
raus die vorhandenen Schwachstellen zu
eruieren und das Sicherheitskonzept lau-
fend anpassen zu kénnen. Ein Sicherheits-
system ist nicht statisch, denn neue Ge-
fahren erfordern immer wieder neue Ge-
genmassnahmen. Dies wird heute noch
sehr oft vernachlassigt.

Meinungen zur Ausbildung der Uebermittlungs-Unteroffiziere

Vor rund vier Wochen selber erst aus der
Rekrutenschule entlassen, werden die mei-
sten der Unteroffiziersanwiérter in knapp
vier Wochen als Vorgesetzte vor den ein-
riickenden Rekruten stehen. Wohl befindet
sich der Korporal auf der untersten Stufe
der militdrischen Karriereleiter, doch wiegt
sein Einfluss schwer. Von seinem Einsatz
héangt es weitgehend ab, wie die Rekruten
den militdrischen Alltag erleben. Eine der-
art verantwortungsvolie Arbeit verlangt eine
entsprechende Ausbildung. Wie sieht es
damit aus? Ein Gesprdch mit dem Kom-
mandanten der Uebermittlungs-Offiziers-
schulen (Uem UOS 38/238 in Biilach, ei-
nem Kompanie-Instruktor, einem als Klas-
senlehrer titigen Adjutant-Unteroffizier und
drei Uof-Anwiirtern forderte zunachst eine

iih2rracchenda leharairctimmuna >0 Tane

Sie alle betonen den grossen persdnlichen
Freiheitsraum in ihrer Arbeit. Wie passt das
in das Bild, das man sich von der Armee
als Inbegriff von Zucht und Ordnung, ver-
bunden vielleicht auch mit ein bisschen
Sturheit, gepragt hat?

Klare Verhéltnisse schaffen

Oberst i Gst Biihrer, gelernter El.-Ing. HTL,
ist seit 18 Jahren Berufssoldat. Von jeher
an schulischen Fragen interessiert, bot
sich ihm jetzt als Schulkommandant der
Uem UOS und Rekrutenschulen (RS) 38/238
in Billach eine einzigartige Chance. Auf
1. Januar 1979 werden die Uebermittlungs-
truppen dem Armeeleitbild 80 angepasst.
Deshalb konnte er die Schule Biilach be-
reits auf 1. Januar 1978 vollstandig neu
organisieren. Er tragt prinzipiell die volle
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