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Spione haben nichts zu lachen:

Computer-Datenleitungen werden chiffriert
U. Rimensberger, dipl. Ing. ETH, c/o GRETAG AG (Regensdorf)

Die Chiffrierung des Datenflusses zwischen Computer und Aussenstellen erfordert durch
die grossen anfallenden Datenmengen die Anwendung moderner Techniken. Im nach-
folgenden Artikel wird nach den grundsétzlichen Ueberlegungen zur Chiffrierung ein
neues Gerét vorgestellt. Analoge Entwicklungen dazu sind zur Zeit auch auf dem mili-

tarischen Sektor im Gang.

1. Datenschutz — eine Noiwendigkeit

«Wissen ist Macht» oder anders gesagt,
Informationen bedeuten Macht. Diese alte
Erkenntnis war schon immer Grund, Infor-
mationen vor fremdem Zugriff zu schitzen.
Denn deren Preisgabe oder unbemerkte
Veranderung konnte eine finanzielle Ein-
busse, z.B. im Falle von Geschaftsinforma-
tionen, einen politischen Rickschlag wie
im Fali Watergate oder sogar einen Verlust
an Menschenleben im Falle von militari-
schen Informationen bedeuten.

Bisher war es einem Aussenstehenden
allerdings nur schwer mdglich, an grosse
Informationsmengen zu gelangen, da diese
meist stark dezentralisiert vorhanden wa-
ren. Bisher flihrten die Einwohnerkontrol-
len, die Steuerbehdérden und die militari-
schen  Kreiskommandos  unabhangige,
raumlich getrennte Personendossiers, die
nicht einmal Uber ein gemeinsames Muta-
tionswesen verflugten.

Die allgemeine Einflihrung von EDV-An/a-
gen und die Erstellung von Datenbanken
bewirken aber heute eine geféhrliche In-
formationskonzentration. Als Beispiel seien
geplante Datenbanken erwahnt, in denen
alle Informationen Uber jeden Birger an
zentrale Stelle zusammengetragen werden
sollen.

Diese wachsende Informationskonzentra-
tion und die gleichzeitig erschreckend zu-
nehmende Computerkriminalitat zeigen die
Notwendigkeit eines umfassenden Daten-
schutzes.

Durch rechtliche, gesetzliche Mittel soll
nun der missbrauchlichen Informationsver-
wendung ein Riegel vorgeschoben werden.
Zahlreiche Lander haben entsprechende
Gesetze in Bearbeitung oder, wie in
Deutschland, bereits verabschiedet. Die
rechtlichen Massnahmen werden unter
dem Begriff Datenschutz zusammengefasst.
Datensicherung hingegen umfasst alle
technischen Mittel zum Schutze von Infor-
mationen vor Verlust oder Manipulationen.
Maoglichkeiten sind die Zugriffskontrolle,
raumlich  getrennte Datenaufbewahrung
oder eben Chiffrierung.

In den immer héaufigeren Datenfernverar-
beitungssystemen ist das Sicherheitsrisiko
noch weit grésser. Beachtliche Informa-
tionsmengen verlassen den kontrollierba-
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ren Sicherheitsbereich und werden Uber
Miet- oder Wahlleitungen oder sogar Uber
Funkstrecken ubertragen.

Auf dem Uebertragungsweg bestehen fir
die Informationen die drei Gefahrdungen:

1. Informationsverfalschung durch
Stérungen

2. Informationsverlust durch Abhorch

3. Informationsveranderung durch
Manipulation

Der Eingriff in eine Leitung ist, wie de
jingsten Abhoérskandale zeigten, fur eine
kriminelle Organisation ohne grossen Auf-
wand und mit kleinen Investitionen mag-
lich. Unter der sicher nicht unberechtigten
Annahme, dass heute die Tater Uber gutes
EDV-Wissen verfliigen, besteht zusatzlich
die grosse Gefahr einer Manipulation auf
der Leitung. Als Beispiel sei das wieder-
holte Einspeisen einer Gutschrift auf einer
Bankleitung erwahnt.

Nach diesen Betrachtungen lberrascht es
nicht, dass das deutsche Datenschutzge-
setz ausdricklich Sicherungsmassnahmen
beim Datentransport verlangt. In der
Schweiz existiert noch keine gesetzliche
Richtlinie. Der Anwender tragt alleine die
Verantwortung, die in seinem Falle ange-
brachten Sicherungsmassnahmen ergriffen
zu haben.

2. Datensicherung durch Chiffrierung

Den Gefahrdungen auf einer Uebertra-
gungsstrecke kann mit den folgenden Mit-
teln begegnet werden:

1. Fehlersicherung
2. Chiffrierung
3. Authentifizierung

Die Chiffrierung, welche im weiteren allein
betrachtet werden soll, bietet zuverlassigen
Schutz vor Informationsverlust durch Ab-
horch, kann aber gleichzeitig auch die
Informationsverfalschung durch Stdérungen
oder betrigerische Manipulationen verun-
moglichen.

Grundsatzlich kénnen zwei Arten der Chiff-
rierung unterschieden werden:

— kontinuierliche Chiffrierung
(stream ciphering)

— Blockchiffrierung

2.1 Kontinuierliche Chiffrierung

Das Prinzip der kontinuierlichen Chiffrie-
rung, wie es heute in praktisch allen Chift-
riergeraten flr Regierungsanwendungen
verwendet wird, lasst sich am anschau-
lichsten erlautern anhand des Verfahrens
mit Zufallslochstreifen.

Mit Hilfe eines Zufallsgenerators werden
zwei gleiche Lochstreifen gestanzt, welche
eine echte Zufallsfolge enthalten. Eine
solche Folge kann z.B. folgendermassen
aussehen:

1+ )&()81&TBFKR%Y092 -+ JHT73/ . . . . . .

Soll nun eine Meldung, die als Lochstreifen
vorliegt, chiffriert werden, wird sie beim
Sender bitweise mit dem Programm des
Zufallslochstreifen addiert. Die gemischte
Folge, welche entsprechend auch zufallig
ist, kann auf irgend einem Medium Uber-
tragen werden. Nur der berechtigte Emp-
fanger, der den selben Zufallslochstreifen
besitzt, kann durch Subtraktion wieder die
urspriungliche Meldung zurlickgewinnen.

Dieses Verfahren ist absolut sicher und
l&sst sich auch mit mathematischen Metho-
den nicht brechen. Der laufende Nach-
schub von Zufallslochstreifen wiirde aber,
speziell bei schneller Datenubertragung,
ein beachtliches Transportproblem darstel-
len. Aus diesem Grunde werden in heuti-
gen kontinuierlichen Chiffriersystemen die
Zufallslochstreifen durch Chiffrierrechner
ersetzt. Diese erzeugen beim Sender und
Empfanger die gleichen, jetzt aber pseudo-
zufalligen Chiffrierfolgen. Unter «pseudo-
zufallig» wird verstanden, dass sich die
anscheinend zuféllige Impulsfolge nach
einer gewissen Lange, der Periode, wieder-
holt. Ist diese ausreichend lang, was heute
ab mindestens 1050 Bit der Fall ist, ist ein
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Figur 1: Klassische Anordnung einer Computeranlage: Links das Terminal mit dem
Uebertragungsmodem DCE, rechts die zentrale Rechnungsanlage mit dem zweiten

Modem DCE.



solches System praktisch unbrechbar,
selbst bei Einsatz schneller Grossrechner.
Damit sich der gleiche Chiffrierrechner
von mehreren Benitzern verwenden l&sst,
muss sich der Rechenprozess resp. das
Bildungsgesetz der resultierenden Zufalls-
folge durch Einstellen eines geheimen
Schllssels veréandern lassen. Die Mannig-
faltigkeit des Schltssels bestimmt dann
wesentlich die Sicherheit des Systems.
Zuatzliche Massnahmen missen ergriffen
werden, damit nicht aufeinanderfolgende
Meldungen mit dem gleichen Abschnitt des
Chiffrierprogramms chiffriert werden.

Da die kontinuierliche Chiffrierung bitweise
erfolgt, ist sie vollig transparent und redu-
ziert die Nutzbitrate im wesentlichen nicht.
Entscheidend ist weiter, dass sich Ueber-
tragungsfehler nicht verschleppen. Durch
das standige -Vorhandensein von Chiffrat
auf der Leitung lasst sich nicht einmal fest-
stellen, ob Uberhaupt eine Meldung vor-
handen ist (traffic flow security).

Kontinuierliche  Chiffriersysteme  haben
sich im militarischen und diplomatischen
Einsatz selbst unter extremsten Bedingun-
gen seit langer Zeit bewahrt.

2.2 Blockchiffrierung

Die Blockchiffrierung, welche in letzter Zeit
hauptsachlich in den USA diskutiert wird,
beruht auf einem grundlegend anderen
Prinzip, das im folgenden leicht vereinfacht
dargestellt werden soll:

Liegt eine Meldung vor, die chiffriert wer-
den soll, wird diese in einzelne Blécke
konstanter Lange aufgeteilt. Anschliessend
werden innerhalb der einzelnen Blécke die
einzelnen Bits durch eine Permutation ver-
tauscht.

Die Art der Permutation wird auch hier
durch einen Schliissel bestimmt. Die Block-
chiffrierung hat allerdings flr die gesicher-
te Datenlibertragung offensichtliche Méan-
gel:

— Fehler auf der Uebertragungsstrecke
vervielfachen sich.

— Die einzelnen Blocks kénnen ver-
tauscht, weggelassen oder mehrmals
hintereinander eingefligt werden
(Manipulation).

Der letzte Nachteil lasst sich durch Ver-
kettung der einzelnen Bldcke untereinan-
der beheben. Dadurch wiirde sich aber
durch die mehrmalige Uebertragung der
gleichen Bits der Durchfluss vermindern.
Die Blockchiffrierung kann wohl eingesetzt
werden innerhalb des Sicherheitsbereiches
eines Rechenzentrums zum Schutze von
kurzzeitig gespeicherten Daten bei kleine-
ren Sicherheitsanforderungen; fiir den
Schutz einer Dateniibertragungsstrecke
eignet sie sich aber kaum.

3. Datenchiffriergerit GRETACODER 515

Aufgrund der vorgangigen Ueberlegungen
und dank der Uber 25jahrigen Erfahrung

im Bau von on-line-Chiffriergeraten hat die
GRETAG das Datenchiffriergerat GRETA-
CODER 515 entwickelt, das auf dem Prin-
zip der kontinuierlichen Chiffrierung be-
ruht.

3.1 Anwendungen

Der GRETACODER 515 wird eingesetzt
zur Chiffrierung von Datenilibertragungs-
strecken bei Banken, Industrie und 6ffent-
lichen Diensten. Die Chiffrierung von Fak-
simile-Uebertragungen ist jedoch ebenso
moglich wie der Schutz von gespeicherten
Daten.

Das Gerat arbeitet mit allen Modems im
Geschwindigkeitsbereich von 0—20 kbit/s
zusammen. Asynchrone Terminals und
Fernschreiber mit dem CCITT-Alphabet
Nr. 5 sowie alle synchronen Terminals und
Rechner kénnen mit dem GRETACODER
515 verbunden werden. Die normierte
Schnittstelle V.24 ermoglicht das schnelle,
einfache Einfligen des Chiffriergerates zwi-
schen Datenendeinheit und -ubertragungs-
einheit.

Das Chiffrieren von Vollduplex und Halb-
duplexverbindungen ist mit dem gleichen
Gerat moglich. Durch interne Programmier-
moglichkeiten lasst sich das Gerat, analog
zu einem Modem, an jeden Anwendungsfall
anpassen.

die gewilinschte Schlisselnummer auswah-
len; alle andern Funktionen wie Synchroni-

V.24
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sation usw. werden vom Gerat vollauto-
matisch ausgefuhrt. Leuchtdioden zeigen
den jeweiligen Zustand an. Im Falle eines
Unterbruches kann mit Hilfe der eingebau-
ten Selbsttesteinrichtung ein Fehler rasch
eingegrenzt werden.

Uebertragungssicherheit

Die langjahrige Erfahrung der GRETAG
im Bau von on-line-Chiffriersystemen fir
Kurzwellen-Funkverbindungen zeigt sich
auch in der aussergewohnlichen Ueber-

JUEBERTRAGUNG

Figur 3: Nur das Zusammenwirken der drei
S&ulen fihrt zu Sicherheit bei der Daten-
libertragung
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Bild 2: Das Chiffriergeréat wird zwischen Terminal und Modem geschaltet.

3.2 Sicherheit

Die Sicherheit eines on-line-Chiffriersy-
stems beruht auf den drei Saulen Chiff-
riersicherheit, Bedienungssicherheit und
Uebertragungssicherheit. Nur durch das
Zusammenwirken aller drei Faktoren ist
eine zuverlassige Uebertragung gesichert.

Bedienungssicherheit

Flr den Einsatz im zivilen Datenlbertra-
gungsbereich hat GRETAG ein neues Ge-
ratekonzept entwickelt. Der GRETACODER
515 ist ausgelegt fur einen unbedienten
Dauerbetrieb, es stellt an das Bedienungs-
personal keine Anforderungen. Der Opera-
teur muss nur das Gerat einschalten und

tragungssicherheit des GRETACODER 515.
Die synchrone Datenlbertragung schitzt
vor moglichen Stérungen. Die Synchroni-
sation mittels Korrelation garantiert selbst
bei Fehlerraten von 10-3 eine Synchroni-
sierwahrscheinlichkeit von 99,99 %. Der
automatisch erzeugte Zusatzschlissel, eine
weitere wichtige Information, wird sogar
dreimal Ubertragen und mittels Majoritats-
entscheid ausgewahlt. Nach einem Lei-
tungsunterbruch startet das Gerat selbst
und synchronisiert automatisch neu ein.
Der vollelektronische Aufbau mit integrier-
ten Schaltkreisen gewahrleistet eine hohe
Lebensdauer und einen unterbruchsfreien
Betrieb.



Bild 4: Die geheimen Schliisselelemente, der Verknipfungsschliissel und 30 verschie-
dene Grundschliissel werden vom Sicherheitsbeauftragten in einem Einschub program-
miert, welcher im Gerét eingeschlossen wird.

Chiffriersicherheit

Wie in Abschnitt 2 erlautert wurde, beruht
die Chiffriersicherheit einerseits auf der
Periode, anderseits auf der Schlisselman-
nigfaltigkeit des verwendeten Chiffrierrech-
ners. Im GRETACODER 515 betragt die
Periode bei der gréssten Uebertragungs-
geschwindigkeit mindestens 15 Jahre.
Wie alle anderen GRETAG-Chiffriergerate
verfligt auch der GRETACODER 515 liber
drei verschiedene, unabhangige Schlisse!-
elemente:

1. Der geheime Grundschlissel mit einer
Mannigfaltigkeit von > 107

2. der geheime Verknlpfungsschliissel mit
einer zusatzlichen Mannigfaltigkeit von
> 1038

3. der Zusatzschlissel, der verhindert,
dass zweimal dieselbe Chiffrierfolge
verwendet wird und der bei jeder Syn-
chronisation Startstellung und Rechen-
gesetz der Chiffrierrechner verandert.

Die geheimen Schiusselelemente, der Ver-
knlpfungsschlissel und 30 verschiedene
Grundschlissel werden vom Sicherheits-
beauftragten in einem kleinen Einschub
programmiert, welcher im Gerat einge-
schlossen wird.

Der Operateur braucht somit den geheimen
Schlissel nicht zu kennen; er stellt ledig-
lich eine Adresse ein. Da die Schlissel auf
dem automatischen GRETAG Program-
miergerat erzeugt werden, braucht nicht
einmal der Sicherheitsbeauftragte den In-
halt des geheimen Einschubes zu kennen.
Da der Grundschlissel zirka alle ein bis
zwei Wochen gewechselt werden soll, muss
der Einschub nur alle ein bis zwei Jahre
einmal neu programmiert werden.
Ueberwachungsschaltungen  kontrollieren
zusatzlich laufend das Chiffrierprogramm.
Sollte der Chiffrierrechner einmal ausfal-
len, unterbrechen sie automatisch die
Uebertragung und betatigen die Alarm-
anzeige.

35 mm-Flakpanzer Gepard Oerlikon-Contraves

Der 35 mm-Flakpanzer Oerlikon-Contraves
wird in Serie unter Lizenz der Firmen-
gruppe Oerlikon-Contraves durch die Fir-
ma Krauss-Maffei, Minchen, fiir die Streit-
kréafte der Bundesrepublik Deutschland,
von Belgien und der Niederlande produ-
ziert.

Der 35 mm-Flakpanzer Oerlikon-Contraves
ist ein in jeder Hinsicht autonomes Flie-
gerabwehrsystem, ausgeristet mit einem
sehr préazisen Feuerleitsystem mit Such-
und Zielfolgeradar (Typ B2: Siemens, Typ
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CA-1: Signaal), einem Contraves-Feuerleit-
computer, Periskopen flir optische Zieler-
fassung- und Verfolgung sowie verschie-
denen anderen Teil-Systemen und bewaff-
net mit zwei automatischen 35 mm-Oerli-
kon-Flakkanonen mit grosser Feuerlei-
stung. Die hervorragenden Eigenschaften
der 35 mm-Fliegerabwehrkanone und der
35 mm-Munition, kombiniert mit der pra-
zisen Zielverfolgung des Feuerleitsystems,
verleihen dem Flakpanzer eine grosse tak-
tische Wirksamkeit und Abschussleistung

bei jedem Wetter, Tag und Nacht. Dank
dem gepanzerten Turm, der ABC-gefilter-
ten Belilftungsanlage und dem Leopard-
Kampfpanzer-Fahrgestell sind grosse Mo-
bilitat und Ueberlebens-Chance gewahr-
leistet.

Streitkrafte anderer Lander wiinschen, den
Turm des 35 mm-Flakpanzers auf das Fahr-
gestell ihres eigenen Kampfpanzers auf-
zusetzen. Die konstruktive Aufteilung des
35 mm-Flakpanzers in Turm, Energiever-
sorgungsanlage und Fahrgestell erlaubt es,
dieses Fliegerabwehrsystem in nahezu alle
anderen Kampfpanzer-Fahrgestelle wie die-
jenigen des M 48, M 60, Pz68 und Chief-
tain zu integrieren. Damit kann Oerlikon-
Contraves dem weltweiten Interesse an-
derer Streitkrafte am 35 mm-Flakpanzer
weitgehend entsprechen.

NATEL

Die Einfuhrung des Nationalen Autotele-
fonnetzes — welches die veralteten Re-
gionalnetze ablosen wird — erfordert die
Errichtung von zusatzlichen Relaisstatio-
nen. Zum Bau einer solchen Station auf
dem Schauenberg bei Winterthur ist letzt-
hin bei den zustandigen Behdrden das Ge-
such zur Erteilung der Baubewilligung ein-
gereicht worden. Wie nun bekannt gewor-
den ist, entsteht in der regionalen Oeffent-
lichkeit gegen das Vorhaben Opposition.

Fernmeldeunternehmen
bilden Exportgemeinschaft

Die SWISSCOM ist eine Exportgemein-
schaft schweizerischer Fernmeldeunterneh-
men. Zu den Initianten und Grindungsmit-
gliedern gehoren die Autophon AG, die
Cablex SA, Chr. Gfeller AG, Hasler AG,
Sodeco-Saia SA und die Zellweger-Uster
AG. Durch gemeinsames Auftreten und
Koordination der Exportbemihungen soll
die Schlagkraft der Schweizer Fernmelde-
industrie im hart umkampften internationa-
len Telekommunikationsgeschaft vergros-
sert werden. Die Schweizer Fernmelde-
industrie hat ihre Leistungen im In- und
Ausland unter Beweis gestellt. In der
Schweiz wurde zusammen mit der Schwei-
zerischen PTT eines der besten Fernmelde-
netze der Welt aufgebaut. Dieses «Know-
how» und den guten Ruf will die SWISS-
COM nutzen; durch das gemeinsame Vor-
gehen koénnen unter Ausnitzung des Inge-
nieurpotentials auch grossere und kom-
plexere Projekte in Aangriff genommen
werden.

Die verstarkten Exportbemiihungen sollen
dazu beitragen, den durch Rezession und
geringeren Bedarf im Inland bedingten Ge-
schéaftsriickgang in der schweizerischen
Fernmeldeindustrie aufzufangen, und im
weltweit zunehmenden Fernmeldegeschéft
grésseren Chancen zu sichern.
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