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11. Jahresrapport der Offiziere der Uebermittiungstruppen

Gegen 300 Offiziere der Uebermittlungs-
truppen reisten am 24./25. Mai 1975 nach
Locarno, urn diesmal im Kreise ihrer Tes-
siner Kameraden am 11. Jahresrapport der
Offiziere der Uebermittlungstruppen teilzu-
nehmen. Unter den zahlreichen Gaéasten
konnte Divisiondr A. Guisolan, Waffenchef
der Uebermittlungstruppen, Mitglieder von
Behorden, Vertreter der Armeeleitung so-
wie der Wirtschaft, Verwaltung und Presse
begriissen und willkommen heissen. Zu
Beginn seines Vortrages hatte Divisionar
A. Guisolan an seine Ausfiihrungen Ulber
Kommunikation am Jahresrapport 1974 an-
geknipft und festgehalten, dass auch das
diesjahrige Thema zu einer umfassenden
Kommunikation beizutragen habe, ohne
welche die Probleme unserer Zeit nicht
mehr bewaltigt werden kdnnte.

Das Schwergewicht des Rapportes galt
dem Thema «Elektronik als Waffe». Wir
verbffentlichen den Vortrag des Waffen-
chefs nachfolgend in vollem Wortlaut.

Im 2. Teil der Ausfihrungen stellten Mit-
arbeiter der Abteilung fur Uebermittlungs-
truppen in Kurzvortrdgen und Demonstra-
tionen die heute im Studium, in Entwick-
lung oder Beschaffung stehenden Geréte
und Systeme vor.

Kernstiick war die Préasentation der neuen
Chiffriergeratefamilie mit den sehr ver-
standlich dargestellten Grundprinzipien der
zwei zur Verfligung stehenden Méglichkei-
ten fiir den Schutz geheimer Information
wéhrend der Uebermittiung. Die mit relativ
wenig Aufwand realisierbare Verschleie-
fung — eine teilweise Zerlegung der Nach-
richt in méglicherweise nicht gleichartige
Bestandteile — bietet dabei weniger
Sicherheit als die eigentliche Chiffrierung.
In einem weiteren Themenkreis wurde auf
die Erneuerung und Erweiterung des heuti-
gen Richtstrahlnetzes der Armee einge-

Elektronik als Waffe

gangen. Dass dazu neben modernen
Uebermittlungsgeraten auch ein leistungs-
fahiges Vermittlungssystem gehért, wurde
klar ausgedrickt. Die heutigen Verbindun-
gen basieren zum Teil auf dem zivilen
PTT-Netz. Das geplante neue Netz fir die
80er Jahre soll hingegen ein unabhéangige-
res, sicheres und flexibles Arbeiten gestat-
ten. Neben den Projekten der Bildubertra-
gung wurde vor allem auch auf die Nutz-
barmachung der Elektronischen Daten-
verarbeitung fiir die Armee hingewiesen.
Die Bedirfnisse nach aktueller und voll-
standiger Information sowie die zunehmen-
de Verbreitung der EDV in militédrischen
und zivilen Bereichen verlangen die Erar-
beitung eines Konzeptes fir die gesamte
Armee. Grosse Subsysteme, wie das Ver-
sorgungs-Informations-System (VISA) und
das Personal-Informations-System (PISA)
stehen ebenfalls in Bearbeitung.

Auf dem Gebiet der Funkgerdte wurden
die verschiedensten Systeme vorgestellt.
Vom kleinen Notsender und Peilempfanger
zur Ortung von Lawinenverschitteten uber
die leistungsstarke Kurzwellenstation bis
zum modernsten, tragbaren Funkgerat fur
die taktischen Verbindungen auf unterer
Fuhrungsstufe wurde das ganze Spektrum
der in Bearbeitung stehenden Projekte auf-
gezeigt.

Mit einem letzten Kurzreferat uber die
Elektronische Kriegfiihrung, die einerseits
durch Aufkldrung Nachrichten beschafft
und anderseits durch Stérung und Tau-
schung den Gegner in der Anwendung
seiner elektronischen Gerdte beeintrach-
tigt, wurde der Ueberblick Uber die zukinf-
tigen Uebermittlungssysteme der Armee
abgeschlossen. Die Rapportteilnehmer wa-
ren durchwegs von der Vielfalt und Kom-
plexitdt der vorgestellten Projekte beein-
druckt.

Ansprache von Divisionar A. Guisolan, Waffenchef der Uebermittlungstruppen
am 11, Jahresrapport der Offiziere der Uebermittlungstruppen 1975 in Locarno

Am 14. Januar 1970 veroffentlichte «Pacific
SFars and Stripes» eine Meldung unter dem
Titel «Nordvietnamesische Funker brechen
U.S. Code»: Kirzlich gaben nordvietna-
m_eS|sche Funker in fehlerfreiem Englisch
€ine Meldung an ein U.S. Feuerkoordina-
tlpnszentrum durch, mit der sie Feuer auf
einen grésserer amerikanischen Verband
aljforderten.

Diese List schlug nach amerikanischen
Kommentatoren zwar fehl, hatte aber zur
Folge, dass eine umfangreiche Suchaktion
In allen Provinzen rund um Saigon gestar-
tgt wurde mit dem Ziel, die nordvietname-
SIS(,the Abhorchzentrale auszuheben. Der
gktlon war Erfolg beschieden. Ein Verband
r 25, Infanterie-Division entdeckte ein

unterirdisch angelegtes Abhorch- und Sen-
dezentrum zirka 60 km ndrdlich Saigon,
machte 12 Gefangene und stellte Gerdte
aller Art sicher, so unter anderem Empfan-
ger primitivster Art, abgeénderte Sony-
Transistorradios, erbeutete amerikanische
Funk-Meldungen wurden aufgefunden. Je-
desmal wenn die U. S. Funker anstelle des
offiziellen, einen eigenen Privatcode be-
nutzten, wurden von den kommunistischen
Abhorchern Zeit-, Orts- sowie Truppenan-
gaben eruiert und in Klarschrift auf dem
Original rot eingetragen. Auf diese Weise
waren die Nordvietnamesen in der Lage,
sich amerikanischem Artilleriefeuer, Luft-
angriffen und Hinterhalten zu entziehen.
Die Gefangenen bestatigten, dass sie prak-

tisch alle Privatcode, die aus Bequemlich-
keitsgriinden dem offiziellen, sicheren vor-
gezogen wurden brechen konnten, woge-
gen die reglementarischen Verfahren den
primitiven Dekryptiermethoden durchwegs
Stand hielten. Was dann allerdings in der
westlichen Presse als Schlagzeile erschien,
lautete: «Nordvietnamesen knacken ameri-
kanischen Code»!

Ein anderes Beispiel:

Im Verlaufe der Kampfe entwickelten die
Nordvietnamesen eine erstaunliche Fertig-
keit auf dem Gebiet der Tauschung.

Ihre Operateure sprachen fliessend akzent-
freies Amerikanisch, einige imitierten re-
gionale Slangs, ohne dass dies bemerkt
werden konnte.

Fall 1:

Ein Anrufer, der sich als Operateur der
Station LIMELIGHT ausgab, verlangte von
der Station LITTLE JOE ALFA Auskunft,
wann die Helikopter am Morgen starten
wirden. Die Antwort lautete prompt: 0730!
Zuspdt dammerte es dem Operateur von
LITTLE JOE ALFA, dass LIMELIGHT die
ganze Nacht lber nicht in der Luft ge-
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wesen war und nie derartige Auskiinfte
verlangte. Beim nachsten Anruf verlangte
er die Funkerkennung, damit schwieg dann
die gegnerische Station prompt.

Fall 2:

In einem amerikanischen Unterstand klin-
gelte das Telefon; der Gesprachspartner
kindigte das Essen an. Die Mannschaft
verliess die Waffen, begab sich ins Freie;
was dann kam, war ein nordvietnamesi-
scher Stosstrupp! Diese Falle kostete drei
Amerikanern das Leben!

Die Beispiele liessen sich beliebig ver-
mehren. Sie sind allesamt vielleicht wenig

spektakulér, in ihrer grossen Summe aber .

sind sie Zeugnis fir sinnlos vergossenes
Blut, grosse Materialverluste und Nieder-
lagen im Gefecht!

Sie alle kennen die Verhéltnisse in unse-
rer Armee. Die Funkdisziplin, die Ausbil-
dung weisen ebensolche Mangel auf, fir
welche die Amerikaner teuer bezahlen
mussten. Zudem fehlen unseren Soldaten
praktische Erfahrungen und Gewandtheit
im Umgang mit gegnerischen Abhorch-,
Stér- und Tauschungsstationen.

Ich will mit den eingangs genannten ein-
fachen Beispielen aus der jlingsten Praxis
nur andeuten, was im Titel des heutigen
Vortrages steht, dass nadmlich die Elektro-
nik, die Uebermittlung — ganz allgemein —
Information Waffe sein kann. Nicht einfach
passives Hilfsmittel, technisches Gerat
allein! Wir sind gerne geneigt, alles was
nicht schiesst, was nicht explodiert oder
brennt, als zweitrangig und nicht relevant
im Sinne des Gefechtswertes zu betrach-
ten. Dies ist ein geféhrlicher Irrtum. Ohne
echte, unverféalschte Information sind wir
militarisch vollig machtlos. Kein vernunfti-
ger Entschluss kann gefasst werden, wenn
Uber den momentanen Gegner, seine
Standorte, Starke, Mittel, Absicht und Még-
lichkeiten keine oder nur unsichere An-
gaben vorliegen.

Aber in gleichem Masse sind wir machtlos,
wenn wir unsere eigenen Vorhaben nicht
in die Tat umsetzen kénnen, weil wir un-
sere Untergebenen nicht erreichen, die
Verbindungen unterbrochen sind!

Information ist Macht

«Information ist Macht!» gilt auch im mili-
tarischen Bereich. Je langer je mehr so-
gar! Je mehr namlich der Informationsbe-
darf steigt, je rascher Information verflg-
bar sein muss, desto héaufiger gelangen
elektronische Hilfsmittel zum Einsatz. So
begeben wir uns immer héaufiger in die
Abhéangigkeit von Fernmeldeverbindungen,
Bild- und Datenlbertragungsmitteln sowie
Datenverarbeitungsanlagen. All diese Mit-
tel transportieren oder verarbeiten Informa-
tion, sie sind deshalb Angriffspunkt hoch-
sten Interesses fiir jeden Gegner. Elektro-
nischen Systemen kommt nur mit anderen
elektronischen Systemen bei. Letztere ha-
ben demnach den Charaker von eigentli-
chen elektronischen Waffen. Und liber

n

diese elektronischen Waffen mochte ich
nun etwas eingehender sprechen.

Wenn wir Ansatzpunkte fir elektronische
Waffen suchen, miissen wir bei den Infor-
mationsquellen beginnen. Und die wich-
tigste Quelle ist bekanntlich der Mensch,
dessen Schicksal es zu sein scheint, alles
was er weiss, mitteilen zu missen.

Die moderne Mikroelektronik wird deshalb
auch dazu verwendet, dort Information zu
gewinnen, wo sich der Mensch ungestort
glaubt, ndmlich in seiner Intimsphére. Die
Gerate sind unter dem Namen Minispione
bekannt und stellen im wahren Sinne des
Wortes elektronisches Ungeziefer dar, das
im Dunkeln lauert und jederzeit zum Ste-
chen und Saugen bereit ist.

Die Vorstellungen, welche man sich in der
Oeffentlichkeit vom Einsatz solcher Geréate
macht, sind zumeist unklar, ihre Wirksam-
keit und Verwendungshaufigkeit werden
unterschatzt. Uberall wo heute Information
entsteht, wo also Gesprache gefiihrt wer-
den, wo geschrieben wird, ist mit dem Ein-
satz elektronischer Waffen zu rechnen. Be-
liebtester Ansatzpunkt fur das elektroni-
sche Ungeziefer ist einerseits das Konfe-
renz-, anderseits das Schlafzimmer. Manch-
mal aus verschiedenen Beweggrinden,
haufig aus dem gleichen! Der Lauscher an
der Wand ist durch diese Geréte allgegen-
wartig geworden. Er gewinnt Staatsgeheim-
nisse, militarische Geheimnisse, Geschéfts-
interna und Intimgeheimnisse stadndig und
tberall.

Solche Gerate haben eine Reichweite von
mehreren hundert Metern und Ubertragen
alle Gesprache sehr klar und verstandlich.
Es gibt Modelle, welche nur senden, wenn
gesprochen wird, andere lassen sich fern-
einschalten, insbesondere Telefonabhdrge-
rate, die von einer Sprechstelle aus mit
Hilfe von Pfiffen oder einer kleinen Mund-
harmonika in Betrieb gesetzt werden.
Neben drahtlosen Geraten werden laufend
anlasslich minutiéser Untersuchungen be-
sonders gefahrdeter Objekte, wie Bot-
schaften, Konferenzrdume, Hotelzimmer fur
illustre Gaste und dergleichen mehr auch
eine Unzahl von Mikrofonen zutage ge-
fordert, die im gleichen Haus oder vom
Nachbargebdude her abgehort werden.
Aber nicht nur der Ton wird aufgefangen,
auch das Bild ist von Interesse. Zu diesem
Zweck lauern auch Infrarot-TV-Kameras im
Verborgenen. So wird Information an der
Quelle gewonnen. Das Perfide an der
Sache ist, dass die elektronischen Wanzen
neuerdings in sehr hohen und sehr tiefen
Frequenzbereichen tatig werden und sich
so den heutigen Splrgeraten entziehen. In
der Tat bedrohen Minispione das staatliche
und private Geheimnis in vielfaltigster Wei-
se. Auch sind ingenieuse Varianten be-
kannt, die praktisch nicht eruierbar sind.
Auch die neuen Gesetze zum Schutz der
Privatsphare haben diese Mittel nicht we-
sentlich zurtickgedrangt, weil die Moglich-
keien der Strafverfolgungsorgane eben
sehr eingeschrankt sind.

Neben der Quelle wird aber auch die Ver-
bindung mit Vorliebe zur Beschaffung von
wichtiger Information angezapft. Am leich-
testen ist dies bei der Funkverbindung
mdglich. Aber auch die Drahtverbindung
wird nicht verschmaht.

Geféhrdet sind alle Uebermittlungsmittel

In permanenten zivilen Netzen ist Anzap-
fung am leichtesten im Bereich des Teil-
nehmers, sekundar im Bereich der Zentra-
len und am schwierigsten unterwegs, bei
den Kabeln moéglich. Anzapfungen werden
meist Uber kurz oder lang festgestellt. Pan-
nen sind an der Tagesordnung.

Entweder treten Stérungen im automati-
schen Betrieb der Fernmeldenetze auf oder
dann wird die Montage, auch die Ueber-
wachung der Anzapfung festgestellt. Der
vorsichtige Lauscher bevorzugt daher lie-
ber die drahtlose Methode. In meinen bis-
herigen Ausfuhrungen habe ich die aktiven
Lauschmethoden mit Hilfe von Sendem
behandelt. Das Gesprdach zwischen zwei
Partnern kann naturlich auch mit Hilfe von
Spezialmikrofonen (ber mehr als 100 m
aus dem Umgebungsgerdusch herausge-
hort werden. Wissen Sie aber, dass es so-
gar moglich ist, das Gerdusch eines laufen-
den Fernschreibers zu analysieren und aus
ihm den Text zu rekonstruieren? Das mit
Hilfe einer einfachen Apparatur, die in die
Steckdose gesteckt wird, der Klartext einer
Fernschreibmaschine unter Umsténden ei-
nen H&auserblock weiter wieder gewonnen
werden kann? Wenn das allgemein be-
kannt wére, kénnten sich viele Leute, die
heute Geheimnisse der Drahtverbindung
anvertrauen, wie Ermittlungsbehdrden,
Banken, Versicherungen, Industrie- und
Handelsfirmen, nicht mehr so wohl fiihlen.
Solche Einbriiche in die Intimsphére sind
ausserst gefahrlich, weil die Einbruchs-
méglichkeit unbekannt ist und im allgemei-
nen der Fernschreiber als sicheres Mittel
angesehen wird. Selbst Chiffrieren niitzt da
nichts, wenn der Fernschreiber Klarsignale
Uber Leitungen abstrahit.

Erstaunlich ergiebige Quellen geben heute
aber die modernsten Informationsverarbei-
tungsmaschinen, die elektronischen Daten-
verarbeitungsgerédte und ihre Fernlbertra-
gungseinrichtungen ab. Die Uebertragungs-
verfahren sind standardisiert und es macht
keine besondere Miihe, den Verkehr der
Ferndatenverarbeitung aufzunehmen. Da-
tenverarbeitungsfirmen und Benutzer be-
mihen sich heute gemeinsam, die Daten:
sicherheit zu gewahrleisten, doch konnen
die getroffenen Massnahmen nicht als
ausreichend fir Fachspezialisten mit ent-
sprechendem Gerét angesehen werden. ES
scheint mir aus diesem Grunde vorderhand
noch sehr gefahrlich, hoch klassifizierte
Angaben der Datenverarbeitungsanlagen
und ihren Massenspeichern zu tbergeben-
Datenverarbeitungsanlagen selber konnen
auch wieder als elektronische Waffen im
vorerwahnten Sinne verwendet werden. E
nerseits als unentbehrliches Hilfsmittel zum



Brechen von Codes, andererseits als Infor-
mationsbank. Zwar Uberschéatzt der Nicht-
fachmann die Mdglichkeiten des Compu-
ters in der Dekryptiertechnik gewaltig. Gut
konzipierte elektronische Chiffriergerate
weisen Elemente auf, die einen modernen,
schnellen Grosscomputer Tausende von
Jahren beschaftigen wiirden, damit die
notige Transparenz erzielt wurde, die Vor-
aussetzung fur das Brechen der Schlissel
ohne wesentliche Vorkenntnisse ware.

Der Computer als Waffe

In unserer Armee ist der Computer als
Waffe zwar bereits in Erscheinung getreten,
allerdings nicht als einzeln dastehendes
System, sondern als Herz von eigentlichen
Waffensystemen. Denken Sie an Lenkwaf-
fensysteme, FLORIDA, radarisierte Flab.

Wir sind heute in der modernen Waffen-
technik soweit, dass wir uns je langer je
mehr nicht nur mit dem ballistischen
Schuss begniigen; wir fordern, dass unsere
Waffen einem beweglichen Ziel folgen und
es vernichten koénnen. Ohne Elektronik
geht das niemals, ganz einfach, weil me-
chanische Rechen- und Regeleinrichtun-
gen viel zu trage und in ihren Méglichkei-
ten allzu beschrankt fir diesen Zweck sind.
Die Elektronik weist in ihrer Kompaktheit
bei gleichzeitig hoher Zuverldssigkeit alle
Eigenschaften auf, die in der modernen
Kriegstechnik verlangt werden. Wir stehen
gegenwartig von einer neuen Aera, wo die
Elektronik ihre Ecke im Bereich der Militar-
technik verlasst und sukzessive neue Be-
reiche erobert. Bald wird sie zum Hucke-
pack des Infanteristen gehéren, wie das
Militarmesser zu seinem Hosensack. Ob-
wohl diese Aussage fiir den Augenblick
noch Ubertrieben erscheine mag, kénnen
Sie diese Entwicklung doch erahnen, wenn
Sie sich vorstellen, mit welcher Selbstver-
standlichkeit Sie sich der zivilen Fernmel-
deeinrichtungen, der Heimelektronik, des
Tisch- und Taschencomputers bedienen.

Gerade das letztgenannte Gerét zeigt deut-
!ich den Riesensprung, den die Elektronik
In 15 Jahren genommen hat. Was Sie heute
bequem aus der Tasche ziehen, einen wis-
SEI.’!schaftIichen Taschenrechner zum Bei-
Selel, hétte vor 15 Jahren einen Saal mit
Réhrenelektronik geflllt, einen Leistungs-
bedarf wie eine elektrische Grosskiiche
erfordert und im Gbrigen gar nicht funktio-
n_lert, weil die mittlere Zeit zwischen auf-
€inanderfolgenden Defekten nur Minuten
betragen hatte. Und so wird eben der
|nfanterist in Zukunft nicht mehr ein ge-
Wohnliches Funkgerit mit sich herum-
Schleppen, sondern einen Computer. In der
Tat gleichen die neuesten Entwicklungen
auf dem Funksektor eher einem Computer,
denn einem Funkgerat. Weshalb das, wenn
eS_ anders auch geht, wird man fragen.

Die Antwort ist einfach. In Zukunft wird es
eben ohne nicht mehr gehen, weil einer-
Seits die Frequenzbander gesattigt sein
wercien und andererseits zusehends mehr
Abhér- ung Stérmittel in Erscheinung tre-

ten werden. Und Verbindung muss sein,
besonders dann, wenn Fiihrer und Truppe
immer beweglicher werden oder werden
mussen.

Die Elektronik als zuverlissiger Partner

An ein taktisches Funkgerat werden des-
halb Forderungen gestellt, die nur mit zu-
satzlichem inneren Aufwand zu bewiltigen
sind. Einige Beispiele: Die Kanalverein-
barung und -Zuordnung hat zwischen den
Geréaten vollautomatisch zu erfolgen. Eine
starre Zuordnung garantiert keinen siche-
ren Betrieb mehr. Wenn man aber diesen
Automatismus einfiihrt, wird eine Adress-
kennung noétig, ein besonderes, nicht kon-
ventionelles Uebertragungsverfahren und
so ruft eine Massnahme die andere. Insge-
samt hat dann das Funkgerat die Eigen-
schaften Kanalautomatik, Adressierung,
automatische Relais, Simplex- und Duplex-
betrieb, geringe Peil- und Stérbarkeit sowie
automatische Chiffrierung. Dies alles be-
dingt integrierte Elektronik, die weit Uber
den Taschencomputer hinausgeht. Was ich
ihnen hier sage, ist nicht Wunsch, sondern
Tatsache — Prototypen stehen vor der
Ture!

Wer ein solches System besitzt, ist einem
Widersacher gegeniliber entscheidend im
Vorteil. Sein Standort kann nur schwer be-
stimmt werden, das Gesprach kann nicht
mitgehért, die Partner kénnen nicht iden-
tifiziert, die Verbindungen nur sehr schwer
gestért werden. Elektronik wird so zur
Waffe.

Auch der Computer allein wird bald als
modernes Artilleriefeurleitgerat Geschwin-
digkeit und Sicherheit des Artilleriefeuers
verbessern.

Gross-Datenverarbeitungsanlagen sind im
militdrischen  Verwaltungsbereich  nicht
mehr wegzudenken. Fir den Verteidigungs-
fall wichtige Informationen, vorlaufig meist
im logistischen Bereich, werden in Daten-
banken abgespeichert und stehen den
Sachbearbeitern in jeder wunschbaren
Form zur Verfiigung. Der Logistik nach-
folgen werden sicher das Personelle und
der Nachrichtendienst. Informationssyste-
me im Verwaltungsbereich lassen bald den
Wunsch aufkommen oder werden erzwin-
gen, dass den hoheren Staben diese Com-
puterdienste ebenfalls zur Verfigung ste-
hen missen. Die Datenverarbeitung zu-
gunsten der Armee und ihrer grossen Ver-
béande befindet sich gegenwaértig im Stu-
dium bei meiner Dienstabteilung. Ob sie
jedoch eingefiihrt werden kann, lasst sich
nicht vorhersagen, da die Bedurfnisfrage
noch offen ist. Auch zwingen die finanziel-
len Engpéasse zu einer rigorosen Priorité-
tenordnung. Wenig Anklang findet bei ho-
heren Kommandanten auch der Gedanke,
sich in Zukunft nicht nur mit Reglementen,
Befehlen und Befehlssammlungen, sondern
auch noch mit Computern herumschlagen
zu miuissen. Es wird aber verkannt, dass
mit dem Computer eben viele dieser Pa-
piergrundlagen in Wegfall kommen kénn-

ten, dass ein universell aufgebautes mili-
tarisches Informationssystem bessere Ent-
scheidungsgrundlagen, verbunden mit Auf-
wand- und Zeitersparnis bieten kénnte. Die
Geschichte zeigt, dass sich neue Mittel
gegen alle Widerstdnde durchsetzen. In
diesem Sinne bin auch ich davon iber-
zeugt, dass man in 20 Jahren dariber
lacheln wird, was uns heute noch als Frage
erscheint.

Einige Aspekte der elektronischen
Kriegfiihrung

Sie werden sich wundern, dass ich noch
nicht auf die scharfste elektronische Waffe,
die Elektronische Kriegfiihrung eingetreten
bin. Tatsédchlich darf man hier nicht nur
im Ubertragenen Sinne von Waffe spre-
chen.

Das wird durch die Tatsache bewiesen,
dass sowohl die West-, wie auch die Ost-
maéachte ausserordentlich hohe Investitionen
auf diesem Gebiet tatigen. Beim elektroni-
schen Krieg fliesst zwar unmittelbar kein
Blut, hingegen wird sehr viel Gehirn-
schmalz verspritzt. In diesem Krieg messen
sich die findigsten Kopfe. Jede Massnahme
wird mit einer Gegenmassnahme gekontert.

Jedesmal, wenn eine Massnahme der Elek-
tronischen Kriegftihrung zum Erfolg kommt,
bedeutet dies den Ausfall eines Waffen-
systems von hohem Kampfwert. Das ist
gleichbedeutend mit einer voribergehen-
den Zerstorung. Ein gestortes Lenkwaffen-
oder Feuerleitsystem macht den Waffen-
einsatz unmodglich. Das Elegante an der
Elektronischen Kriegfihrung ist ihr hoher
Nutzwert, das heisst, mit einem verhaltnis-
massig geringen Aufwand werden teure
Systeme ausser Gefecht gesetzt.

Ein weiteres hervorstechendes Merkmal
ist die Wirkung liber grosse Rdume hinweg
und die Unmittelbarkeit derselben. Die
Elektronische Kriegfliihrung ist die absolut
schnellste Waffe, sie arbeitet mit Lichtge-
schwindigkeit.

Sie hat zum Ziele, Information uber gegne-
rische elektronische Systeme zu sammeln,
diese in ihrer Wirkung zu beeintrachtigen
und die eigenen Systeme zu schiitzen.

Sie gliedert sich folgerichtig in Elektroni-
sche Gegenmassnahmen (EGM), gemeint
sind Aufklarung, Stérung und Tauschung
und in Elektronische Schutzmassnahmen
(ESM), gemeint sind taktische, betriebliche
und technische Vorkehren, um die eigenen
Anlagen vor Aufklarungs- und Storeinwir-
kung moglichst zu schiitzen.

Die Elektronische Aufklarung ist die legale
Spionagetatigkeit. Sie steht deshalb auch
dem Neutralen zu. Ohne gegnerisches Ge-
biet betreten zu missen, lassen sich wert-
volle Informationen Uber Standort und Art
von Sendestellen gewinnen; diese Anga-
ben ihrerseits lassen wiederum Ruick-
schlisse auf Kommandostrukturen, Lage
und Absicht von Verbanden zu.

Sie wissen, dass sich die grossen Rivalen
heute zu Lande, zu Wasser und in der Luft
mit ungeheurem Aufwand elektronisch be-
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lauern und bespitzeln. Ich erinnere nur an
die ernsthaften Zwischenfélle, die aus die-
ser Aufklarungstatigkeit resultierten. Stich-
worte sind der Pueblo-Zwischenfall, die
U2-Affare, der Beschluss einer EC-130
durch libysche Jager. Ebenso gut bekannt
ist die Tatigkeit von gewissen sowjetischen
Fischkuttern, die ihre Netze nicht unbe-
dingt dort auswerfen, wo Fischgrinde
liegen.

Obwohl man nicht gerne dariber spricht —
nicht umsonst ist der Schutzpatron der
elektronischen Krieger ein Tierwesen der
Schwarzmagier — darf hier gesagt sein,
dass wir in unserer Armee doch seit dem
letzten Weltkrieg dauernd Anstrengungen
unternommen haben, um unsere Mittel und
Verfahren auf dem Stande der Zeit zu
halten.

Sie konnen sich vorstellen, dass wir mit
unserem Milizsystem darauf angewiesen
sind, fir diese Sonderfunktionen des Funk-
aufklarers nur bestausgewiesene junge
Leute zu rekrutieren. Seit 1973 sind wir
dazu Ubergegangen, Funkaufklarungsspe-
zialisten in einer eigenen Schule in der
Nahe von Thun auszubilden.

Die aktiven Massnahmen, insbesondere die
Elektronische Stérung befindet sich bei
uns noch im Versuchsstadium. Fur Aus-
bildungszwecke setzen wir in Uebungen
und Manodvern von grosseren Verbénden
den Storsender Grobian ein.

Moglichkeiten der elektronischen Krieg-
fiihrung bei uns nicht ausgeschopft

Es darf gesagt werden, dass die Mdglich-
keiten der Elektronischen Kriegflihrung bei
uns noch langst nicht ausgeschopft sind.
Die gegenwartige Entwicklungsrichtung
lauft auf eine weitgehende Automatisierung
der Bandliberwachung, Ortung und Signal-
analyse hinaus. Diese Automaten vermogen
das Aufklarungsrendement um einen Fak-
tor 20—100 zu steigern. Gleichzeitig sind
die Stoéranlagen mit den Aufklarungsanla-
gen zu integrieren und gewinnen damit
betrachtlich an Wirksamkeit.

Es ist mir personlich ein dringliches und
wichtiges Vorhaben, der Elektronischen
Kriegflihrung in unserer Armee zur Weiter-
entwicklung zu verhelfen. Eine diesbezlig-
liche umfassende Studie mit konkreten
Ausbauantragen ist durch die oberste Ent-
scheidungsinstanz behandelt worden.

Wir sind der absoluten Ueberzeugung, dass
der Einsatz moderner elektronischer Auf-
klarungs- und Storsysteme flr unsere
Armee und ihren Abwehrerfolg entschei-
dende Beitrage zu leisten vermag. Beden-
ken Sie die Eindringtiefe der Elektroni-
schen Aufklarung: Wir empfangen Signale
aus vielen tausend Kilometern Entfernung,
wir orten Sender in mehreren hundert Kilo-
metern vor unserer Grenze, wir werten
wichtige Meldungen unverziiglich aus und
geben sie an den Nachrichtendienst weiter.
Ein einziger Storsender moderner Bauart
vermag den Funkverkehr eines gegneri-

schen mechanisierten  Grossverbandes
weitgehend zu ldhmen. Ich frage: Welcher
mechanisierte Gegner kdmpft in unbekann-
tem Gelande, bezeichnet Ziele, mandvriert
ohne Funkkontakt?

Sie sehen also: Der Aufwand filr elektro-
nische Waffen in der geschilderten viel-
faltigen Art lohnt sich durchaus. Er kommt
direkt oder indirekt der kdmpfenden Trup-
pe zugute. Sie hat bessere Nachrichten

lber den Feind, sie weiss seine Beweg-
lichkeit und Feuerkraft beieintrachtigt.
Etwas muss dafiir bezahlt werden. Ich bin
aber froh, wenn es mir gelungen sein
sollte, zu zeigen, dass wir von der Ueber-
mittlung nichts zum Selbstzweck tun diir-
fen; im Gegenteil, wir haben alles zu ver-
suchen, um der ké@mpfenden Truppe die
besten Voraussetzungen zum Erfolg zu ver-
schaffen.

Massnahmen im Zusammenhang mit dem Jedermannfunk

Information
der Sektion Ziirichsee rechtes Ufer

Die Infomationstagung von Glattbrugg uber
den Jedermannfunk hat einige Schwierig-
keiten mit diesem aufgezeigt. Auch wenn
dies nicht die Zielsetzung der Tagung war,
so sind wir den Organisatoren trotzdem
dafiir dankbar, dass sie das Problem auf-
gegriffen haben.

Die Sorgen mit dem 27-MHz-Band sind
nicht neu. Bereits in der Sitzung der Tech-
nischen Kommission des EVU vom April
1974 wurde darauf hingewiesen, dass «die
PTT darauf aufmerksam gemacht werden
muss, dass die Benltzer des 11-m-Ban-

Diskussionen und Streitereien sind kaum
die geeigneten Mittel, die aufgetauchten
Schwierigkeiten zu meistern. Nur ein quali-
tativ gutes und preislich glinstiges Ange-
bot vom EVU im Uebermittlungssektor wird
Erfolg haben. Die technischen Mittel dazu
— im Bild das moderne SE-125 — haben
wir in der Hand. (evu-bild)

des ihre Tatigkeit nicht kommerziell aus-
ausnilitzen dlrfen». Weiter wurde festge-
stellt, dass auf der Seite des EVU die
Uebermittlungsdienste zugunsten Dritter
vermehrt koordiniert werden sollten. Auch
die Mietgebiihren standen zur Diskussion.
Inzwischen ist wiederum ein Jahr verstri-
chen, ohne dass ein Vorhaben auch nur
teilweise verwirklicht worden ware. Wir
halten es aber fiir verfehlt, nun dariber zu
lamentieren, vielmehr wollen wir die Mass-
nahmen aufzeigen, welche die Sektion Zi-
richsee rechtes Ufer bereits eingeleitet hat.

1. FunklUberwachung

Seit einem Jahr verfliigt die Sektion (iber
Empfanger, mit denen der Funkverkehr
lberwacht werden kann. Diese Funkiber
wachung ist seit einiger Zeit intensiviert
worden. Wir sind dariber im Bilde, dass
Jedermannfunker illegale Einsatze leisten,
dass nicht erlaubte Gerate verwendet wer
den und dass die PTT nicht eingreift.

2. Verbessertes EVU-Angebot

Wir haben seit eineinhalb Jahren die Aus-
bildung unserer Mitglieder verbessert. Aus*
geriistet mit den SE-125 kdénnen wir den
Veranstaltern Funknetze anbieten, welche
dem kommerziellen Standard entsprechen.
Fiir alle Funknetze leisten wir heute eine
technische Funktionsgarantie. Wir wissen,
dass die Jedermannfunker hier zurlickste-
hen missen.

3. Werbung

Wir bereiten neue Informationskampagnen
vor. Damit méchten wir darlegen, dass €s
moglich ist, auf Sektionsebene sich der
neuen Situation anzupassen.

Hansjérg Spring
Redaktionelle Erganzung

Mit dem redaktionellen Artikel in der letz:
ten Nummer des «Pionier» tiber die Glatt:
brugger Tagung sollte nicht der Eindruck
erweckt werden, dass sich der EVU gegen
die Jedermannfunker zur Wehr setzen sol-
te, um auf der andern Seite aber innerhalb
des EVU das ganze Problem <<Uebermitf"
lungsdienste zugunsten Dritte» im bisher”
gen amateurhaften Rahmen weiterfﬂhre_n
zu wollen. Das Gegenteil ist der Fall. Di¢
Stellungnahme der Sektion Zirichsee rech-
tes Ufer zeigt auf, dass wir unsere Diensl?
in weit besserer Form der Oeffentlichkeit
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