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PRAXIS/PRATIQUE

Jean-Pierre Bruderer

Die inhdrente Gefahrenproblematik der E-Mails

1. Vorwort

Heutzutage ist E-Mail das meistgebrauchte
Kommunikationswerkzeug von Internetbenut-
zern. Tagtdglich bekommen wir Dutzende von
Mitteilungen verschiedenster Herkunft. Jeden
Tag drgern wir uns liber nicht willkommene E-
Mails und verwenden Zeit, Energie und ofters
Unverstandnis mit der Lektiire der Inhalte und
der mithsamen Triage von Informationen, die
wir behalten resp. lesen wollen und die wir eli-
minieren mussen. Nunist es meistens so, speziell
fir Private und Kleinunternehmer, dass man
alles lesen oder sich den Inhalt mindestens an-
schauen muss, um tiberhaupt in der Lage zu sein,
eine Triage durchzufiihren. Alles das ist verbun-
den mit dem subjektiven Gefahrenbewusstsein,
dass man taglich vor Viren, Trojanern, Padophi-
lie, Hackern u. v. a. Begriffen gewarnt wird. Es
sind Begriffe und Gefahren, die den meisten
Benutzern gar nicht materiell bekannt sind.
Wenn man davon ausgeht, dass Mittel- und
Grossunternehmen sowie Ausbildungsinstitu-
tionen, Verwaltungen und Behorden meistens
mit verniinftigen IT-Werkzeugen und Personal
dotiert sind, womit sie sich grundsatzlich gegen
solche Unsicherheiten und Gefahren schiitzen
konnen, sieht die Lage fiir die grosse Mehrheit
der Internetbenutzer ganz anders aus! Dieses
letztere Segment der Internetwelt ist zum gros-
sten Teil vollig der Technologie und den damit
verbundenen Angriffen und Gefahren ausgelie-
fert. Heute lebt man damit, betrachtet es als ein
obligates Ubel und jeder ist auf sich selbst ange-
wiesen, sich zu wehren oder zu schiitzen! Diese
Arbeit soll Vorgdnge in Schwung bringen sowohl
beim Gesetzgeber wie bei allen Internetinter-
medidren, um dieser Situation mit aktiven Mass-
nahmen, mit Schwerpunkt Kleinunternehmer
und Private, entgegenzuwirken.

2. Kriminologische Aspekte der diversen
Angriffe durch Internet iiber E-Mails

2.1.  Definition: Was ist eine E-Mail und wie
funktioniert sie?

Eine E-Mail ist ein Briefversand und -empfang

mit Internet und wird immer an einen E-Mail
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Server gesendet, der sie so lange zwischenspei-
chert, bis die elektronische Post vom eigentli-
chem Adressaten per Software — einem E-Mail
Client — abgeholt wird. E-Mail-Programme wie
Outlook von Microsoft Corp. erlauben das Ver-
senden und Empfangen moderner «HTML-E-
Mails». Dabei handelt es sich um Nachrichten,
die wie WWW-Seiten formatiert werden. Sie er-
lauben fettgeschriebenen, kursiven und unter-
strichenen Text sowie die Einbindung von Grafi-
ken und Hintergrundbildern. Damit ldsst sich
zwar die Optik verbessern, solche E-Mails kon-
nen aber auch schddliche Programmroutinen
enthalten, die theoretisch wie praktisch Festplat-
teninhalte verdandern und ausspionieren konnen.
HTML-E-Mails, die zudem grosser sind als ver-
gleichbare im Standard-ASCII-Format erstellte
E-Mails, sollten deshalb vermieden werden!.

Solange ein ASCII-Zeichensatz gebraucht
wird ist die E-Mail gefahrlos. Die Kernproble-
matik fiir Angriffe und Gefahren liegt also
innerhalb der E-Mail, beim Einsatz erweiterter
Zeichensdtze (MIME) z.B. fiir die Benutzung
von HTML und angewandten Techniken (Web-
seiten Format), sowie der Benutzung von (At-
tachment)-Anlagen, die mogliche gefahrdende
Programmteile beinhalten konnen.

Meistens benutzen kleine Unternehmen
(KU) und Private die E-Mail-Server der Inter-
net Service Provider (ISP). Aufihrer Anlage ha-
ben sie lediglich einen E-Mail-Client (Outlook,
Eudora). Der Endbenutzer oder unser Zielpu-
blikum kann nattirlich seinen eigenen E-Mail-
Server installieren und betreiben. Solche Tools
sind glinstig zu kaufen und eher einfach zu be-
nutzen. Eine verniinftige Sicherheit setzt je-
doch voraus, dass diese Benutzer entsprechend
ausgebildet und mit den notwendigen Sicher-
heitstools ausgertstet sind.

2.2.  Die Herkunftsarten der E-Mails und
statistische Zahlen
Vier verschiedene Herkunftsmoglichkeiten (In-
flow) von E-Mails sind zu unterscheiden:
— Nachrichten stammen von Bekannten oder
aus Freundeskreisen,

http://www.glossar.de/glossar/1frame.htm?http%3A//www.glossar.de/

glossar/z_email.htm.
http://www.idcresearch.com/getdoc.jhtml?containerId=27975.
www.wemf.ch/d/studien/manet.shtml.
www.statistik.admin.ch unter: société de communication.
National Consumers League, Washington, D.C. 20006
http://www.fraud.org/tips/internet/internet/inttip/inttip.htm.
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— weitere Nachrichten kommen vom USENET
oder aus Foren,

— eine weitere Kategorie ist die der Internet-
Provider und des E-Business, die E-Mails flr
Reklamezwecke zuschicken nachdem man
sich dafiir eingetragen hat (Opt-in) und

— letztlich kommen die «unerwiinschten» E-
Mails oder sogenannte SPAM. Der Begriff «un-
erwlinscht» ist allerdings kein abgrenzender
Begriff da er oft subjektiv erfasst wird. Grund-
satzlich kann ein Betrugsversuch (SCAM) von
irgendeiner Kategorie stammen, konzentriert
sich jedoch auf die Kategorie SPAM.

International Data Corp. (IDC) gibt fiir das Jahr

2001 taglich 31 Milliarden E-Mails weltweit be-

kannt?, was etwa fiir 500000000 angegebene

weltweite Internetbenutzer einen Durchschnitt
von heute 50-60 E-Mails tiber alle personlichen

Mailboxen pro Tag bedeuten wiirde. Zur Kennt-

nis nehmen kann man auch die durchschnittli-

che Anzahl von 1.8 E-Mailboxen pro E-Mailbe-
nutzer. Fiir die Schweiz entsprache das fiir alle

Benutzer von iiber 30000003 einer Anzahl von

zirka 150 000 0004 «Inflow»-E-Mails pro Tag oder

ungefdahr 20-30 Mitteilungen pro Mailbox pro

Tag! Die Gratis-E-Mailbox ist praktisch, jedoch

meistens ungeniigend geschiitzt sowie mit Opt-

In-Werbemails gekoppelt, dazu ist sie ein be-

glinstigender Faktor fiir die Inflation des E-

Mailflusses, der oft gar nicht notwendig ware.

2.3. Was fiir Betrugsartens (SCAMs) werden als

solche anerkannt und verfolgt?

— Advance Fee Loans: Kredit mit Anzahlung.

— Bogus Credit Card Offers: Unbrauchbare
Kreditkarten mit Anzahlung.

— Business Opportunities: Versprechen hoher
Renditen fiir das eigene Unternehmen.

— Buyers Clubs: Einkaufsgruppierungen mit
Anzahlung sowie Charity Scams: Betriigeri-
sche karitative Organisationen.

— Computer Equipment and Software: Extrem
billige Waren mit unklarer Herkunft und
Qualitat.

— Credit Card Loss Protection: Betriigerische
Garantien und Anzahlungen fiir verlorene
Kreditkarten.

— Credit Repair: Tduschung Dritter mit fal-
schen Urkunden.

— General Merchandise Sales: Falsche oder
keine Lieferung sowie verbotene Produkte.

- Information/Adult Services: Access durch
kostspielige Internet Anschliisse von Er-
wachsenen-Seiten.
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- Internet Access Services: Betriigerisches An-
gebot an Dienstleistungen, die nie erbracht
werden.

— Investment Scams: z.B. Optionen und Future-
Handel sowie Penny-Stocks, Churning.

— Job Scams: Angebote von Jobs oder Dienst-
leistungen gegen Anzahlung.

— Magazine Sales: Angebot und Verkauf litera-
rischer Natur, die nicht geliefert werden.

— Nigerian Money Offers: Transfer von Geldern
aus Nigeria.

— Online Auctions: Nicht liefern, mangelnde
Qualitdt oder kopierte Werke.

— Prizes and Sweepstakes: Lotterien gegen
Entgelt.

- Pyramids and Multilevel Marketing: Schnee-
ballsysteme allgemein.

— Scholarship Scams: Lernangebote mit Diplo-
men.

— Travel Fraud: Meistens Time-Share.

— Work-at-Home Scams: Nebenjobs fiir Heim-
arbeiter, die meistens in schneeballsystem-
artigen Aktivitdten enden.

Fiur die meisten dieser Betrugsarten bestehen
Trendanalysen und Daten aus den USA, die wir
spdter veranschaulichen werden. Auf nationaler
Stufe gibt es keine Statistiken und Daten. Hier
ware auch eine Stichprobenerhebung von gros-
stem Nutzen®!

2.4.  Angriffe zum Missbrauch oder zur Kontrol-
le des PCs7 oder LAN kommen meistens
tiber die Anlage (Attachment) der E-Mail

Es ist nicht der Sinn dieser Arbeit, die verschie-

denen Angriffsarten inhaltlich und technisch zu

analysierens. Wir werden jedoch verschiedenste

Angriffsformen in den weiteren Kapiteln explizit

erkldren (Trojaner, Keylogger, Virus, Worm).

Eine Kuriositdt, die meistens vollig unbeach-
tet, unbekannt und eher mysterios im Vorgehen
scheint, sind die Web-Bugs oder Web-Beacons.

Diese unsichtbaren Pixel/Bilder sind in HTML-

E-Mails eingebettet und werden manchmal fiir

forensische, jedoch massenweise fiir Marketing-

und Kundenprofilierungs-Zwecke ohne das

Wissen des Benutzers eingesetzt. Ich erwahne

Zum jetzigen Zeitpunkt gentigt es, zu verste-
hen, dass diese Angriffsarten tdglich vorkom-
men und alle Internetbenutzer darunter leiden
mussen. Es bestehen einige Angaben liber den
wirtschaftlichen Schaden, die m. E. jedoch rein
spekulativer Natur sind. Es ist jedoch unbestrit-
ten, dass jeder Angriff viel Zeit und auch Geld
und Verluste herbeifiihrt. Meiner Kenntnis
nach wurden keine Stichprobenerhebungen
und Umfragen bei Kleinunternehmern und
Privatbenutzern durchgefiihrt, die relevant
sind. Schutz gegen solche Angriffe wird anhand
von Virenschutz-Software geleistet. Diese Ap-
plikationen miissen jedoch von den Benutzern
selbst gekauft, (herunter-)geladen, installiert
und a jour gehalten werden. Neben dem Vorbe-
halt, dass nicht jedermann in der Lage ist, diese
Handhabungen professionell durchzufiihren,
kommt die Problematik der Geschwindigkeit
und Frequenz dazu, mit der solche Angriffe
ausgefiihrt werden. Wie spdter noch gezeigt
wird, ist die Tendenz solcher Gefahren expo-
nentiell steigend!

2.5.  Attacken um private PCs oder Netzwerke
zu zerstdren oder zu ldhmen (DOS, E-Mail
Bombing)

Praktisch jeder PC kann angegriffen werden. In

der Praxis haben die ISPs, die ja meistens auch

die Mail-Server einsetzen, auch die notwendigen

Abwehrmassnamen bereit, um solchen Attacken

entgegenzuwirken. Diese Art von Attacken kann

fiir unsere Arbeit vernachldssigt werden, da nur
sehr selten Private und KUs Opfer solchen An-
griffe sind.

2.6. Kriminologische Angaben fiir Betrugs-
versuche per E-Mail

Ausgangslage und Erkenntnisse von frithren
Arbeiten: Je hoher die Frequenz eines Vorkomm-
nisses im Betrugsbereich, desto kleiner der ver-
ursachte Schaden. Die Frequenz der Delikte
steht im direkten Verhdltnis zur Kommunika-
tionstechnik. Das Internet spielt dabei eine we-
sentliche Rolle in der Zunahme und Frequenz

PRAXIS/PRATIQUE

hier diese MOgllCthlt, obschon es sich a poste- 6 NDS-BWK 1: Workshops I+II: Anlagebetrug: Teil Kriminologie: 2002.
riori nicht um einen direkten Angriff handelt, je- 7 PCistvon der Usanz her ein Begriff (Personal Computer) der auf IBM und

: : : 22 14 : L Microsoft-Normen und -Kompatibilitit hinweist. Darum werden heute
d.OCh qle Ob](.i’ktlve MOghChkelt besteht, Person diverse Begriffe wie Laptop, Desktop, PAD, Handhelds usw. gebraucht um
lichkeitsprofile und Personendaten durch Quer-

auf die Unabhdngigkeit der anwendbaren Betriebsysteme hinzudeuten.
analysen Zu erzeugen, daran zu gelangen und sie Fiir unsere Arbeit brauchen wir «PC» im generischen Sinne.

. . . . 8 www.symantec.com oder www.mcaffee.com.
spdter wieder bei SPAM oder Marketinganaly- 9 http://wwwbugnosis.org und http://www.privacyfoundation.org/

sen einzusetzen?®. resources/webbug.asp.
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von wertmadssig eher bescheidenen Delikten.
E contrario, je personlicher der Kontakt mit dem
Opfer und je komplexer das Geschaft ist, desto
grosser ist der Schadenswert pro Fallio.

Zum Zwecke der Vergleichbarkeit und der
Analyse haben wir mehrere Kausalvariablen de-
finiert und segmentiert. Diese Typologie findet
sich im Anhang: Kriterien und Katalogisierung
von Variablen im Bereiche des Internetbetruges
durch E-Mail. Die verschiedenen Kausalvaria-
blen sind: kriminelle Organisationsstruktur,
Komplexitdat des Vorganges, Frequenz, Kontakt-
art zum potentiellen Opfer (da wir aber die Be-
trugsarten auf Internet per E-Mail analysieren
ist diese Segmentierung nicht relevant) der
Schadenswert sowie, abgeleitet als abhdngige
Variable, der prozentuale Gesamtanteil einer
Betrugsart.

Als Grundlage fiir diese Analyse haben wir
drei amerikanische Studien genommen und er-
weitert!!, Die erste stammt von Internet Fraud
Watchl2, Die US-Organisation National Consu-
mer League’s arbeitet mit The national Associa-
tion of Attorneys General and the Federal Trade
Commission (FTC) zusammen. Quasi als Kon-
kurrentin arbeitet eine andere US-Organisa-
tion namens IFCC: The Internet Fraud Com-
plaint Centre mit National White Collar Crime
Centre and the Federal Bureau of Investigation
zusammen. Die IFCC hat auch eine Trendstudie
in Bearbeitung!3. Erstaunlicherweise tber-
schneiden sich die beiden Studien eher
schlecht, sind trotzdem z. T. aufschlussreich,
weil sie dem Publikum mindestens Angaben
und Trends zu Verfligung stellen. Da die Anga-
ben nur auf voluntdrer Basis von Betroffenen
beruhen, kann von statistisch relevanten Daten
nicht die Rede sein. Die FTC erstellt jahrlich
seine eigene Zusammenstellung!4.

Wir notieren dabei den Einbezug des Dieb-
stahls von Credit/Debit-Cards und den Miss-

10 NDS-BWK 1 Luzern: Workshops I+II: Anlagebetrug: Teil Kriminologie:
2002.

11 Fiir die Vollstdndigkeit der Quellen erwdahnen wir noch: http://www.imsn-
ricc.org/ und www.econsumer.gov . Das Seco ist Mitglied beider OECD Or-
ganisationen: http://www.seco-admin.ch/d_index.html. Die verfiigbaren
Informationen die in den Beschwerdetrends ( http://www.econsumer.gov/
deutsch/contentfiles/pdfs/German.pdf ) sind fiir unsere Arbeit nicht ver-
wendbar.

12 www.fraud.org/tips/internet/internet/inttip/inttip.htm.

13 Home Page : http://www1.ifccfbi.gov/index.asp.

14 www.consumer.gov/sentinel/images/charts/top2001.pdf.

15 Von Jupitermedia Corporation: http://cyberatlas.internet.com/
big_picture/geographics/article/0,1323,5911_151151,00.html.

16 http://www.statistik.admin.ch/stat_ch/ber20/indic-soc-info/
ind30106f_302_synth.htm.
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brauch von Identitdten als zusatzliche Betrugs-
art. Unseres Erachtens ist der CC/DC-Betrug
nicht ein typischer Internet- oder E-Mail Be-
trug, obschon die Ubermittlung der Inhaberda-
ten mit unverschliisselten Kommunikationstra-
gern grundsdatzlich als fahrldssig zu beurteilen
ist. Frequenzen und Sachschdaden werden vom
FTC nicht iiber Internet publiziert.

Die FTC meldet fiir das Jahr 2001 Schdden
von iiber USD 160000000 und iiber 118000
Klagen. Diese Information ist interessant, weil
man damit einige Hochrechnungen wagen darf.
Experten der IFCC gehen davon aus dass nur
10% der Betrugsfille gemeldet werden. Eine
einfache Rechnung fiir die USA ergdbe Folgen-
des: Schaden USD 1600000000 mit 1118000
Fdllen und einen ausbezahlten Betrag von 1838
USD fiir 74% der Betroffenen (Medianwert cir-
ca.270 USD).

Anzahl Internet Verbindungen in den USA!5
in 2001, 102000 000. Das Ratio bewegt sich bis
1% oder ein Interbetrugsfall pro hundert Inter-
netbenutzern pro Jahr.

Auf schweizerische Verhdltnisse angepasst
wiirden diese Kennzahlen Folgendes ergeben:

Anzahl Internet Verbindungen (private und
KUs) in der Schweiz 2001: 2 800 00016, Mogliche
Geschddigte bis 1%= bis 28 000. Ergebnis: Scha-
den bis CHF 60000000 pro Jahr fiir die analy-
sierten E-Mail Betrugsmoglichkeiten und das
Zielpublikum.
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Die bearbeitete Tabelle mit den verschiedenen Variablen ergibt folgende Resultate!”:

Betrugsarten Organisation Komplexitat Wert/Klasse Frequenz %TotWert
Charity Scams 5 5 il il 1
Work-at-Home Scams 4 4 il 2 2
Pyramids & MLM 2 2 2 1 2
Magazine Sales 5 3 2 1 2
Buyers Clubs 5 5 3 1 2
Bogus Credit Card Offers 6 7 3 1 2
Credit Card Loss Protection 6 6 3 1 2
Information/Adult Services 7 6 3 1 2
Prizes and Sweepstakes 7 6 2 4 3
Job Scams 4 3 4 1 3
Credit Repair 5 3 4 1 3
Scholarship Scams 5 4 8 1 3
Investment Scams 7 7 10 1 4
Travel Fraud 6 6 10 2 6
Business Opportunities 7 6 10 2 6
Internet Access Services 7 4 4 4 7
General Merchandise Sales 5 4 6 5 7

Es ist sehr erstaunlich, dass speziell im Bereich damit beschaftigen und oder dass sich ein Kun-

Investment und Borse wenige Daten erfasst de selten ohne Nachfolgeerkldarungen auf dieses

worden sind! Das kann ein Hinweis sein, dass Business einldsst! Frappant sind natiirlich die

sich nur Ausgebildete und Wohlvermogende eher tieferen Sachschdden der Internetbetriige,

(Siehe: Technokrat!8) ausserhalb des Internets die aber erwartungsgemadss mit unserem globa-
len Betrugsmodell kohdrent bleiben.

Die gesamtwirtschaftliche Relevanz der E-Mail Betrugsarten:

Charity Scams

Einleuchtend sowohl fiir Prdaventivmassnah- 17 Bemerkung zur Tabelle: Diese Daten konnten nicht mit Hilfe statistischer

men wie fiir den Schutz der Internetbenutzer Erhebun.gen durchgefiihrt werdfen, §0ndem wrden mit Hllfel zahlreicher
Informationsquellen erzeugt. Sie sind also nicht als abschliessend und

ist die linke Seite des Bildes. Mit dieser Infor- wissenschaftlich eindeutig klare Daten zu betrachten und dienen lediglich
mation kann man auch entsprechende Prioriti- dem Verstdndnis der Tendenzen und der Prioritdten.

18 VI Materialien b) Kriterien und Katalogisierung von Variablen im Bereiche
ten festsetzen. des Internetbetruges durch E-Mail.
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Gesamtanteil der E-Mailbetrugsarten vs. Intensitdt der Angriffe:

Charity Scams

Computer HW & SW Work-at-Home Scams
Nigerian Money Offers yramids & MLM

Business Opportunities Information/Adult Services
Travel Fraud Prizes and Sweepstakes
Investment Scams
Scholarship Scams Credit Repair
—e— Frequenz
—=—%TotWert
Die Angaben deuten auf eine mégliche Hierar- als auch SPAM dabei benutzt werden. Die Kor-
chie der E-Mail-Frequenz, die man in der Mail- relation der Variablen betrdagt 0.81. Mehr +

box findet. Es deutet hin, dass sowohl Opt-in wiederholte Angriffe = bessere Erfolge!

Gesamtanteil der E-Mailbetrugsarten vs. Komplexitdt und kriminellen Struktur:

Charity Scams

Computer HW & SW Work-at-Home Scams

Nigerian Money Offers . Pyramids & MLM

Advance Fee Loans

Online Auctions

lerchandise Sales

Internet Acc. Serv.

Business Opportunities

Investment Scams Job Scams —e— Organisation
i i i —#-— Komplexita

Scholarship Scams Credit Repair omplexitat
—A&—%TotWert
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Die Korrelation zwischen Organisationsform
und Komplexitdt betrdgt 0.65 und ist somit zu
berticksichtigen. Zu bemerken ist, dass die Wich-
tigkeit der Betrugsarten weder mit der Organi-
sationsform noch mit der Komplexitdt des Vor-
ganges korreliert sind! Es braucht somit keine
oder kleinere Strukturen um einen Erfolg zu er-
zeugen, wie auch grossere (kriminelle) Organi-
sationen und Strukturen notwendig sein koén-
nen um «bescheidene» Resultate zu erreichen.
Hinter jedem Typ von Organisation kann aber
ein liberlagertes OK stehen! Eine permanente
Trendanalyse der verschiedensten Betrugs-
arten ist umso wichtiger, als sich die Techniken,
Vorgdnge und Mentalitdten sich sehr schnell
verdndern kénnen?9.

Cyberatlas?? prognostiziert fiir die kommen-
den Jahre einen Benutzerzuwachs von 445.9
Millionen auf 709.1 Millionen im Jahr 2004, also
eine Zuwachsrate von zirka 50%. Was die An-
zahl E-Mails betrifft schatzt International Data
Corp (IDC) fiir das Jahr 2006 taglich iiber 60
Milliarden E-Mails weltweit?!. Somit ergdbe das
eine Verdoppelung des Verkehrs und eine Pro-
gression des E-Mail Inflow von iiber 40% auf
circa 80 pro Benutzer pro Tag oder circa 40 pro
Mailbox! Die Problematik der Bearbeitung die-
ses Problems ist bei grosseren Unternehmen
erkannt worden. Was die KUs und privaten Per-
sonen betrifft, ist dieses Problem weder aktuell
noch sind Massnahmen getroffen worden, um
der Arbeitslast und den Gefahren mit wirksa-
men Mitteln entgegenzuwirken. Somit liegt es
klar auf der Hand, dass die beschriebenen Ge-
fahren zurzeit eine schone und viel verspre-
chende Zukunft vor sich haben!

Ob die Missbrauchmaoglichkeiten der heuti-
gen HTML-E-Mail Technologie sowie neue
Technologien in diesen Prognosen bertiicksich-
tigt wurden, ist eine offene Frage, die wir im
nachsten Kapitel besprechen wollen.

3. Technische Aspekte und Entwicklungen
im Zusammenhang mit der E-Mail
Gefahrenproblematik

3.1.  Der Handy Markt zum Vergleich der
Internetbenutzern

Ende 2001 hatten 72.4% der Bevolkerung ein

Mobiltelefonabonnement??, das sind mehr als je-

ne filir Festnetzanschliisse! Die Entwicklung, im

Vergleich von Internetanschliissen (Gelb) zu

MobilT (Violett) fiir die letzten Jahre ist in der

linken Graphik ersichtlich.

Absolute Werte ergeben fiir 2001 bis 2002
folgende Daten: 2200000 Internetanschliisse
3000000 Internet- und 5200000 Handybe-
nutzer. Die Benutzerwelten beider Gruppen
decken sich von Natur aus vermutlich stark, so-
mit kann man ohne grosseres Risiko sagen, dass
der Internetbenutzer ideale Vorraussetzungen mit
sich bringt um sich auch fiir die Handytechno-
logie zu interessieren und damit die Entwicklung

g 9 101112

Olnternet Benutzer
W Telefon Mobile

123 %867

B Telefon-Fix

Jahre 1990-2001

dieser Produkte zu verfolgen. Dieser Gruppe von
Leuten erscheint die heutige Handy Technologie
naturlich eher archaisch und limitiert!

Warum ist diese Gegeniiberstellung interes-
sant? Nachdem SMS und WAP nur einige Jahre
mit grossem Erfolg am Markt angekommen sind,
werden sie nach und nach ersetzt werden. Tech-
niken wie MMS (Multimedia Messaging Service)
einerseits und die Miniaturisierung diverser
Komponenten andererseits, erlauben den Ein-
bau von diversen Betriebssystemen in Telefon-
gerdte. Heute schon mit GPRS und in 1 bis 3 Jah-
ren mit der UMTS-Technologie wird gentigend
Bandbreite (Geschwindigkeit und Kapazitat) an-
geboten werden, um Betriebssysteme auf Pocket-
Computer (Palm, Microsoft CE, Symbian Linux
oder MAC) mit HMTL und andere dhnliche Pro-
grammiersprachen wie die neue SMIL-Techno-
logie von Handys auf «Telefon-Computer» zu
ibernehmen.

Am 24.10.2002 meldete GSMBOX?¢: «Orange
SA, I'un des premiers opérateurs mondiaux de
téléphonie mobile, filiale de France Télécom, et
Microsoft Corp., premier fournisseur mondial de

19 http://www1l.ifccfbi.gov Siehe Trendanalyse und Jahresvergleiche 1999-

2001.

20 http://cyberatlas.internet.com/big_picture/geographics/print/
0,,5911_151151,00.html.

21 http://www.idcresearch.com/getdoc.jhtml?containerld=
27975&sectionld=tableofcontent&pageType=SECTION.

22 http://www.statistik.admin.ch/stat_ch/ber20/indic-soc-info/
ind30106f_302_synth.htm.

24 http://frgsmbox.com.

SZK | RSC I S)C

PRAXIS/PRATIQUE

Heft 2/03 | 27



PRAXIS/PRATIQUE JEAN-PIERRE BRUDERER Die inhdrente Gefahrenproblematik der E-Mails

services logiciels et de technologies Internet pour
les entreprises et les particuliers, annoncent le
lancement du SPV?25 (Son Photo Vidéo), le pre-
mier Smartphone sous Windows. Le SPV est un
téléphone mobile qui, pour la premiére fois, offre
un acces ouvert au monde des services Internet et
permet une synchronisation avec un PC grace a
sa station d'accueil et au logiciel Microsoft Out-
look fourni dans le coffret. Il se distingue égale-
ment par sa compacité et la qualité haute résolu-
tion de son écran 65000 couleurs, ainsi que par
une parfaite acoustique.»

Diese Mitteilung ist insofern von zentraler
Wichtigkeit, weil sie den strategischen Entscheid
von Microsoft bestdtigt, in den sehr profitablen
Markt der Mobiltelefone einzusteigen und sich
somit einen neuen und enormen Markt anzueig-
nen, wie das fiir den PC Markt (leider?¢) der Fall
ist. Seit dem Jahr 2000 hat der Handy-Hersteller
Nokia mit seiner Nokia 9XXX-Communicator Se-
rie?” und dem Symbian-OS-Betriebssystem den
Markt zu erobern versucht. Es reichte ihm jedoch
aus mehreren Griinden —nicht zuletzt infolge der
limitierten Geschwindigkeit von GSM - bis jetzt
nicht, sich erfolgreich durchzusetzen. Da der
Markt mehr und mehr Brandbreite anbietet,
werden die Vorteile und die Kompatibilitdt der
Betriebsysteme (Palm, Symbian oder Linux) mit
den PCs und Pocket-PCs und deren Microsoft-
Betriebsystemen sowie das neue Angebot mit
SPV umso beliebter sein und auf fruchtbaren
Boden fallen.

Es kommt mittelfristig zu einem technischen
Zusammenschluss von Telefonie und Pocket-
Computern, der unumganglich ist!

3.2.  Der Handy Markt im Vergleich zu
Internetbenutzern

Wenn wir uns auf die schweizerische Ebene be-
schranken, kann das Potenzial fir die nachsten
2-6 Jahre folgendermassen umrissen werden:
Auf einer ersten Ebene konnen die jetzigen
Desktop/PC-Benutzer auf den Markt des SPV
aufspringen. Das sind zirka 3 000000 Benutzer,
die den aktuellen Benutzerstand verdoppeln
konnten. Mit der Senkung der Preise fiir SPV,
die man erwartet, werden zusdtzliche Handy-

25 Wir werden aus praktischen Griinden als Begriff fiir die neue kombinierte
Technologie in dieser Arbeit das Akronym SPV verwenden.

26 Meines Erachtens ist die monopolistische Position eines Softwareherstel-
lers nach rein wirtschaftlicher und sicherheitspolitischer Betrachtung we-
der vertretbar noch akzeptabel. Linux als ernster «Kleinkonkurrent» wird
sich vielleicht in diesem neuen Markt auch erfolgreich durchsetzen konnen!

27 http://www.nokia.ch/german/phones/9210i/specs.html.

28 | Heft 2/03 SZK I RSC 1 S)JC

kunden in den SPV- Kreis einbezogen. Das
konnte nochmals eine Verdoppelung der Be-
nutzer bedeuten. Somit kann man, ohne zu weit
ins Detail gehen zu wollen, vom Potenzial her
annehmen, dass sich die heutige Gefahrenwelt
u.U. verdreifachen kann. Dieser Zuwachs ist
bedingt durch das Angebot an Breitband im

Olnternet
W@ spv
H Mobile

2002 2005 2008

Telekommunikationssektor sowie den Zu-
sammenschluss von Telefonie und Pocket-
Computer-Technologie.

Diese Entwicklung wird nattrlich zum Zu-
wachs der Moglichkeiten von diversen Angrif-
fen auch massgebend beitragen. Was den Be-
reich der Viren, Trojaner, Wiirmer u.a. betrifft,
wird die Zielgruppe viel grosser sein und be-
sonders riskant wird die Schnelligkeit der Infi-
zierungen sein, die sich u.U. im Minuten- oder
Stundenbereich nicht nur auf schweizerischer
Ebene, sondern europaweit oder sogar welt-
weit verbreiten kénnen. Diese Situation kann
materiell Dutzende von Providern wahrend
Stunden wenn nicht Tagen stilllegen. Die Kon-
sequenzen sind absehbar. Was die Betrugspro-
blematik betrifft, inkl. SPAM und alle «Reize»,
die durch das Internet angeboten werden, wird
sich die Flut von E-Mails und Angeboten im
gleichen Masse wie fiir die oben genannten At-
tacken verdoppeln oder verdreifachen. Damit
werden Betrugsmoglichkeiten und Erfolge
proportional steigen. Mehr + wiederholte An-
griffe = Grossere Erfolge!

Bei einer Wahrnehmung dieser moglichen
Zukunftsrisiken scheint es wichtig, den heutigen
Stand des Rechts und der getroffen Gegenmass-
nahmen zu priifen! Darum werden wir in Kapi-
tel 4 verschiedene Problemkreise, welche die Si-
cherheit der Benutzer beeinflussen, eingehen-
der analysieren.
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4. Recht, Interessenkonflikt, Politik und
Internationalisierung als Einfluss-
faktoren

Wir beschranken uns auf Gefahren, die durch E-

Mails heraufbeschworen werden konnen, siehe

dazu Abschnitt 2.1. Da SPAM einen markanten

Anteil der Verantwortung fiir alle Arten von An-

griffsmoglichkeiten tragt, werden wir diese Pro-

blematik mit einbeziehen. Wir betonen noch-
mals, dass Betrugsversuche durchaus mittels

Mail-Listen (Opt-in), USENET oder sogar durch

Freunde (Schneeballsysteme) erfolgen konnen.

Dabei ist es wichtig, die Gesamtheit der E-Mail-

Herkunft im Auge zu behalten.

Die Risiken teilen sich in zwei Gruppen: a) At-
tacken mit Viren, Wiirmern oder Trojanern inkl.
Spionage-Software und b) Betrugsversuche, um
den Kunden in Versuchung zu fiihren, bei Anbie-
tern (E-Commerce oder Privaten) fiir eine
Dienstleistung einen Auftrag und damit Geld zu
erhalten. In allen Fallen kann man davon ausge-
hen, dass die Tdterschaft mit Vorsatz handelt.

4.1.  Praktische Aspekte nach Schweizer Recht
aus der Sicht der Benutzer-Opfer

Viren, Wiirmer oder Trojaner inkl. Spionage-

Software sind Angriffe, die in der Literatur

nicht oft juristisch besprochen wurden28. Die

strafrechtlichen Aspekte kann man folgender-

massen umschreiben:

Viren

Grundsatzlich kann Art. 144bis StGB, Datenbe-

schadigung, zur Anwendung kommen:

1. Wer unbefugt elektronisch oder in ver-

gleichbarer Weise gespeicherte oder iber-
mittelte Daten verdndert, 16scht oder un-
brauchbar macht, wird, auf Antrag, mit Ge-
fangnis oder mit Busse bestraft.
Hat der Tdter einen grossen Schaden verur-
sacht, so kann auf Zuchthaus bis zu finf
Jahren erkannt werden. Die Tat wird von
Amtes wegen verfolgt.

2. Wer Programme, von denen er weiss oder
annehmen muss, dass sie zu den in Ziffer 1
genannten Zwecken verwendet werden sol-
len, herstellt, einfiihrt, in Verkehr bringt, an-
preist, anbietet oder sonstwie zugdnglich
macht oder zu ihrer Herstellung Anleitung
gibt, wird mit Gefdngnis oder mit Busse be-
straft.

Allerdings ist zu beachten, dass nicht alle
Viren den Bedingungen des Art. 144bis ge-
niligen, da sich einige nur auf der Harddisk
festsetzen, ohne weitere Schdden anzurich-
ten.

Wiirmer

Im Gegensatz zu Viren expandieren Wiirmer,
z.B. eingenistet in Dokumente, von selbst, in-
dem sie aus der Adressendatei Adressen aus-
suchen, meistens in Microsoft Outlook, und
sich dann an verschiedenste Adressaten
weiterverschicken und somit andere Systeme
verseuchen. Die Schdden kénnen fiir das infi-
zierte System fataler Natur sein. Die Anwen-
dung von Art.144bis StGB, Datenbeschddigung,
hat auch fiir Wiirmer ihre Berechtigung und es
gelten daher dieselben Uberlegungen beziig-
lich der Risiken fiir die Opfer.

Trojaner
Ein Trojaner repliziert sich nicht von selbst und
fiihrt verschiedene ungewollte Programme auf
einem System durch. Ein Trojaner wird mei-
stens mit Vorsatz einem Opfer verdeckt zuge-
schickt oder vom Opfer unbewusst von einer an-
deren Anlage heruntergeladen. Ein Trojaner ist
demzufolge ein reines Vehikel, das auch keinen
Erfolg bewirken konnte, wenn es leer ware. So-
mit kann ein Trojaner eine lange Liste von mog-
lichen Programmen verstecken, die sowohl de-
struktiver wie informativer Natur sein konnen.
Ein Virus- oder Wurm-Opfer trdgt a poste-
riori keine Verantwortung gegeniiber Dritten,
die es weiter infiziert, wenn es nicht mit Vorsatz
handelt. Allerdings, da sich ein Virus selbst re-
pliziert (sich jedoch nicht von selbst auf exter-
ne Systeme ausbreitet, wie das Wiirmer tun),
kann es durchaus vorkommen, dass das erste
Opfer ungewollt eine solche infizierte Datei
weitergibt und damit andere Systeme infiziert,
im Speziellen mit der Virusvariante der Macro-
Viren, die sich z.B. in Windows-Outlook-Da-
teien einnisten konnen. Da stellt sich nattirlich
die Frage der Mitverantwortlichkeit des ersten
Opfers fiir einen eventuellen Mangel an Sorg-
falt bei der Handhabung seines Systems, wenn
das zweite Opfer finanzielle Anspriiche erhebt.
Damit konnte das erste Opfer beweisen mis-
sen, dass es zum Zeitpunkt des Versandes der

PRAXIS/PRATIQUE

Handelt der Tater gewerbsmadssig, so kann 28 http://www.weblaw.ch/jusletter/Artikel jsp? ArticleNr=1957&Language=1
Computer crimes in Cyberspace A comparative analysis of criminal law in
Germany, Switzerland and Northern Europe von Prof. Dr. Christian Schwar-

zenegger.

auf Zuchthaus bis zu fliinf Jahren erkannt
werden.
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infizierten Folge-E-Mail nicht wusste oder wis-
sen konnte, dass sein Computer bereits infi-
ziert war. Dazu kommt, dass Gerichte immer
noch mit der genauen Definition der IT-Begriffe
konfrontiert bleiben. Somit sind die Gerichte oft
auf den genauen Sachverhalt angewiesen, der
meistens von IT-Experten beschrieben werden
kann. Durch die Schnelllebigkeit der IT und ins-
besondere die unzdhligen eingesetzten Attacken-
varianten, die u.U. Hunderte pro Jahr betragen
und somit Definitionen und den Sachverhalt
wieder in Frage stellen, sind alle beteiligten
Opfer, Kldger, Ermittlungsbehérden und Ge-
richte in ihren Aktionen geldhmt und auf die
Mitarbeit von externen Experten angewiesen.
Da solche Expertisen mehrere Monate in An-
spruch nehmen und die Prozesse mehrere Jah-
re dauern, kann diese Situation bei bestem
Willen alle entmutigen. Dies erkldrt auch, ob-
wohl Tausende von Benutzern jahrlich von An-
griffen betroffen sind, warum heute unserem
Wissen nach keine Verfahren laufen?.

Spionage-Software30

Neben Viren und Wirmern kann ein Trojaner
sehr oft Spionage-Software transportieren.
Keylogger sind herkommliche Applikationen,
die mit der Absicht des Ausspionierens von
Passwortern und besuchten Web-Seiten oder
zur Kontrolle von Korrespondenz eingesetzt
werden. Die Abgrenzung zwischen erlaubt und
nicht erlaubt hangt von der Absicht und dem
Vorsatz ab. Strafrechtlich kommt hier Folgen-
des zur Anwendung, abhdngig von der Berei-
cherungsabsicht entweder:

Art. 143 StGB, Unbefugte Datenbeschaffung

1. Wer in der Absicht, sich oder einen andern
unrechtmadssig zu bereichern, sich oder ei-
nem andern elektronisch oder in vergleich-
barer Weise gespeicherte oder libermittelte
Daten beschafft, die nicht fiir ihn bestimmt
und gegen seinen unbefugten Zugriff be-
sonders gesichert sind, wird mit Zuchthaus
bis zu finf Jahren oder mit Gefdngnis be-
straft.

2. Die unbefugte Datenbeschaffung zum
Nachteil eines Angehorigen oder Familien-
genossen wird nur auf Antrag verfolgt.

Oder: Art. 143bis StGB, Unbefugtes Eindringen
in ein Datenverarbeitungssystem

Wer ohne Bereicherungsabsicht auf dem
Wege von Datenilibertragungseinrichtungen
unbefugterweise in ein fremdes, gegen seinen
Zugriff besonders gesichertes Datenverarbei-
tungssystem eindringt, wird, auf Antrag, mit
Gefdangnis oder mit Busse bestraft.

Ferner sind fiir solche Delikte auch Aspekte
des DSG, UWG zusdtzlich zum ZGB/OR zu prii-
fen.

Eine Spionage-Software kann ohne weiteres
einem Tater die technische Moglichkeit bieten,
um verdeckt und im Unwissen des Besitzers
der missbrauchten Anlage iiber dieses Dritt-
system auf dem Internet ein Delikt, das dem
Art. 147 StGB entspricht, durchzufiihren.

Art. 147 StGB Betriigerischer Missbrauch einer

Datenverarbeitungsanlage

1. Wer in der Absicht, sich oder einen andern
unrechtmadssig zu bereichern, durch unrich-
tige, unvollstdndige oder unbefugte Verwen-
dung von Daten oder in vergleichbarer
Weise auf einen elektronischen oder ver-
gleichbaren Datenverarbeitungs- oder Da-
tentibermittlungsvorgang einwirkt und da-
durch eine Vermogensverschiebung zum
Schaden eines andern herbeifiihrt oder eine
Vermogensverschiebung unmittelbar dar-
nach verdeckt, wird mit Zuchthaus bis zu
fiinf Jahren oder mit Gefangnis bestraft.

2. Handelt der Tdter gewerbsmadssig, so wird er
mit Zuchthaus bis zu zehn Jahren oder mit
Gefdangnis nicht unter drei Monaten be-
straft.

3. Der betriigerische Missbrauch einer Daten-
verarbeitungsanlage zum Nachteil eines
Angehorigen oder Familiengenossen wird
nur auf Antrag verfolgt.

Aus der Sicht der Benutzer-Opfer sind diese

repressiven Massnahmen ein kleiner Trost, da

sie u.U. selbst zur Verantwortung gezogen wer-
den konnten und mit der Komplexitdt, Zeit,

Schwierigkeit und nicht zuletzt mit den damit

verbundenen Anwalts- und Expertenkosten,

wenn ein Prozess sich z.B. auf die internationa-
le Ebene ausdehnt, konfrontiert werden. Auf
ziviler Ebene ist die Situation genauso schwie-

29 Wenn solche Verfahren im Gange wiren, wére es auch fiir unsere Proble-
matik hochst interessant diese verfolgen zu konnen.

30 http://dir.searchcentralstation.com/spyware.html at The Web's Most Conve-
nient Source for Searching.

rig, da die klagende Partei noch den Beweis des
erlittenen Schadens erbringen muss. Wer will
heute schon in KUs oder als Privater solche

30 | Heft 2/03 SZKIRSCIS)C
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Verfahren in die Wege leiten, wenn die Kosten
meistens die Schdden tiibersteigen und sich
solche Angriffe mehrmals pro Jahr wiederho-
len? Praventive und addquate Schutzmassnah-
men muss jeder mogliche Betroffene selbst
treffen, zum Beispiel die Installation von Anti-
Viren, -Trojanern, -Wirmern sowie anderer
«Firewalls» vornehmen, und, was die wenig-
sten tun, eine angebrachte Software gegen
Spionage und Keylogger installieren. Das alles
bedingt relativ hohe Summen, viel Zeit und Er-
fahrung, um einigermassen zur Abwehr bereit
zu sein. Von den Grenzkosten her ist dies aber
immer noch billiger, als straf- und zivilrechtli-
che Verfahren einzuleiten. Dieser Umstand ist
jedoch nicht tolerierbar, solange die Gesell-
schaft nicht die notwendigen und mdéglichen
Massnahmen getroffen hat, solche Risiken auf
ein akzeptables Niveau zu reduzieren. Meines
Erachtens akzeptiert jeder verniinftige Biirger,
ein Restrisiko auf sich zu nehmen, wenn diese
Voraussetzungen erfiillt sind. Solange es nicht
so ist, werden Hemmschwellen, Unsicherhei-
ten und Frust die Entwicklung speziell von E-
Commerce weiter bremsen.
Die rechtliche Lage sowie die jetzigen Struktu-
ren fiir den Bereich Internet und im Speziellen
durch E-Mail erwirkte Betriigereien sind aus
diversen Optiken zu betrachten.
Bagatellenproblematik3!: Wie frither schon
begriindet, handelt es sich um Betrugsarten,
deren Frequenz sehr hoch und deren Einzel-
werte niedrig sind, jedoch héhere Gesamtwert-
anteile ausweisen und vom Sachverhalt her
ofters einfachere Betrugsarten tiber das Inter-
net sind! In Anbetracht der durch die Tater-
schaft gesamthaft bewirkten hohen Schdden
und eher kleinen Schdden pro Betrugsopfer
fragt man sich, wie die Haltung der Ermitt-
lungsbehorden in diesem Spannungsfeld ist?
Art. 172ter StGB und der Aspekt des «geringen
Vermogenswertes» gemdss BGE 121 IV 191
konnen ein Grund sein, solche Delikte zu ver-
nachldssigen. Weiter stehen heute weder ein
Kompetenzzentrum noch eine effektive Clea-
ringstelle zur Verfiigung, die in der Lage wéren,
die Klagen fiir dieselben Betriigereien zu sam-
meln, zu koordinieren und/oder zu bearbeiten.
Der Fall «Genesis» ist fiir diese Thematik ein
Schulbeispiel. Seitens der Betrogenen stellt
sich da wieder die Frage des Kosten-Nutzen-
Verhdltnisses. Die Hemmungen und die finan-
ziellen Aspekte sind dieselben wie oben be-
schrieben. In einem derartigen Umfeld fehlt es

an Motivation, sowohl bei den Opfern wie bei
den rechtlichen Instanzen.

SPAM?32 ist ein Ubel, das téglich in der Lite-
ratur kommentiert wird. Im Gegensatz zur EU
besteht in der Schweiz keine ausdriickliche
Regelung fiir das Spamming. Vorgesehen ist im
neuen Fernmeldegesetz (FMG) der Art. 45a,
Unerwlinschte Mitteilungen: Anbieterinnen
von Fernmeldediensten verhindern mit geeig-
neten und zumutbaren Massnahmen die Uber-
mittlung von Werbemitteilungen an Kundin-
nen und Kunden, die dazu nicht ihre ausdriick-
liche Zustimmung gegeben haben oder nicht
schon in einer Geschéaftsbeziehung mit der Ab-
senderin oder dem Absender der Mitteilung
stehen.

Demzufolge wird in absehbarer Zeit (1-2
Jahre) in der Schweiz das Spamming strafbar
und das diirfte einen Beitrag zum aktiven
Schutz der Benutzer leisten. Zumindest was die
Verbreitung unerlaubter Werbung schweizeri-
scher und europdischer Herkunft betrifft, diirfte
dies positive Auswirkungen haben. Meine Be-
sorgnis bleibt trotzdem gross, da Spamming
weiterhin massiv eingesetzt werden kann und
auch wird. Der Grund dafiir liegt darin, dass es
fliir jedermann einfach ist, einen eigenen E-
Mail-Server einzusetzen, Werbemails iibers Aus-
land oder von nicht regulierten Gebieten aus zu
versenden. Insbesondere durch den Einsatz von
Proxy Servern33 wird die Tédterschaft weiterhin
verdeckt bleiben. Das Aufdecken der Tater-
schaft ist durch den Gebrauch solcher Mittel nur
sehr schwer moglich — wenn tiberhaupt!

Die Uberpriifungs- und Vorsichtspflichten
der Geschddigten. Bei einer Klage auf Betrug
gemadss Art. 146 StGB, Warenfdlschung, ist es
von vorneherein unklar, ob die Klagerin in der
Lage sein wird, beweisen zu konnen, dass sie
alle Vorsichtsmassnahmen gemadss Lehre und
Rechtsprechung eingehalten hat. Die meisten
Betrugsarten kommen a priori aus dem angel-
sachsischen Raum, sind in englischer Spra-
che3* (heute mehr und mehr in verschiedene

31 II Literaturverzeichnis: NDS-BWK 1: Workshops I+II: Anlagebetrug: Teil
Kriminologie: 2002

32 http://www.weblaw.ch/kompetenzzentrum/content/mathias_kummer_
spamming.pdf

33 Mit dem Gebrauch von 2-4 hintereinander gereihten Proxy-Servern die
sich zwischen den Computern des Senders und des Adressaten befinden,
bildet der Spammer eine anonymisierende Kette, die weltweit zerstreut
sein kann. Damit verhindert er kurzfristige und rasche Ermittlungen. Da er
aber die Kette willkiirlich nach jeder versandten E-Mail wechseln kann,
steht der Ermittler vor einem Problem ohne verhédltnismadssige Losung.

34 Ein markanter Anstieg von betriigerischen Vorkehren iiber E-Mail, seit
kiirzerem auch in deutscher Sprache aus dem nordeuropdischem Raum
kommend.
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Sprachen tibersetzt), konnen aber materiell
von irgendeinem Punkt unseres Planeten Erde
kommen. Eine Kldgerin kann mit dem Einwand
konfrontiert sein, sie hdtte wissen miissen und
koénnen, dass Betrugsrisiken von E-Commerce
sowie durch Private grosser sind als mit den
liblichen lokalen Einkaufsschemen. Ferner zu
beachten, und das kann eine entscheidende
Hemmschwelle fiir ein Opfer sein, ist die Pro-
blematik der meist durch den Import von aus-
landischen Dienstleistungen und Gegenstdn-
den induzierten eventualvorsdtzlichen MwSt.-
Hinterziehungen3s. Allerdings muss sich die
Klédgerin von Anfang an bewusst sein, dass sie
gegebenenfalls fiir dieses Verhalten zur Re-
chenschaft gezogen werden kann!

4.2.  Dogmatische Aspekte, Interessenkonflikte,
Foderalismus und Informationspolitik

4.2.1 Dogmatische Gedanken zur E-Mail

Das Fernmeldegesetz (FMG) definiert weder
Elektronische Post noch E-Mail oder ange-
wandte Mailvarianten3¢. Im VuPF wird das Wort
E-Mail in der ganzen Verordnung angewendet.
Wir miissen annehmen, dass es im Sinne von
Elektronischer Post zu verstehen ist und damit
alle Mailvarianten3¢ miteinbezogen sind. Der
Inhalt der E-Mail wird folgendermassen defi-
niert: «Art. 2 Definitionen f. Nutzinformatio-
nen: der Anteil des zu tliberwachenden Fern-
meldeverkehrs, welcher die zwischen Benut-
zenden bzw. zwischen deren Endeinrichtungen
ausgetauschten Informationen (z. B. Laute, Te-
lefax, E-Mails) enthalt;»

Im Datenschutzgesetz (DSG) werden die
«Nicht»-Personendaten definiert3”. Dazu kommt
noch in BGE 1A.104/1999/0di vom 05.04.2000:
«[...]Dieser Umstand wiirde nichts daran an-
dern, dass im Rahmen des technisch Mog-
lichen die Geheimsphdre der E-Mail-Beniitzer
dennoch verfassungsmadssig zu wahren ist».
Damit erkennen wir, dass E-Mail formell nir-
gends definiert ist und die Begriffe Personen-

Vallender K. A., Schweizerisches Steuer-Lexikon, Bundessteuern 2, Seite

44 und folgende.

36 FMG Art. 3 Begriffe In diesem Gesetz bedeuten:

a. Informationen: fiir Menschen, andere Lebewesen oder Maschinen be-
stimmte Zeichen, Signale, Schriftzeichen, Bilder, Laute und Darstellungen
jeder anderen Art.

37 Im Sinne von: Personendaten, die eine natiirliche Person ausschliesslich
zum persénlichen Gebrauch bearbeitet und nicht an Aussenstehende be-
kannt gibt, Art. 2 Geltungsbereich Abs. 2a DSG.

38 Wir besprechen hier nicht die Problematik, Handhabung und Verhaltens-

weise bei Sondermassnahmen, was die Erfassung, Uberwachung und Be-

arbeitung von verseuchten E-Mails anbetrifft!

3
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daten, personliche Daten, Geheimsphdre und
Nutzinformationen ohne Abgrenzung ge-
braucht werden. Somit ist die Verstdndlichkeit
der Gesetze flir den Leser nicht besonders er-
leichtert! Mindestens ist BV Art. 13 «Schutz der
Privatsphére 1. Jede Person hat Anspruch auf
Achtung ihres Privat- und Familienlebens, ih-
rer Wohnung sowie ihres Brief-, Post- und
Fernmeldeverkehrs. 2. Jede Person hat An-
spruch auf Schutz vor Missbrauch ihrer per-
sonlichen Daten.» eine Erleichterung. Wir
brauchen somit den Wortlaut «personliche Da-
ten» als Gesamtbegriff, den wir aber hier nicht
abschliessend definieren. Die Formulierung
bleibt damit offen!

Wenn wir von einer E-Mail in unserem Kon-
text sprechen, stossen wir auf die Fragestel-
lung: Was ist der genaue Inhalt des Kommuni-
kationstragers? (E-Mail und Attachment).
Ganz bestimmt sind es personliche Daten die
geschiitzt sein miissen. Wir haben aber auch
gesehen, dass dieselben Kommunikationstra-
gerin sich nicht ersichtliche Angriffsmittel ver-
bergen konnen (es spielt an sich keine Rolle, ob
diese Angriffsmittel im Trdger oder am Tradger
«angezapft» sind). Diese Situation ist an sich
nicht neu und kommt beim Brief- und Postver-
kehr manchmal auch vor (Anthrax oder Brief-
bomben), bei der E-Mail allerdings mit bemer-
kenswerten Unterschieden zu andern Kommu-
nikationstragern. Infizierte E-Mails konnen in
einem gleichen Zeitraum in Unmengen ver-
sandt werden. Es sind auch Merkmale, die in-
tern zu Unterschieden zur Natur der elektroni-
schen Post sowie extern zu anderen Kommuni-
kationstragern fiihren:

a) E-Mail als Kommunikationstrdger ist
nicht ummittelbar lesbar, aber automatisch
oder elektronisch replizierbar. Ein Fax
(elektronisch oder manuell) kann keine Viren
verbergen.b) Eine E-Mail geht in die Kategorie
der elektronischen Post, ist aber innerhalb die-
ser Kategorie von SMS, WAP und MMS zu dif-
ferenzieren. c) Die Einzigartigkeit der E-Mail
ist somit die Moglichkeit, zusdtzliche nicht er-
sichtliche Angriffsmittel zu vehikulieren und
zu verbergen3$. Eine E-Mail gleicht deshalb
weder einem Brief oder Fax noch einem Fern-
meldegesprdach. Darum besteht m.E. eine Kon-
fusion beim Gesetzgeber, wenn man annimmt,
dass eine E-Mail anderen Kommunikationstra-
gern gleichzustellen und gleich zu behandeln
sei. Wenn die «E-Mail» als rechtlich definiertes
Kommunikationsvehikel in der Kategorie
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Merkmale Computer oder Unmittelbare Lesbar- Automatische Verseuchung
Schrift Urkunde oder Horbarkeit Replizierbarkeit durch Viren4s

Elektronische Post

a) E-Mail mit HTML CU nein ja ja

inkl. Anhang

b) E-Mail ASCII (619 nein ja nein

oder SMS

c) WAP CU nein ja moglich

d) MMS CU nein ja moglich

Brief SU ja nein nein

Fax elektronisch CU! nein ja nein

Fax manuell - ja nein nein

«elektronische Post» anerkannt wdire, wiren
damit auch die Anwendungsbereiche von Ge-
setzen und Verordnungen eindeutiger zu defi-
nieren und zielgerichteter durchsetzbar. Die
Lehre konnte dabei zur Problematik Sicherheit
contra Schutz der personlichen Daten und der
prazisen Definitionen von E-Mail und anderer
elektronischer Post abschliessend Stellung
nehmen.

4.2.2. ISPs und Interessenkonflikte mit BiiPf,
FMG und DSG

Der Stellenwert des Schutzes der personlichen
Daten ist von Natur aus hoch. Viele Gruppie-
rungen und Organisationen sind unter dem
Stichwort «Privacy» sehr aktiv. Die Griinde da-
zu kann jedermann im heutigen weltpoliti-
schen Umfeld der US-Machtdominanz und der
tdaglichen Nachrichten von «Big Brother»-dhn-
lichen Vorkommnissen verstehen und begriis-
sen. In diesem schwierigen Spannungsfeld
missen die Vorlagen, Vernehmlassungen und
Gesetze fiir Sicherheits-, Schutz und Repres-
sivmassnahmen letztlich auch im Interesse der
Bevolkerung durchgezogen werden. Oftmals
ist dies verbunden mit viel Kritik und Unbeha-
gen. Das DSG hat bei diesen Vernehmlassun-
gen und Vorlagen eine gewisse Garantenposi-
tion, um den Schutz der personlichen Daten
und der Geheimhaltung der Kommunikations-
inhalte zu verteidigen. Es ist eine Art heilige
Kuh, die quasi unantastbar ist! Die Schliissel-
stelle der ISPs ist fiir KUs und Private aber so
wichtig, dass ohne ihre aktive Miteinbeziehung
in die Konstruktion von Schutzmassnahmen
keine Losung vorstellbar ist.

Es ist klar, dass die ISPs von Natur aus und
auch als Unternehmen dusserst ungern Aufla-
gen und Mehrkosten auf sich nehmen wollen
und eine eher negative Einstellung zu diesem
Vorgehen haben, das die allgemeinen Interes-
sen vertritt. Aus der Sicht der Benutzer aber

bieten viele ISPs ungentigende Dienstleistun-
gen, insbesondere beziiglich Sicherheit und
Schutz der meist zahlenden Kunden. Ver-
schliisselung, Virencheck3® der Attachments,
Virencheck im HTML-Format, Junk-E-Mail
oder SPAM sind entweder «unbekannte» Be-
griffe oder es werden nur diirftige Anwendun-
gen angeboten, bei denen der Benutzer meis-
tens die ganze Arbeit selber machen muss.
Wir haben mehrere ISPs seit Jahren beziig-
lich der oben genannten Kriterien getestet und
benutzt0. Ein beispielhaftes Angebot ist das
private deutsche Unternehmen WEB.DE, das
alle Kriterien, mit Ausnahme von SPAM, er-
fiillt. Das Dienstleistungsunternehmen ist mit
dem heutigen Stand der Technik und mit sei-
nem Angebot (frei und zahlend) an vorderster
Front4l. Das Erstaunlichste ist, dass ausserst
gute Produkte zur Anwendung kommen konn-
ten, wenn dies die ISPs tun wollten. Wir denken
da im Speziellen an Anti-Spam- und Anti-
Viren-Konzepte und -Produkte. Zum Beispiel
existieren weltweit Black-Listen von bekann-
ten Spammern, die von verschiedenen Organi-
sationen a jour gehalten werden. Einige An-
wendungen haben diese Black-Listen in ihre
Anti-Spam-Software integriert. Damit wird
ohne menschliche Intervention eine grosse
und zeitraubende Selektionsarbeit automa-
tisch durchgefiihrt! Erwdgungen, weshalb sol-
che Anwendungen nicht von ISPs eingesetzt
werden, sind finanzieller und opportun-mini-
malistischer Natur und lassen sich nur durch
Konkurrenz- und Ertragsmotive erkldaren.
Demzufolge bieten mindestens in der Schweiz
die ISPs keinen akzeptablen Schutz vor den
definierten Gefahren und Angriffen. Die Be-

39 Virencheck wird als Sammelbegriff fiir simtlich beschriebene Angriffsfor-

men, die durch E-Mails importiert werden, gebraucht.

40 Siehe auch: http://www.pctip.ch/archiv/2002/10.asp suche unter 11/02 Wie

sicher sind Ihre E-Mails?
41 Siehe www.web.de.
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nutzer haben auch hier das Recht auf eine qua-
litativ hochstehende Dienstleistung hinsicht-
lich Schutzmassnahmen und Komfort, be-
sonders in der Schweiz, die weltweit eine der
grossten Internet-Benutzerraten ausweist.

Bei Verdacht eines gefdhrlichen Inhalts in
einem Brief kann die Post diesen scannen und,
wenn der Verdacht begriindet ist, angemessene
Massnahmen anordnen oder anordnen lassen,
um den Brief zu 6ffnen und die Gefahr zu ent-
fernen. Dieses manuelle Vorgehen wire fiir
E-Mails unverhdltnismdssig. Dafiir gibt es
Virenscanner. Beim Scannen kann nicht aus-
geschlossen werden, dass der Inhalt der Nach-
richt gelesen werden kann. Wenn eine E-Mail
infiziert ist, wird es gemeldet und sie wird neu-
tralisiert. A posteriori kann ein Sachkundiger
immer noch Teile des Inhalts lesen, wenn er
auf die neutralisierte Datei Zugriff hat. Solange
eine private Person einen Virenscanner einsetzt,
stellt das kein Problem dar. Wenn eine Drittper-
son im Auftrag handelt und diese Drittperson
den Inhalt beim Scannen nicht dndert oder
weiterverwendet und die entsprechenden tiber-
priifbaren Massnahmen trifft, dann sollte einer
solchen Vorgehensweise nichts im Wege stehen.

Auf deutschem Gebiet fiihrt die WEB.DE auf
Antrag zwei Operationen durch: a) HTML-E-
Mail auf eine ungefdhrliche, lesbare Art umset-
zen und auf Viren checken b) Virencheck fiir
Attachments mit vorherigem Bestdtigungsan-
trag. An sich ist das perfekt. Es liegt auf der
Hand, dass dieser Vorgang auch von Schweizer
ISPs angewendet werden sollte, allerdings un-
ter Beriicksichtigung der Anwendung von ge-
setzlichen Vorschriften und Massnahmen ge-
mass FMG und DSG.

4.2.3. Massnahmen auf Bundesebene

Das Bundesamt fiir Polizei*2 hat die Problema-
tik der Cyberkriminalitdt erst spat wirklich er-
kannt und hinkt heute noch ein wenig hinter
ausldndischen Konkurrenzstaaten her. Die Be-
fugnisse und Aufgaben der zukiinftigen Cyber-
cops stehen auf wackligen Beinen. Es ist un-
klar, wie weit und wie konsequent Informatio-
nen im Bereich der Wirtschaftskriminalitdt
gesucht werden, was liberhaupt mit diesen ge-
schehen wird und wie sie zu den betroffenen
Benutzerkreisen gelangen sollen. Meines Er-

achtens liegt diese Situation weniger an der
Wachsamkeit einzelner Organe oder Personen,
als viel mehr an der Festlegung von Prioritdten
durch die Politik, die foderalistischen Struktu-
ren und Gremien, wie z. B. den kantonalen Po-
lizeidirektoren-Konferenzen, Vernehmlassun-
gen und parlamentarischen Prozessen, bei de-
nen langsamer entschieden wird als notwendig
wdre. Die Kompetenzverteilung zwischen
Bund und Kantonen aber, ist und bleibt aus
rein technischer Sicht KEIN gewichtiges Hin-
dernis fiir Losungsansdtze. Zum ersten braucht
es eine Grundlage mit wissenschaftlich tiber-
priiften Daten im Bereich der Wirtschaftskri-
minalitdt und insbesondere auch der Cyberkri-
minalitdt, um sicherheits- und schutz-strategi-
sche Ziele definieren zu konnen. Zum zweiten
wird eine Lageanalyse durchgefiihrt, um mit
Kosten-Nutzen-Gegeniiberstellungen sachlich
iber die Realisierung von moglichen Aufga-
benteilungs-Varianten im Bereich Pravention,
Repression und Schutz zu befinden. Durch die
Errichtung von interkantonalen Kompetenz-
und/oder Clearingzentren werden die Sicher-
heits- und schutzpolitischen Ziele durchge-
setzt.

Die Beteiligung des SECO an der
Bekdmpfung der Internetkriminalitat
Die Schweiz ist zusammen mit anderen OECD-
Mitgliedern, zirka 30, an folgende Organisatio-
nen angegliedert: http://www.imsnricc.org/
und www.econsumer.gov. Bei econsumer.org
kann ein Geschddigter oder Opfer ein Be-
schwerde per Internet einreichen. Der Erfolg
scheint bis jetzt bescheiden zu sein und das
Angebot ist in der Benutzerwelt unbekannt.

4.2.4

4.2.5. Die Konsumentenschutzorganisationen
Die Stiftung fiir Konsumentenschutz bietet
mehrere Links auf der Seite Computer+Inter-
net#3. Die Unterstiitzung wird von Swiss Inter-
net User Group gewahrleistet. Eine umfassen-
de Beschreibung der Betrugsproblematik ist
darin nicht zu finden.

Die jetzige Schutzmassnahmenpolitik
aus der Sicht der Benutzer

Heute ist aus der Sicht der Benutzer weder von
einem nationalen strategischen Schutzkonzept
gegen Betrug noch gegen Betrug iiber das
Internet zu horen, wie das fiir die Finanzmarkt-

4.2.6.

42 http://www.bap.admin.ch/d/aktuell/berichte/
Cybercrime_SAB_200110_d.pdf.
43 http://www.konsumentenschutz.ch/content/links_computer_internet.html.

Aufsicht und -Regulierung fiir den Schutz des
Finanzplatzes Schweiz der Fall ist. Eine 6ffent-
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liche Informationsstelle, Meldestelle fiir Wirt-
schaftskriminalitdt oder ein pro-aktives Schutz-
konzept fiir die Bevolkerung bestehen nicht.
Noch sind die Voraussetzungen dafiir nicht ge-
schaffen, solange die Wahrnehmung der Pro-
bleme und Zukunftsrisiken nicht auf die politi-
sche Ebene gelangt sind.

4.3. Internationale Massnahmen und Wahr-
nehmungen

Auf der Ebene des Europarates besteht die
Convention on cybercrime#. «The Convention
is the first international treaty on crimes com-
mitted via the Internet and other computer
networks, dealing particularly with infringe-
ments of copyright, computer-related fraud,
child pornography and violations of network
security. It also contains a series of powers and
procedures such as the search of computer net-
works and interception.» Die Ratifizierung der
Konvention konnte aus gesetzlichen Griinden
von der Schweiz noch nicht vorgenommen
werden. Das Werk ist jedoch ein wesentlicher
Beitrag zur politischen Forderung der Wahr-
nehmung der Probleme, der Kldrung verschie-
dener Aspekte des Internets und deren Lo-
sung, die uns alle betreffen.

Auf EU-Ebene ist die Kommission auch im
Kampf gegen die Cyber-Kriminalitdt im breite-
sten Sinne aktiv. Es sollen hier informativ nur
die Links angegeben werden4s.

Die US Behérden haben eine offizielle Mel-
de- und Informationsstelle fiir Cyberkrimina-
litat. Dieses Organ wird von der Criminal Divi-
sion of the US Department of Justice ge-
flihrt46. Wir haben am Anfang unserer Arbeit
eingehend die verschiedenen US-Organisatio-
nen besprochen, die sich mit Internetbetrug
befassen. Bemerkenswert ist die aktuelle ein-
geleitete Aktion der Administration Bush unter
dem Titel: The national Strategy to secure Cy-
berspace?’. Dieses US-Dokument, als nationale
Plattform gestaltet, dient somit als Grundlage
einer regen Diskussion und ist meines Erach-
tens auch ein Konzept, das durchaus, wenn
auch nicht bedingungslos, in angebrachter
Form fir die Vorbereitung einer schweizeri-
schen, nationalen Strategie gedacht sein kann.
Durch Sensibilisierung und Motivation aller
Partner, die von der Problematik in der Schweiz
betroffen sind, kann damit auch das Bewusst-
sein fiir die Mitverantwortung aller Betroffe-
nen gefordert werden.

4.4.  E-Mail, ein Vehikel ohne Schutz!

Abschliessend fiir dieses Kapitel kann fiir den

heutigen Zustand in der Schweiz beziiglich

aktivem Schutz fiir KUs und Private, sei es fiir

Betriigereien und Angriffe iiber E-Mail oder

fiir die libergeordnete Cyberkriminalitédt, Fol-

gendes festgestellt werden:

a) E-Mail wird als Kommunikationstrager
rechtlich ungeniigend definiert. Es beste-
hen keine fiir E-Mail bestimmte gesetzliche
Grundlagen die den Eigenschaften dieses
Trdagers Rechnung tragen um spezifische
Handlungen zu verbieten oder anzuordnen.

b) ISPs vertreten in Bezug auf Dienstleistung
und Schutz gegeniiber den Kunden eine mi-
nimalistische Haltung, obschon diese eine
eminent wichtige und zentrale Rolle spielen
sollten.

c) Die grosse Mehrheit (95% der 3 000 000 Be-
nutzer) sind nicht in der Lage, die techni-
schen Sicherheitsprobleme ohne grosse
Ausgaben flir Spezialisten und Anschaffung
von Spezialsoftware sicherzustellen. Hilf-
losigkeit und Unbehagen herrschen.

d) Die gleichen Benutzer sind bei den oben ge-

schilderten Betrugsarten und Angriffen

meistens hilflos, weil die Unkenntnis und
die Angst vor Rechtsschritten hemmend
wirken. Das gilt auch dann, wenn eine kriti-
sche Haltung gegeniiber Lieferanten und

Dienstleistenden einzunehmen ware.

Kontextbezogen steht keine o6ffentliche

Struktur zu Verfiigung um die Benutzer ak-

tiv zu informieren. Bekannte Meldestellen

und Ausbildungsprogramme gibt es auch
nicht.

f) Strukturell bestehen weder strategische
Zielsetzungen noch Grundlagen, die es er-
lauben wiirden, solche mit wissenschaftlich
erzeugten Daten zu gestalten. Die foderali-
stischen Strukturen wirkend bremsend. Die
Wahrnehmung der Zukunftsrisiken ist auf
politischer Ebene nicht spilirbar.

)
~

44 http://www.coe.int/de/default.asp#Suche und der Text der Convention:
http://www.coe.int/T/E/Legal_affairs/Legal_cooperation/Combating_eco-

nomic_crime/Cybercrime/Convention/default.asp#TopOfPage.

45 Siehe die Web-Seite http://europa.eu.int/information_society/topics/

telecoms/internet/crime/index_en.htm und das Programm

http://europa.eu.int/eur-lex/en/com/pdf/2002/com2002_0173en01.pdf.

46 http://www.cybercrime.gov.
47 http://www.whitehouse.gov/pcipb/cyberstrategy-draft.html#Intro.
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5. Massnahmen kontext-, struktur- und
individuell- bezogener Natur

Konsens gentigt bei Sicherheitsfragen nicht.
Empfehlungen sind auch keine Losungen, so-
lange sie nicht rechtskraftig umgesetzt werden.
Mit diesem Vorsatz wollen wir diverse Aspekte
der Schutzproblematik im Internet, insbeson-
dere fiir die inhdrenten E-Mail Gefahren ange-
hen:

5.1.  Utopie und Zielsetzungen

Das Schéne bei einer Utopie ist die Uberzeu-
gung des Betroffenen, dass etwas zu erreichen
sei, obschon die Mittel und der Wille der ande-
ren dazu fehlen. Meistens ist eine Utopie aber
materiell durchfiihrbar, andere Einflussfakto-
ren erlauben das sofortige Erreichen des Zieles
jedoch nicht. Was fiir Ziele hatten wir?

Global gesehen stellen wir fest, dass samt-
liche Hardware-Komponenten eine Nummer
tragen (z.B. MAC), die weltweit eindeutig
(franzosisch: univoque) gekennzeichnet ist.
Alle Computer, die im Internet verbunden sind,
sind mit einer eindeutigen Nummer versehen
(IP). Alle Telefone haben auch eine eindeutige
Nummer! Somit kann man sich vorstellen, dass
jeder Internetbenutzer, der auf dem Netz Mit-
teilungen senden oder empfangen will, also ei-
ne Mailbox braucht, dazu eine eindeutige Iden-
tifikation erhalt*s. Darunter versteht man eine
I-Identity. Diese Nummer kann durch be-
stehende Organisationen vergeben werden, die
z.B. heute schon die IP-Adressen verwalten.
Jede I-Identity gibt das Recht, nebst der wirk-
lichen Identitdt des Inhabers, zur Wahrung der
Anonymitdt, mit Pseudonymen im Internet zu
verkehren. Eine Person kann mehrere I-Iden-
tities besitzen. ISPs haben die Auflage, bei
Neukunden personlich geschiitzte E-Mailbo-
xen mit I-Identity anzubieten und unter ihrer
Obhut zu verwalten. Fiir Unternehmen kom-
men die gleichen Regeln sinngemadss zur An-
wendung. Ein Internetbenutzer kann auf dem
Netz surfen, Dateien herunterladen und chat-
ten, auch wenn er keine I-Identity besitzt.

Mit der Anwendung einer solcher Regel
wird die Kernursache von Angriffen und infi-
zierten E-Mails grosstenteils gelost, da wie bei
IPs, Autonummernschildern usw. der Absender
identifizierbar ist. Bei ankommenden E-Mails,

48 Siehe wwwicq.com Diese Organisation verwendet auch eine eindeutige
Identitdtsnummer. Die Identitdt des Inhabers wird aber nicht gepriift.

49 http://www.verisign.com/

50 http://www.weblaw.ch/jusletter/Artikel.jsp? ArticleNr=1580&Language=1.
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SMS, WAP oder MMS priift der Mail-Server, ob
die I-Identity giiltig ist. Wenn dies nicht der Fall
ist, wird die Nachricht nicht erfasst. Die Durch-
fiihrbarkeit ist technisch ohne weiteres mog-
lich.

Der Identifizierungsaufwand des Benutzers
muss im Verhdltnis zum Risiko bleiben. Zum
Beispiel: Bei der Eréffnung einer E-Mailbox
bei WEB.DE verlangt die Firma die Zustella-
dresse des Benutzers. WEB.DE schickt per Post
einen Code, den der Benutzer eingeben wird,
um in die Zone zu gelangen, wo alle Schutz-
massnahmen (kostenlos) angewendet werden.
Fiir kostenpflichtige Dienstleistungen wird die
Identitdt per CC/DC erfasst. Weitere komple-
mentdre Moglichkeiten fiir die Vertrauensfor-
derung und Identifizierung werden z. B. von
Verisign4® angeboten.

Wir sind seit mehreren Jahren mit der
Macht- und Monopolposition von Microsoft
Corp. konfrontiert. Diese Situation hat einen
direkten Einfluss auf die geforderten Preise
dieser Firma. Betriebssysteme sind nach 2 bis 3
Jahren obsolet und neuere Versionen von An-
wendungspaketen wie Office werden auch alle
2 Jahre erneuert und zu stolzen (mehrere hun-
dert CHF) Preisen angeboten. Hier geht es
nicht mehr um den freien Markt, es geht da-
rum, dass der Benutzer es kaufen muss, weil er
sonst schlicht und einfach administrative und
technische Probleme bekommt, die sein Uber-
leben am Markt gefdhrden koénnen. Dazu
kommt noch, dass der Umstieg auf andere Er-
satz-Plattformen von Microsoft nicht erleich-
tert wird. Der wichtigste Teil des Problems fiir
unser Vorhaben liegt jedoch in der Qualitdt des
Produktes resp. den Fehlern in Programmen,
die direkte Auswirkungen haben, wie z. B. ein
Crash und indirekte Mangel, die genau durch
externe Angreifer bewusst ausgenutzt werden.
Dies ist der Fall bei den meisten Wiirmern, die
Schlagzeilen gemacht haben! Wo liegt hier die
Haftpflicht von Microsoft? Wolfgang Straub
kommentiert in «Software als Produkt»3° die
heutige Orientierung der Rechtssprechung. Es
besteht kein Zweifel daran, dass die Pro-
grammfehler in Microsofts Programmen mit-
verantwortlich sind fiir die in Millionenhdhe
USD angegebenen Schdden. Bis heute habe ich
aber noch kein zivilrechtliches Urteil gelesen,
das in Richtung Haftung oder Schadenersatz
geht. Es ist auch frappant festzustellen, dass
mehrere Anti-Viren-Programme von verschie-
denen Herstellern auf dem Markt gedeihen.
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Was diese Unternehmen anbieten, ist kostspie-
lig, ofters diirftig und verlangt dazu noch viel
Know-how vom Endbenutzer. Dabei konnte
Microsoft Corp. durch die Behebung ihrer Feh-
ler diese Zusatzprodukte zum Teil nutzlos ma-
chen oder ein Teil dieser Tools konnte direkt in
den Anwendungen von Microsoft eingebaut
werden. Diese Situation mag nur die Software-
hersteller befriedigen, ist aber wirtschaftlich
gesehen Unsinn. Diese Tatsachen sind natiir-
lich der grossen Mehrheit unbekannt und blei-
ben verschwiegen, da sowieso nicht viel dage-
gen zu machen wdare!

5.2.  Strukturelle Anpassungen

Immer noch ein wenig im Bereich der Utopie,
aber trotzdem in greifbarer Nidhe, scheint mir
die Verwirklichung einer strategischen Platt-
form zur Definition der Risiken in Bezug auf
Wirtschaftskriminalitdt und insbesondere der
Cyberkriminalitdt in Anbetracht der heutigen
Lage, der zukiinftigen moglichen Entwicklung,
des aktiven Schutzes der Betroffenen, der Ver-
antwortung der verschiedenen Intermedidre
auf dem Markt, der Zustdndigkeiten des Staa-
tes, der notwendigen Ausbildung der verschie-
denen Verantwortungsebenen sowie der
Durchsetzung von regulatorischen und Auf-
sichtsmassnahmen und des dazu angepassten
Instrumentariums. Dafiir braucht es zundchst
die Erfassung der Sachverhalte, Tatbestdnde,
Sozial-Sachschdden und die Evaluation der Ri-
siken durch eine entsprechende Task-Force.
Die Verwirklichung einer solchen strategi-
schen Plattform ist politischer Natur. Dunkel-
ziffern ergeben fiir den Anlagebetrug im brei-
testen Sinne Werte von CHF 10 000 000 000 pro
Jahr. Nur schon Gross- und Mittelfirmen erlei-
den mit WK (Fraud) einen Verlust von zirka
CHF 150000 000 pro Jahr. Unsere Arbeit deutet
auf Betrugszahlen iiber Internet von bis zu
CHF 60000000 pro Jahr hin. Indikatoren geben
Alarmwarnungen fiir die Zukunft, insbesonde-
re bei Internet, ab. Die Kosten fiir ein entspre-
chendes Instrumentarium sind zu vergleichen
mit den erworbenen Resultaten, der Rationali-
sierung in der Koordination im Kampf gegen
die WK sowie der Verantwortlichkeit des Staa-
tes, die notwendige Infrastruktur zum Gedei-
hen der Biirger, der Wirtschaft und der Gesell-
schaft zu sichern. Ich will nochmals betonen,
dass zirka 90% aller Unternehmen Kleinfirmen
sind. Die Wertschopfung istin diesen Betrieben
von zentraler Bedeutung fiir unsere Entwick-

lung und Stabilitdt. Die KUs haben die gleichen
Auflagen wie Mittel- und Grossunternehmen,
sind aber ungleich gertistet. Damit ist das Risi-
ko bei KUs und Privaten auch am grossten.

5.3. Kontextbezogene Massnahmen

Weg von der Utopie; unmittelbar realisierbare
Vorhaben werden dazu beitragen, die Zuver-
sicht der Benutzer in die New Economy, das Si-
cherheitsbewusstsein und das Vertrauen zum
Staat zu steigern!

5.3.1.  Die Verantwortung der ISPs

Die Rolle und die Verantwortlichkeiten dieser
Intermedidre muss klargestellt werden. Wir
kennen heute in der Schweiz keine Dienstlei-
stungsgesellschaft, die im Bereich des 6ffent-
lichen Verkehrs oder der Kommunikations-
branche nicht entweder eine Bewilligung oder
ofters eine Konzession hat. Bei beiden Varian-
ten werden Kklare technische Zielsetzungen,
Auflagen und Aufgaben bestimmt. Bei der Kon-
zession werden meistens noch finanzielle Si-
cherheiten dazu verlangt. Es ist klar, dass die
Internetbranche jung ist und sich in einem
enorm schnell entwickelnden Umfeld bewegt.
Dabei sind mehrere ISPs finanziell ungenii-
gend gerustet, und nachweisbar ist bei den
meisten, wie dies in der New Economy und im
E-Commerce noch der Fall ist, die Ertragslage
entweder schwach und Verluste meistens hoch.
Wenn jedoch eine Firma mit so sensiblen In-
formationen wie personlichen Daten umgeht,
dann kann der Benutzer auch erwarten, dass
alle Massnahmen getroffen werden, wie dies
bei anderen konzessionierten Unternehmen in
der Kommunikationsbranche der Fall ist.

5.3.2.  Schutzmassnahmen und ISP

Von Benutzerseite her kann man erstaunt sein,
dass die ersten Massnahmen, die mit ISPs aus-
gehandelt und durchgesetzt worden sind, aus-
gerechnet nur repressiver Natur waren! Diese
Auflagen haben den ISPs Investitionen in be-
trachtlicher Hohe abverlangt und sind weder
wertschopfend noch tragen sie zur Kredibilitdt
oder zum Ansehen dieser Firmen auf dem
Markt bei. Zurzeit laufen neue Gesprache zwi-
schen dem BAKOM, BAJ und den ISPs iiber das
Thema der Strafbarkeit von Providern5!. Wenn
man heute von Schutzmassnahmen spricht,
sind es demzufolge solche, die in erster Linie

51 http://www.bakom.ch/de/telekommunikation/internet/provider/index.html.

SZK | RSC I S)C

PRAXIS/PRATIQUE

Heft 2/03 | 37



PRAXIS/PRATIQUE

JEAN-PIERRE BRUDERER Die inhdrente Gefahrenproblematik der E-Mails

dem staatlichen Repressionsapparat helfen
(ohne Probleme ist BUPF aber bekanntlich
auch nicht), seine Aufgaben zu erfiillen. Dabei
ist aktiver Schutz der Benutzer aber noch nicht
garantiert.

Der aktive Schutz fiir Benutzer ist unbefrie-
digend, vor allem weil die ISPs wenig dazu bei-
tragen. Die Griinde wurden erwahnt. Wir kon-
nen davon ausgehen, dass die ISPs an Vertrau-
en und an Gedeihen gewinnen wiirden (Zu-
wachs E-Commerce usw), wenn diese den
Benutzern entgegenkdmen und ihr Angebot,
wie das bei WEB.DE der Fall ist, erweitern wiir-
den. Im Klartext heisst das: a) Einsatz von
Tools, die E-Mails und Anlagen auf Viren scan-
nen und diese auch melden. b) Automatisch fiir
E-Mails unbekannter Herkunft das HTML-
Format in risikoloses Leseformat umsetzen. c)
Anti-Spam-Werkzeuge einsetzen, die mit
internationalen Black-Lists den Absender ein-
gehender E-Mails liberpriifen und diese ent-
weder vernichten oder anderswo nach den
Wiinschen der Benutzer ablegen. d) Jede an-
kommende E-Mail auf die Herkunft priifen, in-
dem die Adresse des Absenders gecheckt wird
(so genannter Finger5? oder E-Mail Verifier),
bei Fehlermeldung wird diese E-Mail zerstort.
e) Anhand der Adressenverwaltung auf dem
Mail-Server des ISPs bei Eingang einer E-Mail
uUberpriifen, ob die Adresse schon erfasst wur-
de. Wenn dies nicht der Fall ist, dem Benutzer
die Méglichkeit anbieten, diese Adresse sofort
zu erfassen oder automatisch per Nachfrage-
E-Mail beim Absender verlangen, die genauen
Rand-Daten mitzuteilen. Solche E-Mails gehen
damit in eine Warteliste, bis die Angaben voll-
standig und akzeptiert sind. f) Auf einfache Art
die Adresse des E-Mailbox-Inhabers tiberprii-
fen, indem er iiber Postversand einen ihm zu-
gewiesenen Code aktiviert, um zusatzliche Si-
cherheitsprogramme benutzen zu konnen.

Diese Beispiele sind nicht ohne Aufwen-
dungen durch den ISP zu realisieren. Dafiir
gibt es zwei Moglichkeiten: a) Wenn es im
Interesse der Offentlichkeit ist, kann das BA-
KOM im Rahmen der Konzession oder Bewilli-
gung solche Standards gegen Bezahlung zur
Verfiigung stellen. b) Die ISPs bieten dem Be-
nutzer verschiedene Dienstleistungsvarianten
an, die gegen Bezahlung erhdltlich sind. Der
Benutzer ist gerne bereit, wenn er sich teure

Anti-Spam- und Antiviren-Software ersparen
kann, dafiir bei einem Provider einen ange-
messenen Betrag zu bezahlen.

Schutzmassnahmen in Zusammen-
arbeit mit dem EJPD-BAP

Wir haben uns friither liber die Vorhaben der
Gruppe Cyberkriminalitdt des BAPs gedussert.
An dieser Stelle kann man eine sinnvolle und
pro-aktive Benutzung des Wissens von mehre-
ren Stellen des BAPs anstreben, indem das
EJPD alle Informationen, welche die Cyberkri-
minalitdt im weitesten Sinne betreffen, auf an-
gebrachte Art und Weise dem Benutzer zur
Verfligung stellen kann.

Vom Prinzip her ist das Vorgehen einfach:
Beim Anklicken einer Webseite werden War-
nungen in geeigneter Form angezeigt - iiber E-
Mail, direkt durch das BAP oder vom ISP vor-
gespeichert am Bildschirm des Benutzers. Eine
Warnung verhindert in keinem Falle den Zu-
griff auf diese Seiten, es obliegt nachher dem
Benutzer, sein Verhalten den Warnungen anzu-
passen. Sollte ein Benutzer bei einem Vorfall
diese Warnung missachten, konnte die Gefahr
bestehen, dass dies als Argument gegen ihn
verwendet wird. In Anbetracht der Vorsichts-
massnahmen, die jeder Einzelne anwenden
muss, diirfte dies jedoch keine Behinderung
des Konzeptes bedeuten. Es ist uns bewusst,
dass fir die Benutzer, die anonym auf dem Netz
surfen wollen, eine direkte Warnung nichts
bringen kann. Es scheint uns daher ange-
bracht, zusdtzlich eine vom BAP gefiihrte Web-
seite vorzusehen, in der alle Warnungen in ge-
eigneter Form prasentiert werden.

Zur Durchfiihrbarkeit dieser Massnahme
gibt es mehrere materielle Bedingungen: a)
Unterstlitzung auf der politischen Ebene. b)
Abklarung der rechtlichen Lage. c) Aktive Mit-
arbeit der ISPs. d) PR-Plan fiir die Information
der Benutzer.

5.3.3.

5.4. Individuellbezogene Massnahmen

Als Massnahme vorzuschlagen, die Leute sol-
len besser ausgebildet werden, ist eine Aussa-
ge, die inhaltslos ist, solange man das Zielpu-
blikum nicht kennt und auch nicht weiss, wie
man an die Leute herankommt und was die In-
formations- und Ausbildungsbediirfnisse sind.
Unser Zielpublikum ist heterogen und zer-
streut, kommt aus diversen Alters-, Einkom-
mens-, Kultur-, Sprach- und Ausbildungsgrup-

52 A UNIX program that takes an e-mail address as input and returns informa-

tion about the user who owns that e-mail address. pen. Eine moégliche Benutzersegmentierung ist
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ersichtlich im Anhang: Kriterien und Katalogi-
sierung von Variablen im Bereiche des Inter-
netbetruges durch E-Mail. Leider konnte eine
Analyse nach Angriffs- und Betrugsarten nicht
durchgefiihrt werden, da materiell keine Anga-
ben zur Verfligung standen. Wir haben auch
schon in einem anderen Beitrag eingehend be-
wiesen, dass auf schweizerischer Ebene be-
dauerlicherweise iiberhaupt keine Daten und
Statistiken erhdltlich sind. Wir vertreten auch
die Ansicht, dass eine solche Studie auf schwei-
zerischer Ebene in Anbetracht der Summen,
die auf dem Spiel stehen, durchgefiithrt werden
musste!

Trotzdem ist es mit den heutigen Techniken
und der angebrachten Benutzersegmentierung
moglich, ein Informationsprogramm zu gestal-
ten und dementsprechend auch Akzente zu
setzen. Damit kann tiber mehrere Kandle die
Sensibilisierung, die Information sowie die
Ausbildung der einzelnen Zielgruppen tatkraf-
tig gefordert und zum grossten Teil sicherge-
stellt werden.

Anhang:
Kriterien und Katalogisierung von Variablen
im Bereiche des Internetbetruges durch E-Mail

Wert: (in US$ oder €)
unter 200
200-400
400-600
600-1000
1000-5000
5000-10000
10  lber 100000

O 0 O B W N

Frequenz des Sachverhaltes

Von 1 bis 10. Die Segmentierung erfolgte auf
diversen angepassten und kombinierten Pro-
zentsdtzen und Daten der FTC, IFCC und IFC.
Massgebend sind diese der FTC, da die An-
gaben mengenmadssig reprasentativ sind. Fir
unbekannte Angaben wurde der Wert 1 einge-
setzt. Identity Theft wurde nicht beriicksichtigt.

Organisation oder Kriminalisierungsgrad
1 Kiddy-Hacker Gelegenheit
2 einzelne Person situativ
3 einzelne Person beruflich
4 Berufsfachperson Spezialist
5 Berufsfachleute (Tadtergruppe)
6 technologische Struktur (HW, SW, Logistik)

7 technologische Struktur mit Spezialisten
8 komplexe Struktur mit Spezialisten
9 OK (Organisierte Kriminalitdt)
10 Mafia-Strukturen (Organisiertes Verbrechen)

Komplexitdt des Vorganges
1 kopierbar, leicht erlernbar
2 fachmédnnisches Wissen einzeln
3 Spezialist einzeln
4 fachméannisches Wissen mit Gehilfen lokal
5 Beziehungsnetz und Komplizen lokal
6 fachmédnnisches Wissen mit Gehilfen inter-
national
7 Beziehungsnetz und Komplizen inter-
national
8 Komplexe internationale Verbindungen
9 Komplexe internationale Verbindungen,
langfristige Aktion
10 hochqualifizierte Personen mit ausserge-
wohnlichen technischen Mitteln weltweit

Kontaktart zum Opfer
1 nur personlich und vertraulich
2 nur personlich (Affinitaten)
3 personlich
4 iiber Referenz
5 Kundenbearbeitung
6 Nachrichten/Informationen
7 Reklame allgemein
8 http und Banners
9 Mailing kontrolliert

10 Spamming

Segmentierung Anleger-Opfer-Teilnehmer

rational und wirtschaft-
lich, formal richtig und
uUberlegt

rational in wirtschaftli-
chem Zwang (situativ)
kriminell veranlagt,
vorbestraft

Alter unter 23, selbst-
standig, studierend,
ungebunden und eher
lebensfreudig und
rezeptiv. Niedriges Ein-
kommen

Alter 24-35, Familien-
Typ, mit Kindern, ver-
pflichtet, berufstatig mit
Laufbahn, Einkommen
CHF 50000-80 000.

Beruf: normal:

Beruf: gedrangt:

Beruf: anorm:

Privat: jung:

Privat: Haushalt I:
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Privat: Haushalt II: Alter 36-55, Familien-
Typ, stabil, spart und in-
vestiert sicher. Einkom-
men CHF 80 000-150 000

Privat: Technokrat: Alter 36-55, erfolgreich
und selbstbewusst, inve-
stitionsfreudig, Einkom-
men liber CHF 150000

Privat: Rentner: Alter iiber 55-60,
kulturell und sicherheits-
bewusst, Einkommen
CHF 50 000-80000
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PO Box 317, World Trade Center
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