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Surveillance
rapprochee
Lorsque notre telephone portable sait
ou nous sommes, il se peut que
d'autres personnes le sachent aussi.
Les technologies de localisation

represented un nouveau defi pour la

protection des donnees. Par Roland Fischer

Les
choses prennent peu ä peu un tour in-

quietant, n'en deplaise ä Apple, qui aimerait
nous convaincre de la banalite de sa fonction

de localisation ä coup d'annonces pleine page:
quand on lui demande « Ou est mon frere », 1'iPhone

repond «Je crois que je l'ai trouve.» Et une carte de

s'intercaler aussitot avec la position exacte de ce

dernier.
Dans les faits, l'utilisation tres concrete des

technologies de localisation a dejä commence: sys-
temes de navigation, reseaux sociaux avec fonction
de localisation ou geotagging de photos (attribution
de coordonnees geographiques ä la capture photo-
graphique). Le Centre devaluation des choix tech-
nologiques TA-Swiss s'est done penche sur le sujet.
«La navigation assistee par GPS fait dejä partie de

notre quotidien, alors que la publicite localisee ou
les offres sur mesure disponibles ä proximite, qui
s'affichent sur le telephone mobile du consomma-
teur, en sont encore ä leurs debuts », analyse Lorenz
Hilty, auteur principal de l'etude et informaticien ä

l'Universite de Zurich.

Entree dans le monde reel
Les technologies de localisation ont ceci d'exceptional

: avec elles, la soif de donnees du monde nume-
rique fait son entree dans le monde reel. Elles pre-
sentent certes les memes problemes que ceux que

nous rencontrons quand nous surfons sur Internet,
notamment en matiere de sphere privee.

Mais ce ne sont pas seulement nos activites en

ligne qui sont, cette fois, concernees: le cyberharce-
lement se mue tout ä coup en espionnage de la vie

quotidienne. Et les criminels, qui jusqu'ici s'etaient

specialises dans l'entourloupe ä l'identite numerique,

peuvent facilement retrouver notre adresse et savoir
si nous nous y trouvons ä tel moment. Les appareils

numeriques susceptibles de nous identifier et de

nous localiser sont legion. Ainsi, on estime qu'en
2015, rien qu'en Suisse, il y aura 100 millions de cartes

SIM en circulation. «Le phenomene revet une
nouvelle ampleur: les risques par rapport ä la protection

des donnees et ä la sphere privee, tels qu'ils se

manifestaient jusqu'ici dans le monde virtuel,
empietent peu ä peu sur la vie reelle», explique le

chercheur.

Grace aux technologies de
localisation, il est possible
de suivre les traces que
cette personne a laissees
avec son smartphone entre
octobre 2010 et fevrier 2012.
Image: Hans-Christian Wepfer/lab25

Des recommandations
L'etude ne se contente pas de dresser un etat des

lieux, eile emet aussi des recommandations. La

premiere concerne les quantites de donnees qui
sont traitees et evaluees en coulisse: une sensibili-
sation initiale pourrait dejä se faire ä 1'ecole, par
exemple. Les auteurs recommandent aussi, au

niveau juridique, de veiller ä ce que les directives en
matiere de protection des donnees soient respec-
tees. « Lä, e'est au politique de jouer, affirme Lorenz

Hilty. II faut ameliorer l'applicabilite du droit actuel,
dans le pays mais aussi au niveau des collaborations
internationales, notamment avec l'Union euro-

peenne.»
Enfin, il s'agit de ne pas se sentir livre sans

defense ä la rapidite de 1'evolution. «Je n'aime

pas le determinisme technologique, remarque-t-il.
Notre objectif n'est pas de montrer ce que la
technology nous impose et fait de nous. Nous sommes

encore suffisamment libres d'influencer la maniere
dont les technologies de localisation changeront
notre vie.»
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