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Le futur des telecommunications? Des reseauxde nceuds (telephones portables, laptops,
senseurs, etc.) «autogeres» qui remplaceraient les antennes fixes. Le Pole de recherche
national MICS s'y interesse de pres.

Converser
ä distance depuis une

montagne, en train ou meme au
milieu d'un concert de musique
classique... Tels sont les privileges

qu'offrent les telephones portables,
qui fonctionnent grace ä un reseau
d'antennes fixes. Mais qu'adviendrait-il en
cas d'endommagement de celles-ci lors
d'immenses tremblements de terre ou
autres ouragans? Biiiiiip... la communication

serait coup£e.
Pour y rem£dier, l'id£e est simple:

pourquoi ne pas se servir des portables en
nombre croissant comme relais servant ä

transmettre des communications Ainsi,
pour permettre ä Jean d'appeler sa grand-
mere se trouvant ä 1'autre bout de la ville,
son appareil se servirait des telephones

mobiles se situant entre eux deux, comme
l'on saute entre des pierres ä fleur d'eau

pour traverser une riviere. Des lors, plus
besoin d'antennes fixes, ce qui supprime-
rait d'autant le smog eiectromagnetique
qu'elles generent.

Pourtant, ce concept de reseau «auto-
g6re » et sans entite centrale, illustre par cet

exemple, est aussi simple que sa realisation
est ardue, tant les probiemes ä resoudre
sont legion. C'est ce ä quoi s'atteient depuis
2001 plusieurs groupes du Pole de recherche

national MICS, dont la « maison-mere »

est l'EPFL. Moult contraintes dictent ces

recherches: « Quality de transmission des

donnees süffisante, bref dyiai de transfert
de l'information (quelques microsecon-
des), garantie de la confidentiality des

communications, etc...», enumere Jacques

Bovay, coordinateur du pole. Pour les satis-

faire, les chercheurs se penchent done

tant sur les aspects techniques, theoriques,
qu'energetiques voire economiques.

Aujourd'hui, ces reseaux d'un genre
nouveau, qui pourraient aussi inclure
tout appareil capable de communiquer ä

distance (ordinateur portable, agenda yiec-

tronique, senseurs, etc.) ne sont certes pas
encore crees. Mais les bases tMoriques
s'ytablissent au fur et ä mesure que tom-
bent les resultats des recherches. Ainsi,
les questions concernant entre autres la
densite critique de nceuds du ryseau, le

routage, la consommation d'energie des

nceuds ou encore la sycurity trouvent peu ä

peu des ryponses (lire les encadres).

28 FONDS NATIONAL SUISSE • HORIZONS MARS 2004



Comme ä travers du sable

Si les noeuds ayant une portee d'emission deter-
minee sont peu nombreux, te reseau n'est pas
bien interconnect#. On peut alors augmenter cette

portee, mais cela coute de I'energie dans la batte-
rie des noeuds que pourraient etre les appareils
electroniques portables. Ou alors accroTtre leur
densite. Mais pas trap, car sinon les interferences

augmentent. Et la capacity de transmission de

diminuer au fur et ä mesure que la connectivity du

reseau devient (trap) bonne. Dilemme!
Pour trouver la densite ideale, le groupe du prof.
Patrick Thiran ä 1'EPFL s'est inspire de la percolation

: «Comme I'eau 3 travers le sable: si la densite
de trou entre les grains est assez faible, I'eau est
retenue (Fig.i). Mais, un certain seuil de densite
de trous passe, I'eau s'ecoule (Fig.2).» De meme,

par des methodes theoriques complexes, les
chercheurs ont trouve les valeurs ideales pour que
la communication puisse etre etablie ä travers

presquetout un reseau entier. «C'est comme si,
des ce seuil, les connections manquantes (Fig.4,

en noir, par rapport 3 Fig.3) s'ajoutaient exacte-
ment 13 0C1 on te voulait des qu'on augmentait un

tout petit peu leur nombre, c'est-3-dire des qu'on
augmentait la portee des noeuds », observe le pro-
fesseur. Son collaborates Olivier Dousse a

pousse I'etude:« Lorsqu'il y a trap de noeuds, une
solution consiste 3 les activer chacun 3 intervalles
reguliers. Ou encore 3 leur attribuer une probability

d'activation. Nous restait 3 trouver laquelle, en

tentant de considerer chaque nceud localement
tout en visant une organisation globale.» Ce que
les chercheurs ont reussi. Des resultats qui ont ete

primes lors du dernier INFOCOM-IEEE, le grand
raout des specialistes des communications.
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Toutefois, concernant les tyiephones
mobiles, «l'idye d'un reseau entier et bon
marche de noeuds mobiles est quasiment
idealiste; ils ne remplaceront pas les

ä reseaux fixes, mais pourraient servir de

complements dans des zones oü ceux-ci
sont tres charges, comme les foires ou les
villes », note Jacques Bovay.

D'ici cinq ans, d'autres applications
verront probablement le jour, «moins
gourmandes en volume de donnees trans-
mises et ne necessitant ni elements mobiles

ni immediatety de la transmission ».

Reseau mobile

Un modele de catcul montre comment la liaison

(en bleu) d'un point A 3 un point B peut
s'etabiir par le biais de noeuds mobiles (en

rouge) comme des telephones portables ou
des laptops.
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Les senseurs pourraient etre
repartis sur un terrain

depuis un avion et pourraient
ensuite se mettre en reseau

pour recueillir des donnees

sur i'environnement.

Ainsi, des reseaux de senseurs disperses
dans la nature et communiquant entre eux

pourront surveiller I'environnement, en
mesurant le taux d'ozone ou des donnees
m6t6o. « Et lä, comme dans l'exemple des

telephones portables, la densite de ncEuds

represente aussi une question-cle», releve
Martin Vetterli, directeur du pole. Autre
exemple: des immeubles «intelligents»
truffes de senseurs interconnects reagi-
ront ä la presence de l'homme. Enfin, une
start-up commercialise dejä des systemes

de capteurs gerant une chaine du froid.
Quant ä la crainte que de tels reseaux
autonomes, qui ne possödent pas d'entite
centrale, puissent souffrir de piratage
ou virer ä l'anarchie, eile constitue aussi
la motivation des chercheurs du MICS:
« C'est justement pour mieux comprendre
ces risques que nous menons ces recher-
ches», affirme Martin Vetterli, qui se

rejouit que MICS reunisse autant de jeu-
nes scientifiques connectes en reseau

pour atteindre un seul objectif.

Atteindre son but avec l'aide de surfaces

Commentallerau plus vitedu point Aau point
B pour etablir une communication Le pro
bleme du routage est peut-etre l'un des

plus compliques de ces reseaux de

nceuds. "
«Imaginez que vous vous etes perdu ä

Geneve, explique Roger Wattenhofer, pro-
fesseur d'informatique ä l'EPFZ. Peut-etre

apercevez-vous un point de repere, comme le

jet d'eau. Pour vous y rendre, vous suivrez
alors les rues qui y menent le plus directe-
ment.» De meme, si le lieu du destinataire
d'un message est connu, un concept similaire
peut etre applique pour le routage dans un

reseau mobile. Ceci meme si chaque nceud

ne connaTt que son proche voisinage dans
le reseau. «Et si I'on debouche dans une
impasse ou devant un obstacle, on essaiera de

faire un detour aussi petit que possible»,
poursuit le chercheur.

Concretement, les connections possibles
entre les nceuds - comme les rues sur un plan
de ville - permettent de dessiner une sorte de

pavage de surfaces. Pour aller du point A

Connexions
possibles

au point B, relies par
une ligne imaginaire, il suffit de suivre le bord
de la premiere surface traversee par cette
ligne, jusqu'ä la frontiere avec la deuxieme
surface que coupe cette ligne. Et ainsi de suite
jusqu'a destination.
Avec cette technique combinee ä d'autres, R.

Wattenhofer et ses cotlegues Fabian Kuhn et
Aaron Zollinger ont developpe un algorithme
de routage, dont les preuves mathematiques
montrent qu'il permet d'atteindre le but rapi-
dement. Outre une meilleure comprehension
du routage sur Internet, ces travaux aident
aussi ä la resolution du meme probleme, mais

lorsque le destinataire n'est pas localise.

Preserver I'inviolabilite
des communications

Les reseaux mobiles devraient garantir
une communication securisee. Jean-Pierre
Hubaux et son equipe y travaillent.
«Aucun reseau autogere de telephones
portables n'est envisageable si la securite
n'est pas assuree», affirme d'emblee le

professeur jean-Pierre Hubaux de I'EPFL.

Actuellement, i'inviolabilite des communications

est en general directement assuree

par les Operateurs telephoniques. Afin de

securiser les reseaux mobiles, t'idee est de

se passer d'une telle autorite centrale.
«Les nceuds s'echangeraient directement
des des de cryptage et leurs adresses; pour
ce faire, par infrarouge, ils doivent se ren-

contrer physiquement au moins une fois.
Cela garantit que les personnes se connais-

sent. Nous nommons done « amis » ces deux
noeuds », explique le chercheur. Si done A et
B sont amis et etablissent un canal securise

entre eux, ils peuvent communiquer sans

que le message ne soit intercepts. Et si B

connaTt la cle de cryptage et l'adresse de C,

sans toutefois que ('inverse soit vrai, A peut
contacter C avec l'aide de B. Mais par contre
C ne peut pas creer un lien securise avec A,

car il ne connaTt pas toutes les des de cryp-
tages necessaires.

Longtemps, on a suppose que de telles con-
traintes de securite empechaient le bon
fonctionnement des reseaux autonomes.
« Mais grace ä nos simulations, nous avons
montre que l'etablissement de la securite

par ces relations de «pair ä pair» ne constitue

pas un frein ä la bonne marche du

reseau, mais que la mobilite peut au con-
traire aider ä consolider cette securite », se

rejouit le professeur.
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