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6 COURS ARMOUP CYBERSECURITE HABITATION SEPTEMBRE 2022

CYBERSECURITE:
ENJEUX ET SENSIBILISATION

«Suis-je bien protégé?», telle est la question que bon nombre de dirigeants se
posent face a la prolifération des cyber incidents et leur médiatisation. Eléments
de réponse avec Christophe Hauert, secrétaire général de 'Association suisse
pour le label de cybersécurité cyber-safe.ch.

ISABELLE DEL RIZZO

S’ilimporte de prendre des mesures de protection des systémes
d’information avant que n’arrive un probléme, les MOUP font
face & de nombreux obstacles en la matiére: manque de
compétences en interne,complexité des systémes d’information
ou encore colts des audits de sécurité. Le label cyber-safe.ch,
fruit d’'une démarche participative impliquant des acteurs
d’horizons divers (chambre de commerce, hautes écoles, etc.),
entend pallier ces obstacles en mettant a disposition les outils
indispensables au pilotage d’une organisation a 'ére du numé-
rique, a commencer par l'analyse du risque cyber.

Quels sont les principaux risques en matiére de cybersécurité
pour un MOUP?

Les risques cyber sont a évaluer selon trois principes qui
constituent le socle en matiére de sécurité des systémes
d’information: la confidentialité, l'intégrité et la disponibilité.
La confidentialité renvoie a la protection des données sensibles
etauxdommages que pourrait entrainer leur divulgation. Pour
un MOUP, il pourrait s’agir de la publication d’offres commer-
ciales déposées en réponse a un appel d’offres en cours ou
de la divulgation des dossiers de locataires contenant des
informations personnelles (fiches de salaire, copie des piéces
d’identité, etc.). Lintégrité fait référence a la nécessité de s'as-
surer que les données sont authentiques, correctes et fiables
et qu’elles ne peuvent pas subir de modifications non autori-
sées, 'exemple typique étant la modification des coordonnées
de paiement a l'insu de lorganisation émettrice. Quant a la
disponibilité, elle implique que les utilisateurs habilités puissent
accéder aux systémes et données chaque fois qu’ils en ont
besoin. Dans le cas des MOUP, il s’agit par exemple d’évaluer
les impacts en cas de non-disponibilité du programme des
chantiers et des outils de planification opérationnelle et
administrative.

Quelles sont les principales mesures de protection a prendre?
Les mesures de protection se situent a trois niveaux: humain,
technique et organisationnel. Aujourd’hui, lune des priorités
pour les MOUP est probablement la désignation d’un respon-
sable pour la cybersécurité;il ne s'agit pas d’engager un expert,
mais de désigner la personne responsable en interne qui pourra
ensuite faire appel aux spécialistes. Une fois ce préalable
rempli, les mesures d’hygiéne informatique élémentaires
doivent alors étre mises en place, les exigences du label cyber-

safe.ch offrant une base solide. Chemin faisant, le responsable
ouvrira des questionnements salutaires quant a savoir «quels
types de données sont récoltées», «qui a accés a quoi» et «qui
fait quoi» parmi ses prestataires.

Quels sont les risques moins connus dont il vaut mieux se
prémunir?

Si le risque cyber est souvent percu de facon individuelle, sa
dimension collective ne doit pas étre sous-estimée. En effet,
le bon déroulement d’un projet de construction dépend d’une
multitude d’entreprises et dans un contexte de fortes dépen-
dances entre activités, un cyberincident auprés d’une seule
organisation peut impliquer des retards conséquents pour
’ensemble des acteurs, voire un chantier a l'arrét et une
explosion des colts. Ce risque d’entrainement est souvent
négligé et devrait encourager les MOUP a demander des
garanties en matiére de cybersécurité auprés des acteurs les
plus critiques a la réalisation d’un ouvrage.

Vers une montée en compétences

Comme on le voit, aujourd’hui le risque cyber est un risque
opérationnel — sans données, la plupart des organisations
sont rapidement & l'arrét. Les protéger implique une montée
en compétences a la fois des employé-e-s et de la direction.
Pour les premiers, il s’agit d’acquérir les outils pour identifier
les e-mails frauduleux et autres tentatives malveillantes, et
de savoir comment y réagir. Quant aux seconds, leur respon-
sabilité juridique étant engagée en cas de cyberincidents, il
devient crucial de développer une meilleure compréhension
durisque cyber et des moyens de le gérer sur le plan humain,
technique et organisationnel. Et c’est précisément a ces
objectifs que répond l'offre de formation proposée par 'AR-
MOUP en décembre prochain;alors & vos agendas! B



PROGRAMME DES FORMATIONS

29 septembre 2022 |Inflation, hausse des taux - Tempéte dans un verre d'eau ou vrai danger @NOUVEAU
pour la pérennité financiére de ma coopérative ?

12 octobre 2022 Module 1 - Caractéristiques et particularités des coopératives
d’habitation et autres MOUP. Leur place dans le marché du logement

9 novembre 2022 Module 2 - Conduite d’'une coopérative d’habitation
21 novembre 2022 Comprendre les comptes de votre coopérative ¢NOUVEAU
7 décembre 2022 AM Sensibilisation a la cybersécurité : l'utilisateur, premiére ligne de défense “NOUVEAU
7 décembre 2022 PM Gestion des risques cyber : savoir décider pour mieux se préparer ¢NOUVEAU

8 mars 2023 Module 3 - Achat, construction et rénovation d'un immeuble - Assurances -
Mesures énergétiques

5 avril 2023 Module 4 - Vie de la coopérative et gestion du parc immobilier

3 mai 2023 Module 5 - Droit du bail - Incidence des aides fédérales - Décompte de chauffage
et de frais accessoires - Examens : informations et précisions

7 juin 2023 Module 6 - Droit de superficie - Spécificité du locataire-sociétaire -
Appartements protégés et référente sociale

4 octobre 2023 Module 7 - Conduite financiére d'une coopérative d’habitation |

15 novembre 2023 Module 8 - Conduite financiére d'une coopérative d'habitation |
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