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Tribune

Ortungstechnologien: wo bin ich?

Vereinfachte Positionierung, erleichterte Unfallhilfe, Optimierungen im Transportbereich: Or-
tungstechnologien bieten zahlreiche Vorteile. Immer 6fter werden Ortungsdaten deshalb zu ei-
ner Grundlage fUr innovative Geschaftsmodelle und Dienstleistungen. Der Umgang mit priva-
ten Geodaten birgt aber auch Risiken. Umstritten ist insbesondere die Verwendung ven stan-
dortbezogenen Informationen fur Marketing- oder Uberwachungszwecke. Mit der Studie
«Lokalisiert und identifiziert. Wie Ortungstechnologien unser Leben verandern» zeigt TA-SWISS
die Vorteile des Einsatzes von Ortungstechnalogien fir Wirtschaft und Gesellschaft auf, analy-
siert mogliche ethische, juristische oder gesellschaftliche Probleme und gibt eine Reihe von Hand-

lungsempfehlungen fr den Umgang mit standortbezogenen Daten.

Immer mehr Alltagshandlungen hinterlassen
Datenspuren, die dartiber Auskunft geben, wo
wir uns aufhalten und mit wem wir in Verbin-
dung stehen. Ob wir mobil telefonieren, auf
das Internet zugreifen, von einer Videokame-
ra erfasst werden, ein Foto auf eine Internet-
plattform hochladen, mit einem Chip eine Tar
&ffnen oder bargeldlos bezahlen: Fast immer
entstehen dabei Daten, die sich zu Bewe-
gungsprofilen zusammenflgen lassen und
Rickschlisse auf unsere Lebenssituation er-
lauben. Neben der Satellitenortung durch GPS
gibt es heute mehr als ein Dutzend Technolo-
gien, die indirekt die Ortung von Personen zu-
lassen. Mit ihrer Ausbreitung gehen sowohl
Chancen als auch Risiken fur die Gesellschaft
einher.

Wer kann, wer darf unter welchen Bedingun-
gen Ortungsdaten erfassen, speichern, verar-
beiten, weitergeben oder léschen? Welche
Massnahmen kénnen Blrgerinnen und Br-
ger, Unternehmen und der Gesetzgeber er-
greifen, um dem Missbrauch von Ortungsda-
ten vorzubeugen und eine rechtsstaatliche,
demokratische Nutzung der Ortungstechnolo-
gien zu fordern? Mit der interdisziplindren
Studie «Lokalisiert und identifiziert. Wie

Ortungstechnologien unser Leben veran-
dern» will TA-SWISS die Offentlichkeit sowie
Entscheidungstragende in Politik und Verwal-
tung fur die Problematik sensibilisieren und ih-
nen eine Reihe von Empfehlungen fur den Um-
gang mit standortbezogenen Daten nahele-
gen.

Die wichtigsten Empfehlungen der
TA-SWISS-Studie

¢ Die Entscheidungstragenden in Politik und
Verwaltung missen sich daflr stark machen,
dass datenschutzrechtliche Prinzipien im in-
ternationalen Raum durchgesetzt werden
kénnen.

In dem Mass, als die Organisation von Ret-
tungsdiensten, Verkehrssystemen und ande-
ren Handlungsfeldern der dffentlichen Hand
auf Ortungssysteme aufbauen, missen die-
se in das Schweizer Programm zum Schutz
kritischer  Infrastrukturen  aufgenommen
werden.

Zudem sind verldssliche und transparente
Softwareprodukte zu zertifizieren, sodass
der Datenschutz zu einem Qualitatsmerkmal
der entsprechenden Angebote erhoben
wird.

e Ferner gilt es, eine eingeschrinkte Aufbe-
wahrungsdauer von Ortungsdaten gesetz-
lich festzuschreiben, damit die Betroffenen
im Hinblick auf ihre personenbezogenen Or-
tungsdaten das Recht auf Vergessen durch-
setzen kdnnen.

Es ist zusatzliche empirische sozialwissen-
schaftliche Forschungsarbeit vonnoten, um
Wissensllcken im Umgang mit Ortungsda-
ten zu schliessen.

Die Kompetenz Uber elektronische Medien
generell und besonders bei Jugendlichen ist
zuverbessern, um diese fur die Chancen und
Risiken ihrer conline gestellten Bewegungs-
profile und Aufenthaltsorte zu sensibilisie-
ren.

Studie

Lorenz Hilty, Britta Oertel, Michaela Waolk,
Kurt Parli: Lokalisiert und identifiziert. Wie
Ortungstechnologien unser Leben verdn-
dern TA-SWISS, Zentrum fur Technolo-
giefolgen-Abschatzung  (Hrsg.), vdf
Hochschulverlag AG der ETH Zirich,
2012 1SBN978-3-7281-3460-8. Kannim
Open Access unter www.vdf.ethz.ch
auch kostenles als e-Book heruntergela-
den werden.

Kurzfassung der Studie

TA-SWISS (Hrsg.). Geographische Weg-
marken in der Cyberwelt. Ortungstech-
nologien als Herausforderung fur eine of-
fene Gesellschaft, Bern 2012. Kurzfas-
sung und weitere Informationen zu
Projekt und Studie finden Sie auf www.ta-
swiss . ch/projekte/informationsgesell-
schaft/ortungstechnologien

Technologies de localisation: ou suis-je?

Des indications sur la position en temps réel peuvent aider des services de sauvetage a trouver
rapidement les sinistrés. L'enregistrement de profils de déplacement est utile a la planification
du trafic pour déceler et éliminer des goulets d"étranglement sur les routes. De plus en plus les
données de localisation servent de base a des modéles commerciaux et prestations innovantes.
L'exploitation de données de localisation recéle cependant aussi des risques. En premier lieu,
c'est |utilisation d'informations géolocalisées a des finds de marketing ou de surveillance qui
nourrit les controverses. Par san étude «Lokalisiert und identifiziert. Wie Ortungstechnolagien
unser Leben verandern», TA-SWISS veut faire prendre conscience de cette problématique et sug-
gérer des recommandations sur la maniére d'utiliser ces données.

De plus en plus souvent, lors de nos occupa-
tions guotidiennes, nous laissons des traces nu-
mériques derriére nous, souvent sans le savoir.
Ces données indiquent ol nous nous trouvens
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et avec qui nous sommes. En utilisant notre té-
léphone portable, en surfant sur internet, en
passant devant une caméra de vidéosur-
veillance, en ouvrant une porte avec une car-
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te pourvue d’un chip ou en payant avec une
carte électronique nous générons des traces
numeériques qui peuvent étre regroupées pour
créer des profils de mouvement permettant de
tirer des conclusions sur notre mode de vie.

Qui a le droit et sous quelles conditions de re-
lever, enregistrer, traiter ou effacer de telles
données? Quelles mesures permettent aux ci-
toyens, aux entreprises et au législateur de se
protéger contre des abus et de promouvoir une
utilisation conformes aux exigences d'un état
de droit démocratique? Par son étude inter-
disciplinaire «Lokalisiert und identifiziert. Wie
Ortungstechnelogien unser Leben verandern»
(Localisé et identifié. Comment les technolo-
gies de localisation changent notre vie), TA-
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SWISS veut sensibiliser le public, les décision-
naires du monde politique ainsi que de I'ad-
ministration a cette preblématique et suggé-
rer des recommandations sur la maniére d’ufi-
liser les données géolocalisées.

Recommandations tirées de I'étude de
TA-SWISS

e | es décisionnaires du monde politique et de
I"administration doivent soutenir des me-
sures permettant d'imposer la protection des
données au niveau international.

Les systémes de localisation doivent étre in-
tégrés au «Programme suisse pour la pro-
tection des infrastructures critiques» dans la
mesure ol I'organisation de services de sau-
vetage, de systemes de transpert et d'autres
champs d’action de la main publique tire par-
ti de ces technologies.

Il faut que des logiciels dont la fiabilité et la
transparence sont attestées, recoivent une cer-
tification, pour faire de la protection des don-
nées une marque de qualité de ces produits.

¢ || fautinscrire dans |3 loi une limite de la du-
rée de conservation des données de locali-
sation; les personnes concernées doivent
pouvoir impeser leur droit a I'oubli a I'égard
des données de localisation les concernant.

¢ Des recherches empiriques supplémentaires
sONt hécessaires en sciences sociales pour
combler des lacunes du savoir en rapport
avec les données de localisation.

¢ Enfin, les compétences en matiére de médias
électroniques doivent étre améliorées, de fa-
con générale, et en particulier auprés des
jeunes, pour sensibiliser ceux-ci aux atouts
et risques résultant de la mise en ligne de
leurs profils de déplacement et lieux de sé-
jour.

Etude

Lorenz Hilty, Britta Oertel, Michaea
Wolk, Kurt Parli. Lokalisiert und identi-
fiziert. Wie Ortungstechnologien unser
Leben verandern, TA-SWISS, Zentrum
fur  Technologiefolgen-Abschatzung
(éd ). Editions vdf Hochschulverlag AG,
ETH Zurich, 2012, ISBN 978-3-7281-
3460-8. L'étude peut étre téléchargée
gratuitement sous forme de eBook
(www.vdf ethz.ch)

Résumé de |'étude

TA-SWISS (éd.). Repéres géographiques
dans le cybermonde. Le défi des tech-
nologies de localisation pour une socié-
té overte, Berne, 2012. Vous trouverez
le résumé ainsi que d’autres informa-
tions sur le projet etl"étude surwww. ta-
swiss.ch/fr/projets/societe-de-linforma-
tion/technolegies-de-localisation

vente et une ualité
de support qui correspond

a nos attentes.»
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