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) Fachteil

La sécurité des données vue
par un responsable de centre

informatique

B. Simos-Rapin

La sécurité informatique est un sujet d’actualité, de nombreux livres traitant de ce
sujet ont paru et les grandes firmes de consultance sont toujours plus nombreu-
ses a proposer des séminaires de formation sur ce théme.

Comment évaluer la sécurité dans I'entreprise, quels sont les risques courus et
quels moyens faut-il mettre en ceuvre améliorer la sécurité? Lobjectif de cet article
est de sensibiliser le lecteur a 'importance de ces problémes et de lui présenter
les grands axes d’une méthode de sécurité informatique, la méthode MARION.

Die Sicherheit in der Informatik ist ein sehr aktuelles Thema. In letzter Zeit wurden
zahlreiche Publikationen auf diesem Gebiet veréffentlicht. Die grossen Bera-
tungsfirmen werden immer zahlreicher, die diesbeziiglich Weiterbildungssemi-

nare anbieten.

Wie kann man die Sicherheit im Betrieb beurteilen? Welches sind die Risiken?
Was muss unternommen werden, um die Sicherheit zu erhéhen? Ziel dieses Bei-
trages ist, die Leser fiir die Bedeutung der Probleme zu sensibilisieren und die
Grundideen einer Methode fiir die Sicherheit in der Informatik, die Methode MA-

RION, zu beschreiben.

1. Introduction

Cette derniére décennie a vu I'introduction
du traitement informatique des données a
grande échelle. La multiplication des ma-
tériels et des logiciels a permis de
répondre a un volume sans cesse crois-
sant de besoins tant dans les domaines
administratifs que techniques tels que
ceux exprimés par la mensuration et la
gestion du territoire. Le recours aux
moyens informatiques devient toujours
plus vital pour I’entreprise. Linformatique
lui permet non seulement d’en assurer
son fonctionnement, mais également d’off-
rir a sa clientéle des biens et des services.
La dépendance de I’entreprise vis a vis de
I'informatique devient telle qu'il n’est plus
possible de recourir a des techniques tra-
ditionnelles en cas de non fonctionnement
du systeme informatique. Linterruption
dans I’exploitation ou les dysfonctionne-
ments des systéemes informatiques ont
des répercussions toujours plus graves
pour I’entreprise et peuvent méme mettre
en péril sa survie.

Les données gérées par les systémes
sont un capital qu’il convient de préserver
et de bien gérer.

Un plan de sécurité bien défini et appliqué
permet par des mesures de prévention,
protection et détection, de limiter les ris-
ques de sinistre et d’en rendre les consé-
quences supportables pour I’entreprise.

2. Définition
La sécurité informatique vise a réduire les

risques de pertes, détournement, destruc-
tion, altération, falsification de matériel,
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ressources et données informatiques. Elle
s'obtient par I’application d’'un ensemble
de mesures organisationnelles et techni-
ques.

La sécurité informatique peut étre chiffrée
et améliorée grace a I'application d’une
méthode telle que la méthode MARION.

3. Types de risques

Les risques informatiques se répartissent
dans les catégories suivantes:

— risques matériels

— vol et sabotage de matériel

— pannes et dysfonctionnement de ma-
tériel ou de logiciel de base

— erreurs de saisie transmission et utilisa-
tion des informations

— erreurs d’exploitation

— erreurs de conception et de réalisation

— fraude, sabotage immatériel

— indiscrétion, détournement d’informa-
tion

— détournement de logiciel

— départ de personnel stratégique.

3.1 Risques matériel

Les risques matériels peuvent entrainer la
destruction partielle ou totale des ma-
tériels informatiques, des supports de don-
nées et de I’environnement d’exploitation
(salle informatique, salle des terminaux,
etc.).

lls peuvent survenir a la suite d’événe-
ments tels que:

— incendie, implosion, explosion

— chocs, collisions, chutes

— introduction de corps étrangers

— bris

— conséquence d’événements naturels
tels gu’inondations, foudre, etc.

3.2 Vol et sabotage de matériel

Le vol concerne avant tous les matériels
tels que micro-ordinateurs, périphériques
et fournitures.

Le sabotage peut revétir toutes sortes de
formes et vise a paralyser le fonctionne-
ment de l'ordinateur ou de ses périphéri-
ques. Cela peut aller du déversement de li-
quide sur I'unité CPU jusqu’a I'introduc-
tion d’une bombe dans les locaux informa-
tiques.

3.3 Pannes et dysfonctionnement de
matériel ou logiciel de base

Soit le matériel, soit le logiciel de base
(systeme d’exploitation, langages, logiciel
de télécommunication) peuvent présenter
des pannes ou des dysfonctionnement
ayant pour conséquence larrét du
systéeme ou son exploitation en mode
dégradé.

3.4 Erreurs de saisie, transmission et
utilisation des informations

Le personnel affecté a la saisie des don-
nées peut commettre des erreurs, ce taux
d’erreur, méme apres vérification peut étre
de l'ordre de 0,5%. Il s’agit d’erreur de
transcription, de lecture ou encore d’in-
terprétation des informations ou d’applica-
tion des réegles.

Ces erreurs ont pour conséquence une
perte de temps nécessitée par leur recher-
che et leur correction.

3.5 Erreurs d’exploitation

Ces erreurs sont consécutives a une mau-
vaise manipulation de la part du personnel
d’exploitation ou de I'utilisateur. Elles peu-
vent avoir des formes trés variées telles
que:

— écrasement d’un fichier ou d’'une sauve-
garde

— erreur due au média

— activation d’une mauvaise version d’un
logiciel

— erreur dans l'interprétation d’une ins-
truction

— mauvaise manipulation du matériel

— oubli d’une opération dans une chaine
de traitement.

Il faut relever que ces erreurs peuvent tout

aussi bien provenir d’'une négligence, d’un

comportement laxiste ou tout simplement

d’une malveillance auquel cas on parlera

de sabotage immatériel.
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3.6 Erreurs de conception et de
réalisation

Il faut distinguer deux types d’erreurs dont
les conséquences sont tres différentes.
Les erreurs de conception de I'application
peuvent avoir de graves conséquences
sur la conformité des traitements réalisés
ou sur les performances du produit. Des
erreurs de réalisation peuvent étre plus fa-
cilement corrigées et sont en principes
moins graves car elles ne remettent pas
en cause I’exactitude du cahier des char-
ges de I'application ou les options prises.

3.7 Fraude et sabotage immatériel

La fraude informatique présente souvent
peu de danger pour son auteur, elle revét
plusieurs formes parmi lesquelles on peut
citer:

— détournement de ressources informati-
ques

— détournement de biens (vol sur stock
suivi d’un ajustement informatique)

— falsifications.

Le sabotage immatériel consiste a placer
une bombe logique ou virus de maniére a
perturber ou paralyser le fonctionnement
du logiciel systéme, des utilitaires ou des
logiciels d’application.

3.8 Indiscrétion, détournement
d’informations

Lindiscrétion et le détournement d’infor-
mations se révéleront étre toujours plus
problématiques avec I'augmentation de
I'informatisation des divers secteurs d’ac-
tivité.

3.9 Détournement de logiciels

Cette opération consiste en la réalisation
d’une copie d’un logiciel. Il en résulte une
perte qui peut se traduire en une diminu-
tion des ventes du logiciel ou en I’émer-
gence d’une concurrence.

3.10 Départ de personnel stratégique

Le départ de personnel de développement
ou d’exploitation trés spécialisé entraine

une perte importante pour I'entreprise. Il
peut étre di la mauvaise qualité des rela-
tions dans I'entreprise ou consécutif au
non réglement d’un conflit.

4. Types de pertes

Les types de pertes peuvent se résumer
comme suit:

— dommages matériels et annexes
frais supplémentaires

pertes d’exploitation

pertes de fonds

autres pertes.

41 Dommages matériels et annexes

Ces pertes comprennent le colt de rem-
placement des matériels endommagés,
détruits ou volés. lls concernent égale-
ment la remise en état du matériel d’envi-
ronnement tels que locaux, installations
électriques, installation de climatisation,
etc.

4.2 Frais supplémentaires

Ce sont les frais résultant de la mise en
ceuvre de moyens de secours tels que:

— ressources informatiques et télémati-
ques

— matériel d’environnement

— personnel informatique et non-informa-
tique supplémentaire

— primes spéciales
— frais de transport du matériel
— location de matériel et de locaux

— frais d’étude et de réalisation pour la re-
mise a niveau des données et des logi-
ciels

frais de reconstitution des données.

4.3 Pertes d’exploitation

Les pertes d’exploitation résultent des ef-
fets du non fonctionnement ou d’un fonc-
tionnement partiel du systéme pendant la
période de reconstruction.

Autres pertes: 3% el

Pertes de fonds,
pertes de biens: 23% ____

f o Dommages

matériels
et associés: 6%

" Frais supplémentaires
et pertes
d’exploitation: 68 %

Fig. 1: Répartition des sinistres par type de perte (données de 1984) [2].
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Elles peuvent recouvrir des:
— pertes d’intéréts bancaires
— pertes de chiffre d’affaire
— pertes de clientéle.

4.4 Pertes de fonds

Ce sont des pertes de biens fianciers tels
que pertes de cheques ou de virements.

4.5 Pertes de biens

Les pertes de biens correspondent a la
disparition de biens matériels en stock,
non encore stockés ou immobilisés.

4.6 Autres pertes

Ce peuvent étre des frais de justice, des
frais d’expertise, etc.

5. Répartition des sinistres

L’association frangaise APSAIRD (Assem-
blée Pléniere des Sociétés d’Assurances
contre I'lncendie et les Risques Divers)
répertorie depuis quelques années les si-
nistres que lui annoncent les compagnies
d’assurance, les associations profession-
nelles ou les victimes. Ces données sont
complétées par des enquétes réalisées
par divers organismes.

Méme si les chiffres de la littérature ne cor-
respondent pas tout a fait a la réalité, ils
permettent de se faire une idée de la répar-
tition des sinistres par type de risque.

14,5 % : risques matériels

1 % : vol et sabotage de ma-
tériel

15 % : pannes et dysfonction-
nement de matériel ou
de logiciel de base

19 % : erreurs de saisie,
transmission et utilisa-
tion des informations

6 % : erreurs d’exploitation

9 % : erreurs de conception
et de réalisation

17,5 % : fraude, sabotage im-
matériel

3 % : indiscrétion, détourne-
ment d’information

12,5 % : détournement de logi-
ciel

1,5 % : départ de personnel
stratégique

1 % : divers

En regroupant ces risques on obtient les
catégories suivantes:

30,5 % : risques accidentels
34 % : erreurs
33 % : actions malveillantes
2,5 % : autres

Mensuration, Photogrammeétrie, Génie rural 8/90



En répartissant les sinistres par type de
perte, on obtient les pourcentages sui-
vants:

6 % : dommages matériels

68 % : frais supplémentaires
et pertes d’exploitation

23 % : pertes de fonds et per-
tes de biens

3 % : autres pertes

On remarque que les risques se répartis-
sent pour une part égale en risques acci-
dentels, erreurs et actions malveillantes
alors que les pertes subies par les frais en-
gagés pour la reconstitution des données,
location de matériel, engagement de per-
sonnel et les pertes d’exploitation dipas-
sent largement celles dues a la perte
méme totale du matériel.

tiné a la direction, propose I’application

d’un ensemble de mesures.

Les deux volets recouvrent six étapes qui

ont pour objectif de répondre aux ques-

tions suivantes:

— quels risques court-on? (étape no 1)

— peut-on accepter risques (étape no 2)

— quelle est la qualité de la sécurité actu-
elle (étape no 3)

— quelles sontles contraintes (étape no 4)

— comment améliorer de maniére cohé-
rente la sécurité (étape no 5)

— quel plan d’action a mettre en ceuvre
(étape no 6).

6.1 Etape no 1: Analyse des risques

Cette étape permet de déterminer les ris-
ques encourus par I’entreprise et dus a
I'informatique.

Divers: 1%

Gréves, départ de personnel
stratégique: 1,5%

Détournementde
logiciels: 12,5% ’

Indiscrétion, détourne- —,
ment d'informations: 3%

Fraude, sabotage
immatériel : 17,5%

Erreurs de conception et

de réalisation: 9%

Erreurs d'exploitation: 6% ________» -

Légende : B 77 Risaues accidentels (30,5%)

Vol, sabotage
de matériel : 1%

Pannes,
dysfonctionnements :
15%

'«— Erreurs de saisie,
de transmission
et d’utilisation

d’informations: 19%

[LF.7.7] Actions malveillantes (33 %)
[:] Autres (2,5 %)

Fig. 2: Répartition des sinistres par type de risque (données de 1984) [2].

6. Méthodologie d’évaluation
des risques — la méthode
MARION

Il existe plusieurs méthodes d’évaluation
des risques informatiques et d’aide a I’éla-
boration de solutions ayant pour but de
rendre ces risques acceptables pour I’en-
treprise. Le Club de la Sécurité Informati-
que Frangais (CLUSIF) a créé des métho-
des qui sont déja bien répandues telles
que MARION-AP et MARION-SRX. Pour
répondre plus spécifiquement aux besoins
des PME, I’APSAIRD en collaboration
avec le CLUSIF, a mis au point la méthode
MARION-PME.

La méthode comprend deux volets, 'ana-
lyse de la situation et la proposition d’un
plan d’orientation.

L’analyse de la situation doit permettre de
faire le point sur la sécurité dans I’entre-
prise alors que la plan d’orientation, des-
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6.2 Etape no 2: Expression du risque
maximum admissible

La capacité de I’entreprise est établie sur
la base d’analyses financieres. Elle con-
siste a exprimer le risque maximum ad-
missible, donc la perte maximale que peut
subir I'entreprise du fait des événements
redoutés sans mettre en péril sa survie.

6.3 Etape no 3: Analyse des moyens
de la sécurité

L’analyse des moyens de la sécurité per-
met de chiffrer la qualité des mesures ac-
tuelles mises en ceuvre pour assurer la
sécurité. Cette analyse est effectuée a
I'aide de questionnaires; les réponses
sont pondérées par des poids établis sur
la base des sinistres observés. Il est alors
possible de faire apparaitre les incohéren-
ces des moyens actuels de la sécurité
face aux risques.

Fachteil

Fig. 3: Rosace de synthése de I'analyse
de la sécurité [2].

Les principaux points évalués se répartis-
sent en cing domaines et regroupent
vingt-sept facteurs de sécurité.

Ces domaines sont:

I’environnement organisationnel et éco-
nomique

la sécurité physique

la sécurité informatique de base
la sécurité d’exploitation

la sécurité des applications.

6.4 Etape no 4: Définition des
contraintes

Cette étape doit permettre d’analyser et
de discuter les contraintes techniques et
financiéres. Elle permet de fixer quelle est
la part minimale du budget supplémen-
taire de la sécurité que I’on doit imputer a
la prévention afin de minimiser le coGt des
sinistres.

6.5 Etape no 5: Choix des moyens

L’objectif de cette étape est de préciser les
moyens de sécurité sur lesquels il est prio-
ritairement nécessaire d’intervenir. On
distingue les moyens de protection, per-
mettant de réduire le risque maximum en
dessous de la capacité de I’entreprise et
les moyens de prévention permettant d’a-
baisser le colt moyen des risques.

Il est tenu compte, dans le choix des
moyens, des priorités fixées ainsi que des
contraintes définies dans I’étape no 4
(Définition des contraintes).

6.6 Etape no 6: Plan d’orientation

Lors de cette étape, on détaille les solu-
tions évoquées dans I'étape précédente
et on examine dans quelle mesure les
orientations proposées réduisent suffi-
samment les risques. Si nécessaire on
prend la décision d’opérer un transfert de
risque par la conclusion d’une assurance.
Le plan d’orientation rédigé contient le
détail des solutions techniques retenues,
leur co(t et le planning de réalisation.
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7. Présentation de quelques
points de la méthode

71 Etape no 3: Analyse des moyens de

la sécurité

711 Lenvironnement organisationnel

et économique

Sont évalués la qualité et I'existence:

de mesures de types organisationnelles

prises par I’entreprise telles que:

— réunions périodiques de la direction et
des responsables de la sécurité

— information du personnel sur les problé-
mes de sécurité

— existence d’un organigramme des ta-
ches par poste

— existence de contrats d’assurances
couvrant les risques informatiques

de contréles permanent tels que:

— existence de procédures écrites per-
mettant a I'utilisateur de contréler les in-
formations a la réception, a la saisie, au
traitement et a I'archivage des informa-
tions

— existence d’un correspondant informati-
que par fonction informatisée

d’une réglementation indiquant:

— archivage et classement fiable des do-
cuments originaux afin de permettre
une reconstitution ou une utilisation ra-
pide de I'information.

71.2 La sécurité physique

Elle porte sur les points suivants:

I’environnement de base:

— existence d’une étude, mise périodique-
ment a jour, portant sur les dangers
présentés par un éventuel dégat d’eau
et la sécurité de la construction

— vérification périodique de la qualité de
I’alimentation électrique des installa-
tions électriques liées a I'informatique

— protection du batiment et des locaux de
I'informatique contre la foudre

les controles d’acces:

— controle d’acces aux batiments et con-
tréle d’acces sélectifs aux locaux infor-
matiques

la pollution:

impression dans un local distinct de I'or-
dinateur

dépoussiérage périodique des locaux
informatiques

maintenance des installations de clima-
tisation (changement des filtres)

revétement de sol anti-statique
les consignes de sécurité:

— existence de consignes liées au risques
informatiques

— sensibilisation, information et formation
du personnel

— réalisation de tests impromptus
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la sécurité incendie:

— existence de poubelles anti-feu dans la
salle ordinateur

— existence de meubles anti-feu pour le

stockage des documents, copies de

sécurités et copies de données straté-

giques

existence d’extincteurs mobiles

existence d’installation d’extinction au-

tomatique dans les salles ordinateur

sensibilisation, formation et information

du personnel

la sécurité dégats des eaux:

localisation des blocs de climatisation

hors de la salle ordinateur

existence d’'un systéme d’évacuation

des eaux

présence de détecteurs d’eau dans les

faux-planchers

la fiabilit¢é de fonctionnement des ma-

tériels informatiques:

— existence d’un systeme de climatisation

— existence d’un systéme d’amélioration
et de stabilisation de la qualité de I'ali-
mentation électrique

— vérification et maintenance périodique
des installations techniques.

71.3 Lasécurité informatique générale

Elle prend en compte:
les systémes et procédures de secours:

— existence d’un plan de secours remis a
jour périodiquement

— existence d’un systéme de secours: en
interne ou en externe (systéme de
back-up, télébackup, salle blanche,
systémes identiques répartis)

— test des solutions de secours en réel
(au moins deux fois par an)

les protocoles de relation utilisateurs-infor-

matique:

— existence d’un comité de direction étu-
diant réguliérement les problemes liés a
I'informatique

— assistance, encadrement et suivi des
utilisateurs pour le choix de moyens au-
tonomes ou de progiciels

le personnel informatique:

— formation externe du personnel infor-
matique au moins 5 jours par an

— formation et information du personnel
sur les problemes de sécurité

— reglement écrit sur les obligations et
responsabilités du personnel concer-
nant I'utilisation, la conservation et I'ar-
chivage d’information indépendam-
ment du type de support

les plans informatiques et de sécurité:

— existence d’un plan informatique

— existence d’un plan de sécurité

— validation et suivi de ces plans par un
comité

la sécurité offerte par le matériel et le logi-
ciel de base:

systéme récent et courant (matériel et
logiciels)

existence d’un systéme de contréle des
acces logiques aux ressources
existence d'outils de contréle et de suivi
des acces aux ressources

la sécurité des télécommunications:
matériel de télécommunication et tétes
de lignes dans des locaux isolés et
protégés

identification et authentification des utili-
sateurs par mot de passe

la protection des données:

— désignation d’un responsable pour la
mise en place, la surveillance et la modi-
fication des fichiers et bases de don-
nées

— existence d’outils de controle de l'inté-
grité des données

— affectation des droits d’accés en fonc-
tion du degré stratégique des informa-
tions

journalisation des mises a jour.

71.4 La sécurité de I’exploitation
I’archivage et le désarchivage:

— procédures écrites concernant e
stockage et l'utilisation des supports
d’archives informatiques

— stockage des supports dans un local
d’archives physiquement séparé de la
salle d’ordinateur

— procédure de mise a disposition et d’uti-
lisation des supports

la saisie et le transfert classique des don-
nées:

procédure de controle des documents
par les utilisateurs, avant la saisie

procédure de transfert des données
stratégiques dans des conteneurs sécu-
risés par des convoyeurs accrédités

la sauvegarde:

— existence d’une sauvegarde systémati-
que stockée dans des locaux protégés
et physiquement distincts des locaux in-
formatiques

— existence d’au moins une génération
de sauvegarde stockée a I'extérieur de
I’entreprise

— tests périodique de la restauration des
supports de sauvegarde

— stockage d’une copie de la documenta-
tion technique dans des locaux
protégés externes a I'entreprise

le suivi de I'exploitation:

— séparation des environnements déve-
loppement et production et controle des
transferts entre ces deux environne-
ments
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existence d’une documentation d’ex-

ploitation compléte, tenue a jour et

stockée dans un lieu protégé

la maintenance:

— existence de contrats de maintenance
pour tous les matériels informatiques,
les matériels d’environnement et les lo-
giciels de base

— existence d’'un centre de support
téléphonique

— existence d’un carnet de maintenance

propriété de I’entreprise.

71.5 La sécurité des applications

les protocoles de recette:

— existence d’un protocole de recette
pour toute mise en exploitation d’une
application nouvelle ou d’'une mainte-
nance

— conception de jeux d’essai par les utili-
sateurs

— existence d’un dossier utilisateurs pour
chaque nouvelle application

les méthodes d’analyse-programmation:
— existence d’un avant-projet et d’un ca-

hier des charges pour chague nouveau
projet

— planification des projets en développe-
ment ou en maintenance

— utilisation d’une méthodologie d’ana-
lyse fonctionnelle et de programmation
formalisée et normalisée

les contréles programmeés:

— contrdle des données fonction de leur
importance stratégique

— mise en place de différents types de
contréles tels que vraisemblance et
cohérence

la sécurité des progiciels:

— étude comparative de produits avant le
choix de progiciels

— prise en compte de la capacité des so-
ciétés de services a maintenir et faire
évoluer les produits

— clause contractuelle permettant I'obten-
tion des programmes sources en cas de
défaillance de la société de service

— clause contractuelle de fourniture d’une

documentation complete et d’une for-
mation de base.

8. La sécurité dans un centre
informatique de petite
dimension

8.1 Un exemple d’application

L'exemple présenté met en évidence les
normes de sécurité appliquées dans un
centre informatique pour ingénieurs
géometres.
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8.2 Contexte
8.2.1 Matériel

Un ordinateur central dessert en interne, 5
terminaux, une station graphique et un
plotter.

Quatre lignes téléphoniques louées a
9600 bauds permettent aux quatre bure-
aux d’ingénieurs géometres, partenaires
du centre, d’activer toutes les applications
classiques de calcul, de faire des impres-
sions et des restitutions sur leur site.

Une ligne louée a 56 kilobaud permet d’in-
terroger les bases de données de la Direc-
tion du Cadastre et de rapatrier sur la ma-
chine du centre les données souhaitées.
La machine du centre et celle de la Direc-
tion du Cadastre fonctionnent avec le
méme systeme d’exploitation; elles sont
toutes deux connectées en réseau.

8.2.2 Personnel

Le centre emploie trois ingénieurs et une
secrétaire.

Deux ingénieurs se partagent les taches
d’exploitation, de développement et de for-
mation, le troisieme assume des taches
administratives et de direction. En cas de
besoin, il peut également assurer des ta-
ches d’exploitation et de formation.

Un ingénieur est responsable du fonction-
nement de lordinateur central et des
télécommunications, réalise les sauveta-
ges, archivages et désarchivage. Un deu-
xiéme ingénieur assure les permanences.
Deux utilisateurs formés réalisent, si be-
soin est, les sauvetages.

Chaque domaine d’application a un res-
ponsable pour linstallation, la mainte-
nance et le développement des produits.
Un recouvrement est fait entre les domai-
nes de fagon a pouvoir assurer les trans-
ferts de connaissances et les permanen-
ces.

8.3 Lenvironnement organisationnel
et économique

Les mesures prises sont:
— établissement de la répartition des do-

maines de responsabilité et des domai-
nes d’activité

— conclusion d’une assurance couvrant
les risques informatiques. Cette assu-
rance prévoit un montant pour la restau-
ration des données et couvre une partie
des pertes d’exploitation

— contréle des informations a la saisie et
au traitement par les techniciens des
bureaux.

Il n’y a pas de réunions formelles pour sen-
sibiliser le personnel aux problemes de
sécurité.

8.4 La sécurité physique

Les facteurs de sécurité appliquées sont:
— existence d’une climatisation

— existence d’extincteurs mobiles

— impression dans un local distinct de ce-
lui de l'ordinateur

— maintenance périodique de [l’installa-
tion de climatisation.

Vu la dimension du centre, il n’existe pas
de restriction physique d’acces au local in-
formatique, cependant des consignes ont
été données aux employés des bureaux. Il
n’y a pas d’équipement de stabilisation de
I’alimentation électrique, ni de protection
des locaux contre la foudre et les dégats
d’eau, par contre l'ordinateur est alimenté
par une ligne qui lui est propre.

8.5 La sécurité informatique générale
Les normes prises en compte sont:

— existence d’un groupe de travail étu-
diant les problemes liés a I'informatique

— assistance, encadrement et suivi des
utilisateurs pour le choix de moyens au-
tonomes ou de progiciels

— formation externe du personnel infor-
matique au moins 5 jours par an

— utilisation d’un systéeme informatique
(matériel et logiciel de base) récent et
courant

— existence d’un systeme de contréle des
acces logiques aux ressources

— restriction d’acces par télécommunica-
tion et authentification par mot de passe

— restriction d’accés aux données par
groupe d’utilisateurs.

La protection des données sur les ordina-
teurs personnels est réalisée grace a un
logiciel (Fileguard) dont le paramétrage
permet de restreindre I'acces des utilisa-
teurs aux données et d’empécher le
détournement de logiciels.

Un plan général de sécurité n’a pas été
établi et un test d’'une solution de secours
n'a pas été, a ce jour, réalisé.

8.6 La sécurité d’exploitation
Les mesures de sécurité appliquées sont:

— existence d’une sauvegarde généra-
lisée stockée dans des locaux externes
a l'entreprise

— archivage et désarchivage automatisé
des données selon liste fournie par les
utilisateurs

— stockage décentralisé de l'original et
d’une copie des données archivées

— séparation des environnements de pro-
duction et de développement

— contréle des transferts d’application
entre I'environnement de développe-
ment et I’environnement de production

— existence de contrats de maintenance
pour tous les matériels informatiques,
les matériels d’environnement, les logi-
ciels de base et certains logiciels d’ap-
plication
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— existence d’un centre de support
téléphonique pour le logiciel de base

Le plan sauvetage des données est congu
de la fagon suivante:

— chaque jour, sauvegarde des fichiers
mutés depuis le jour précédent

— chaque semaine, sauvegarde des fi-
chiers mutés depuis la semaine pré-
cécente

— chaque mois, sauvegarde totale.

Les sauvetages hebdomadaires et men-
suels sont conservés sur une période de
trois mois.

Le sauvetage des données gérées sur les
ordinateurs personnels est effectué par
chaque utilisateur responsable de ses
données et de ses applications.

La documentation concernant les dévelop-
pements est insuffisante.

8.7 La sécurité des applications
Les normes appliquées sont les suivantes:

— existence d’un avant-projet et d’un ca-
hier des charges pour chaque nouveau
projet

— mise en place de contréles de vraisem-
blance et de cohérence des données

— étude comparative de produits avant le
choix de progiciels

— prise en compte de la capacité des so-
ciétés de services a maintenir et a faire
évoluer les produits.

Il N’y a pas, pour l'instant, d’utilisation
d’une véritable méthode de développe-
ment de systéeme d’information telle que
Merise. Il n’y a pas de conception de jeux
d’essai pour le test des nouvelles applica-
tions.

8.8 Bilan

Une analyse détaillée des moyens de la
sécurité permettrait de constater que les
mesures prises sont globalement en dega
du souhaitable. Si la sécurité de I’exploita-
tion est bien assurée en particulier par le
plan de sauvetage et le stockage décen-
tralisé d’'une génération de copies, d’aut-
res aspects tels que ceux concernant la
protection physique sont trées mal appré-
hendés.

9. Conclusion

La mise en ceuvre d’une méthode de sécu-
rité telle que la méthode MARION présup-
pose une sensibilisation de la direction
aux problemes de sécurité et un investis-
sement conséquent de la part de I’entre-
prise.

Le résultat d’une telle démarche est incon-
testablement positif et permet non seule-
ment de diminuer les risques mais égale-
ment de susciter une prise de conscience
a l'’égard des risques informatiques et des
conséquences que peuvent avoir un sinis-
tre sur la viabilité de I’entreprise.
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Verein Deutscher Ingenieure
VDI jetzt auch wieder in der
DDR

Ingenieure der DDR haben in Zusammenar-
beit mit dem Verein Deutscher Ingenieure
VDI, Dusseldorf, jetzt auch in der DDR eine
Gliederung des VDI gegrindet. Diese recht-
lich selbstandige Gliederung des VDI mit Sitz
in Leipzig wurde am 11. April 1990 unter dem
Namen «Verein Deutscher Ingenieure, Glie-
derung DDR» in das Vereinsregister einge-
tragen und ist flr das gesamte Gebiet der
DDR zustandig.

Dem 1856 gegriindeten VDI war nach dem 2.
Weltkrieg die Tatigkeitim Gebiet der heutigen
DDR untersagt worden; der Vereinssitz
wurde nach Wiederaufnahme der Vereinsta-
tigkeit von Berlin nach Dusseldorf verlegt. In
der Bundesrepublik verzeichnete der Verein
einen steten Mitgliederzuwachs, so dass der
VDI heute die grésste Ingenieurvereinigung
Westeuropas bildet und zum Jahreswechsel
1989/90 die Zahl von 100 000 Mitgliedern
Uberschreiten konnte.

Verein Deutscher Ingenieure VDI
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Bund der é6ffentlich bestellten
Vermessungsingenieure e.\V.
in der DDR

Einstimmig verabschiedeten ca. 120 Vermes-
sungsingenieure aus der DDR eine Resolu-
tion an DDR-Innenminister Diestel, in der die
Einrichtung des freien Berufs des &ffentlich
bestellten Vermessungsingenieures in der
DDR gefordert wird. In der Resolution heisst
es «Ein Monopol, wie es bisher bestanden
hat, ist unbedingt zu vermeiden, um Struktu-
ren der sozialen Marktwirtschaft herauszubil-
den».

Die Resolution wurde am 11. Mai 1990 bei ei-
ner Informationstagung verfasst, die der
BDVI in Eichwalde/DDR zum Thema «Der 6f-
fentlich bestellte Vermessungsingenieur in
der DDR» veranstaltet hat.

Auf der Tagung wurde ausserdem die Grin-
dung eines BDVI/DDR beschlossen, der das
Vermessungswesen und den Berufsstand
der Vermessungsingenieure in der DDR for-
dern soll.

Bund der dffentlich bestellten
Vermessungsingenieure e.V. BDVI

Séminaire «systemes
d’information géographique»
La maison DEC (Digital Equipment Corpora-
tion) — Suisse S.A., le deuxieme producteur
mondial d’ordinateurs, a organisé le 20 juin
1990 a son siege principal suisse de Duben-
dorf un séminaire relatif aux systémes d'in-
formation géographique SIG.

110 participants — parmi lesquels de nom-
breuses tétes connues rencontrées lors de
manifestations semblables — ont été ren-
seignés par des orateurs compétents sur
|’évaluation et I’état de plusieurs projets avec
des systemes SIT/SIG.

En guise d’introduction, les participants ont
apprécié I'impressionnant show audio-visuel
en 3 dimensions du service des mensura-
tions de la ville de Zurich.

Ernst Pargatzi, président de la commission
SIT-Davos, a ensuite présenté le SIG intégré
la région de Davos. Ce systéme d’informa-
tion a référence spatiale pour la «plus grande
ville des montagnes grisonnes» est exploité
par une association de services publics et
d’entreprises privées a but identique (com-
munes, service électrique, PTT, bureaux d’in-

Mensuration, Photogrammeétrie, Génie rural 8/90



	La sécurité des données vue par un responsable de centre informatique

