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Entwurf zu einer kiinftigen Norm Datensicherung in der
amtlichen Vermessung

Automationskommission SVVK: A. Frank, U. Hohn

Vorbemerkung:

Der SVVK beabsichtigt, Normen her-

auszugeben. Der vorliegende Text zur

Datensicherung ist so gestaltet, wie

sich die Kommission eine kinftige

Norm <«Datensicherung) vorstellt. Mit

diesem <«Entwurfy wird einerseits dem

Informationsbedurfnis Rechnung getra-

gen; anderseits wird der Frage, wer

solche Normen in Zukunft genehmigen

und herausgeben soll, nicht vorgegrif-

fen.

Im Text ist zu unterscheiden zwischen

- dem Text, der normierende Aussa-
gen enthélt und

- den Erlauterungen dazu.

Die Erlduterungen sind
Schrift gedruckt.

in  kleinerer
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1. Begriffe'

Datensicherung

" Datensicherung umfasst alle Mass-
nahmen, die den Verlust oder die
Verféalschung gespeicherter Daten ver-
hindern und den Zugriff auf die Daten
innert nutzlicher Frist sicherstellen.
2Durch Datensicherung wird Datensi-
cherheit angestrebt.

®Datensicherung ist von Datenschutz
und Datenqualitat zu unterscheiden.
Datenschutz bedeutet, dass die Daten davor
geschutzt sein sollen, von Unbefugten einge-
sehen oder verandert zu werden. Gute
Datenqualitét (franz. validité des données)
bedeutet, dass die Daten die wirklichen
Verhaltnisse richtig beschreiben.

'Die Begriffsbestimmungen sind fir alle
Normen gesamthaft in einer besonderen
Norm zusammenzufassen.

2Siehe Norm ...
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2. Ziel der Datensicherung

'Ziel der Datensicherung ist, die mit
Mitteln der automatischen Datenverar-
beitung gespeicherten Daten langfristig
in jederzeit verwendbarer Form zu
erhalten.

Die Daten und die dazugehorigen Zugriffs-
verfahren sind so zu verwahren, dass sie
nicht zerstort oder verfalscht werden kon-
nen. Die Daten muissen Uberdies innert
nutzlicher Frist zur Verfigung stehen.

Es muss daflur gesorgt werden, dass auf
keinen Fall samtliche Sicherheitskopien ei-
nes Datenbestandes gleichzeitig zerstort
oder verféalscht werden kdnnen. Bei unver-
meidlichen Pannen mussen die Originalda-
ten rekonstruiert werden konnen.
Insbesondere sind folgende Gefahren zu
beachten:

a) Daten kdnnen zerstort werden, indem die
Datentrdger, auf denen sie aufgezeichnet
sind, zerstort werden.

b) Auch wenn die Datentrager &dusserlich
unversehrt sind, konnen einzelne Daten oder
ganze Datenmengen bei der Verarbeitung
zerstort oder verfalscht werden.

c) Daten, die mit Mitteln der automatischen
Datenverarbeitung aufgezeichnet sind, kon-
nen, wenn die Zugriffsmechanismen (Pro-
gramme und Anlagen) ausfallen, nicht ver-
wendet werden.

Daten konnen bei der Ubertragung
verfélscht werden, oder Programme,
die graphische oder alphanumerische
Darstellungen erzeugen, kdénnen auch
die richtig gespeicherten Daten unrich-
tig wiedergeben; diese Probleme wer-
den an anderer Stelle behandelt.?

Die Daten der amtlichen Vermessung wer-
den heute immer mehr auf EDV-Speicher-
medien aufbewahrt. Die so gespeicherten
Angaben sind dem Menschen nicht mehr
direkt zuganglich; wir kénnen mit unseren
Sinnen nicht feststellen, ob Uberhaupt Daten
gespeichert sind, ob die richtigen Daten in
der richtigen Form gespeichert und ob sie
richtig nachgefihrt sind. Daraus ergeben
sich besondere Probleme zur Sicherung von
Daten auf solchen Medien. Regeln dafur soll
diese Norm aufstellen.

In den Daten der amtlichen Vermessung
steckt viel Geld. Man muss sich realistisch
vorstellen, wie schwierig und kostspielig es
ist, sie bei einem Verlust wieder zu beschaf-
fen. Allein schon eine allfallig notige Neuer-
fassung ab Belegen kann sehr teuer sein.
Auch wenn man zugestehen muss, dass
absolute Sicherheit nicht zu erreichen ist,
muss versucht werden, eine wirtschaftlich
vertretbare, optimale Losung zu finden.

Ein kostenginstiges Optimum erreicht man,
wenn verschiedene Massnahmen kombi-
niert werden. Neben den programmgesteu-
erten Vorkehren, die in den meisten Féllen

vorzuziehen sind, kdnnen auch konventionel-

le Massnahmen stehen, etwa:

- Kontrollisten,

- schriftliche Anweisungen Uber Arbeitsab-
laufe,

- verbindliche Arbeitsvorlagen,

3.Zweck der Norm

' Die Norm Datensicherung soll festle-
gen, wie gut Daten gegen Verlust
gesichert werden mussen. Diese Nor-
mierung erfolgt aber nicht durch forma-
le Sicherheitsvorschriften, sondern da-
durch, dass Massnahmen aufgezahit
werden, die eine gentigende Sicherheit
gewabhrleisten.

Um das zu erreichen, werden die in der EDV
allgemein bekannten und angewandten
Grundsatze und Methoden der Datensiche-
rung auf die amtliche Vermessung zuge-
schnitten.

2Die Anforderungen der Datensiche-
rung werden erflllt, indem Massnah-
men ergriffen werden, die eine minde-
stens ebenso grosse Sicherheit errei-
chen wie die in der Norm erwéhnten.
%Die Norm muss sowohl bei der Pla-
nung neuer EDV-Anwendungen in der
amtlichen Vermessung als auch bei der
Uberpriifung bestehender Anwendun-
gen herangezogen werden.

4. Geltungsbereich

' Die Norm Datensicherung befasst sich
nur mit Daten der amtlichen Vermes-
sung, die auf Datentrdgern gespeichert
sind und deshalb vom Menschen in der
Regel nicht direkt gelesen werden
koénnen.

2Sje kann aber sinngemdiss auch zur
Beurteilung der Sicherung von traditio-
nellen Vermessungswerken herangezo-
gen werden. Die Norm zielt besonders
auf die Datenverarbeitung mit Anlagen
im Geometerbiro; sie gilt sinngemass
auch fur Rechenzentren.

% Die Norm erfasst die Daten, die fur die
Erflllung der Aufgaben der amtlichen
Vermessung notwendig sind: <rechts-
glltige Dateny, aber auch «noch nicht
rechtsgultige) und «nicht mehr rechts-
glltige Dateny. Bei kurzfristigen Zwi-
schenresultaten ist entscheidend, wie
einschneidend bei Verlust eine Wieder-
herstellung ware.

Die Frage, wie lange nicht mehr rechtsgdilti-
ge Daten bei einer amtlichen Vermessung
aufzubewahren seien, ist nicht geklart. Die
zustandigen Stellen werden aufgefordert,
dazu klare Weisungen zu erlassen. Missen
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alte, nicht mehr rechtsglltige Zustéande
rekonstruiert werden konnen und wie lange
nach einer rechtsgultigen Nachfiihrung?

*Die Aufsichtsbehorden legen fest, wel-
che Daten von dieser Norm erfasst
werden.

Ein Beispiel fur die gespeicherten, von dieser
Norm erfassten Daten findet sich im An-
hang 2, Ziffer 2.

5. Grundlagen
Die gesetzlichen Bestimmungen gehen den
technischen Anweisungen dieser Norm vor.

5.1 Gesetzliche Grundlagen des
Bundes

Schweizerisches Zivilgesetzbuch:

besonders Art. 950 und Schlusstitel des

Art. 42. (SR 210)°
Verordnung uber die Grundbuchvermes-
sung:

besonders Art. 4. (SR 211.432.2)
Weisungen fir die Anwendung der Automa-
tischen Datenverarbeitung in der Parzellar-
vermessung:
besonders Art. 2. (SR 211.432.25)
5.2 Gesetzliche Grundlagen der
Kantone

Die entsprechenden kantonalen Erlasse sind
zu berucksichtigen.

5.3 Technische Grundlagen
EDV-Konzepte in der Parzellarvermessung:

Bericht der Automationskommission des
SVVK.

5.4 Normungstechnische Grundlagen
J. Schneider: Gefahren, Gefdhrdungsbild
und ein Sicherheitskonzept, Schweizer Inge-
nieur und Architekt. Nr. 7/80, Seite 115.
Entwurf SIA 260: Sicherheit und Gebrauchs-
fahigkeit von Tragwerken, Weisung des SIA
an seine Kommissionen fir die Koordination
des Normenwerkes (5.Fassung vom Mai
1980).

Ausléndische Auffassungen in:

N.V. Jones: The Documentation and Check-
ing of Computer Aided Engineering Com-
putations, CAD 80 S.273; (dort findet man
eine ausfihrliche Literaturliste mit Beispielen
aus dem englischsprachigen Raum).

(Ziffer 5.4 wird bei der Herausgabe als
(Norm Datensicherung, weggelassen.)

6. Anforderungen an die
Datensicherung

' Darstellungsform: Es werden die ein-
zelnen Bedrohungen (Gefahren), denen
die Daten ausgesetzt sind, aufgezéhit
und die Massnahmen beschrieben, die
davor schitzen sollen. Dadurch werden
die Anforderungen an die Datensicher-
heit indirekt festgelegt.

2Diese oder vergleichbare Massnah-
men, die entsprechende Sicherheit
gegen die gleichen Gefahren bieten,
sind zu treffen.

8SR = Systematische Rechtssammlung des
Bundes

SFur jedes EDV-System, das gespei-
cherte Daten der amtlichen Vermes-
sung verwendet, muss ein Datensiche-
rungs-Dokument (Sicherheitsplan) er-
stellt und jedes Jahr Uberprift werden.
Darin ist festzuhalten, mit welchen
Massnahmen die Anforderungen an die
Datensicherung erfillt werden. Die Ve-
ramwortlichkerten zur Durchflihrung der
Massnahmen sind festzulegen. Aus-
dricklich sei erwahnt, dass neben
technischen auch  organisatorische
Massnahmen getroffen werden mius-
sen. Diese sind entsprechend zu doku-
mentieren.

* Absolute Sicherheit ist nicht zu errei-
chen; das akzeptierte Risiko ist zu
beschreiben, und es ist anzugeben, von
wem es getragen wird. Allenfalls ist
dafur ein Versicherungsschutz anzustre-
ben.

Unter akzeptiertem Risiko wird das Risiko
verstanden, das die Gefahren oder Gefah-
ren-Kombinationen umfasst, die zwar be-
kannt sind, vor denen aber die getroffenen,
programmierten und konventionellen Mass-
nahmen nicht schutzen. Beispiel: Gleichzeiti-
ger Brand in mehreren getrennten Gebauden
vernichtet alle Kopien des Datenbestandes;
dieses Risiko ist ausserordentlich gering und
kann getragen werden.

Versicherungsschutz ist heute gegen fast alle
Schadenfolgen erhaltlich, die mit der physi-
schen Zerstorung der Datentrager verbun-
den sind.

Wenn man beurteilen muss, ob ein bestimm-
tes Risiko akzeptierbar scheint, kommt es
darauf an, wie wichtig die gefdhrdeten
Daten sind. So kann ein grosseres Risiko fur
Daten eingegangen werden, die nur zur
Rekonstruktion alter Zustdnde (historische
Daten) dienen oder fiir die Daten, die nur fur
statistische Zwecke (Arealstatistik) benotigt
werden.

6.1 Verlust der Daten durch Zerstérung
oder Alterung der Datentrager

1. Grundsatzliche Massnahme: Die Da-
ten mussen regelméssig kopiert und die
Duplikate (Sicherheitskopien) getrennt
aufbewahrt werden.

Dadurch beschrankt sich das Risiko hoch-
stens auf die Daten, die seit der Erstellung
der Kopie verandert wurden. Es kann noti-
genfalls durch weitere Massnahmen verklei-
nert werden, z.B. dadurch, dass Ausdrucke
getrennt aufbewahrt werden.

Wie oft Daten kopiert werden mussen, wird

bestimmt durch

- das Risiko, dass ein Verlust eintritt,

- den Aufwand, der bei einem Verlust fur
die Nachfihrung der Sicherheitskopie
entsteht,

- den Aufwand, den das Kopieren verur-
sacht.

Mindestens einmal pro Jahr muss kopiert

werden; dabei sind auch Anforderungen, die

in Ziffer 6.1.4.1 aufgefihrt sind, bericksich-
tigt.

2. Grundsatzliche Massnahme. Es sind
Verfahren vorzubereiten, die Kopien auf
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den neuesten Stand nachfiihren. Diese
sind regelmassig zu prufen, zumindest
nach jeder Anderung an Programmen,
Betriebssystemen oder an der Hardwa-
re.

6.1.1 Verlust durch Einwirkung von
Elementarschaden-Ereignissen

Die Datentrager sind sehr empfindlich gegen
Hitze, Verschmutzung, Wassereinbriiche
USWw.

1. Massnahme. Die Datentrédger sind
ausserhalb der unmittelbaren Bearbei-
tungszeit in abgeschlossenen, abge-
dichteten Schréanken mit hoher Hitzere-
sistenz aufzubewahren.

2. Massnahme: Eine Kopie der Daten
(Sicherheitskopie) ist in einem andern
Gebaude, das nicht zum gleichen Risi-
kobereich gehort, aufzubewahren.

6.1.2 Verlust durch absichtliche
Zerstorung

6.1.2.1durch Fremde

1. Massnahme: Die Datentrdger sind
ausserhalb der Bearbeitungszeit unter
Verschluss aufzubewahren. Wéhrend
der Bearbeitung sind die Rdume zu
Uberwachen.

6.1.2.2 durch eigenes Personal
(Berechtigte)

1. Massnahme. Das Personal ist sorgfél-
tig auszuwahlen und die Arbeit zu
Uberwachen.

2. Massnahme: Es sind organisatori-
sche Regeln aufzustellen, die verhin-
dern, dass eine Person alle Daten, die
Sicherheitskopien eingeschlossen, zer-
storen kann.

6.1.3 Verlust durch unbeabsichtigte

Zerstorung oder mangelnde Ordnung

1. Massnahme: Die Datentrager missen

geordnet aufbewahrt werden.

2. Massnahme: Es sind genaue Auf-

zeichnungen notwendig Uber

- den Inhalt jedes Datentragers,

- den Zeitpunkt der Erstellung,

- die benutzten Grundlagen,

- den Nachfuhrungsstand,

- den friihesten vorgesehenen Zeit-
punkt einer L&schung,

- die Freigabe zur Loschung.

3. Massnahme: Abnormale Erscheinun-
gen bei der Benltzung der Datentrager
mussen notiert werden. Das Personal
muss entsprechend instruiert sein.

6.1.4 Verlust durch physikalische Ver-
dnderungen innerhalb der Datentréger
Diese Gefdhrdung ist je nach Datentrager
und Aufzeichnungsverfahren verschieden
gross.

1. Grundsatzliche Massnahme: Es dur-
fen nur Datentrager verwendet werden,
die den internationalen Qualitats-Nor-
men fir Datentrager entsprechen (siehe
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«Qualitatsanforderungen an Datentra-
gen im Anhang 3).

2. Grundsatzliche Massnahme: Die
zulédssigen Grenzen fir Luftfeuchtigkeit,
Lufttemperatur und Luftverschmutzung
in den Lagerbehéltern fur die Datentra-
ger sind einzuhalten (siehe internationa-
le Normen <Umgebungsbedingungen
fur die Aufbewahrung von Datentra-
gerny im Anhang 4).

6.1.4.1 Magnetische Speichermedien

1. Massnahme: Die Speichermedien
sind vor der (Wieder-)Verwendung auf
Alterungserscheinungen zu kontrollie-
ren.

2. Massnahme: Der Inhalt der Speicher-
medien ist regelmé&ssig - mindestens
einmal jahrlich — zu kopieren. Dies gilt
sinngemass auch fir die Sicherheitsko-
pien.

3. Massnahme. Schutz vor magneti-
schen Streufeldern und elektrostati-
schen Aufladungen.

6.1.4.2 Lochkarten und Lochstreifen

1. Massnahme: Die Lagerungsbedin-
gungen, insbesondere Luftfeuchtigkeit,
sind zu kontrollieren.

2. Massnahme. Lochkarten und Loch-
streifen sind regelméssig zu kopieren.

3. Massnahme: Es wird empfohlen, die
Daten auf ein sichereres Speicherme-
dium zu kopieren.

6.2 Zerstérung oder Verfalschung der
Daten durch fehlerhafte Bearbeitung

1. Grundsatzliche Massnahme: Regel-
maéssiges Kopieren der Datenbestande
und laufende Aufzeichnung der vorge-
nommenen Anderungen - als Journal
oder Log bezeichnet — ermdoglichen es,
die aktuellen Datenbestande wiederher-
zustellen.

Anzustreben sind Verfahren, die jede Veran-
derung am Datenbestand automatisch auf
einem separaten Datentrdger festhalten.
Solche Log-Dateien kénnen verwendet wer-
den, um beim Verlust der Originaldaten die
angelegten Kopien nachzufiihren.

Werden die Originaldatenbestéande anhand
vorbereiteter und geprifter Daten, die auf
separaten Datentrdgern gespeichert sind,
ergdnzt bzw. verdndert, so konnen diese
vorbereiteten Daten anstelle der Log-Dateien
treten.

Programmierte  Verfahren kénnen auch
durch Aufzeichnungen auf Papier ersetzt
werden. Diese missen Auskunft tber alle
vorgenommenen Anderungen geben. Ver-
bindliche Arbeitsanweisungen mdissen si-
cherstellen, dass diese Aufzeichnungen liik-
kenlos sind.

2. Grundsatzliche Massnahme: Plausibi-
litat und Konsistenz des ganzen Daten-
bestandes sind regelméssig zu kontrol-
lieren. Dadurch werden Fehler, die sich
trotz anderer Sicherheitsmassnahmen
eingeschlichen haben, entdeckt. Uber
die so aufgedeckten Fehler sind Proto-
kolle zu fuhren, die Auskunft Uber die
Ursache des Fehlers und dessen Kor-
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rektur geben, und ist zu vermerken,
welche Massnahmen getroffen wurden,
um diese Art von Fehlern in Zukunft zu
vermeiden.

In die gespeicherten Daten ist Redundanz so
einzubauen, dass unbeabsichtigte Verdande-
rungen erkannt werden konnen. Beispiele:
«Checksum fur Dateien, Paritats-Bits.

6.2.1 Unabsichtliche Zerstérung

durch den Benditzer

1. Massnahme. Das Personal muss
sorgféltig ausgebildet werden und kla-
re, Ubersichtliche Bedienungsanleitun-
gen benitzen.

2. Massnahme. Die Programme mds-
sen so gebaut sein, dass es ausge-
schlossen ist, dass die Daten durch
Bedienungsfehler zerstort werden kon-
nen.

3. Massnahme: Der Zugriff zu den
Datenbestdnden und deren Verdnde-
rung sind von den Ubrigen Programm-
teilen zu trennen.

4. Massnahme: Operationen, die Daten-
bestdnde gefdhrden, wie z. B. das beab-
sichtigte Loschen von Daten, dirfen nur
von besonders qualifizierten Benutzern
ausgeldst werden.

Die Massnahmen, die unter Ziffer 6.1 gegen
den Verlust der Daten durch Zerstérung der
Datentrager zu ergreifen sind, helfen in
Extremfallen ebenfalls mit, diesen Gefahren
zu begegnen.

6.2.2 Absichtliche Verfélschung durch
den Benditzer

1. Massnahme: Umfassende Kontrollen,
auch Plausibilitatsprifungen genannt,
die in die Programme einzubauen sind,
sollen verhindern, dass der Benltzer mit
absichtlich verfalschten Daten arbeiten
kann.

2. Massnahme: Die Anwender haben
zu den Programmen im Original-Code
keinen Zugang.

Die Programme im Original-Code (Quellen-
programme, Source) geben Aufschluss,
welche Plausibilitatsprifungen vorgenom-
men werden. Mit diesen Kenntnissen ware
es moglich, Licken bei den Kontrollen zu
erkennen und diese gezielt auszunitzen.

3. Massnahme: Die Dokumentation
eines Programmes wird unterteilt in die
Programm-Dokumentation, die dem
Unterhalt des Programms dient, und in
die Anwender-Dokumentation.

4. Massnahme: Die Entwicklung der
Programme und deren Anwendung
sind strikte zu trennen.

5. Massnahme. Es muss in der Log-
Datei aufgrund der personlichen Pass-
worter jederzeit ersichtlich sein, wel-
cher Bediener mit welcher Version
welches Programmes welche Ande-
rung durchgefihrt hat.

Programmierte Aufzeichnungen sind anzu-
streben; aber auch Aufzeichnungen auf
Papier, die lickenlos sind und geordnet
aufbewahrt werden, koénnen diesem Nach-
weis dienen.

6.2.3 Zerstorung oder Verfélschung
durch Fremde

1. Massnahme: Der Zugang zur Anlage
muss kontrolliert sein.

Arbeitsplatze bei der Anlage und der Zu-
gang zur Anlage missen von stéandig besetz-
ten Arbeitsplédtzen eingesehen werden kon-
nen.

2. Massnahme: Der Zugang zur Anlage
Uber Datenleitungen muss durch Pass-
worter oder Erkennungsprozeduren so
gesichert sein, dass Unberechtigte ab-
gewiesen werden.

6.2.4. Zerstérung durch dussere
Einwirkungen auf die Anlage

1. Massnahme. Die Anlagen sind so zu
installieren, dass sie vor dusseren Ein-
wirkungen maoglichst geschitzt sind.
Die beanspruchten Raume missen
abschliessbar sein.

2. Massnahme. Die Stromversorgung
ist sicherzustellen, gegebenenfalls auch
fir die Klimaanlage. Wenn nétig ist zu
verhindern, dass Stromausfélle zu
Schéden fihren.

6.2.5 Verfalschung durch richtige
Verarbeitung falscher Ausgangsdaten

1. Massnahme: Es muss kontrolliert
werden, dass bei der Verarbeitung auf
die richtigen Datentrdger, d.h. auf
diejenigen, die die nachgefiihrten Daten
enthalten, zugegriffen wird.

Anzustreben sind Kontrollen, die vom Pro-
gramm automatisch vorgenommen werden.
Andernfalls sind organisatorische Massnah-
men zu treffen, die mit Sicherheit verhindern,
dass nicht mehr aktuelle Daten anstelle der
aktuellen verarbeitet werden.

6.2.6 Zerstorung oder Verfélschung
durch Fehler in der Hardware

1. Massnahme: Fehler in der Anlage
missen vom Betriebssystem erkannt
werden und durfen nicht zum Verlust
oder zur Verfélschung der Daten fihren.
Als Beispiel diene: <read after writey, die
Paritatsprifung und éhnliches.

6.2.7 Zerstorung oder Verfélschung
durch Fehler in den Programmen

1. Massnahme: Verarbeitungsprogram-
me und Datenbankverwaltungspro-
gramme sind zu trennen. In den letzte-
ren sind umfassende Plausibilitatspri-
fungen vorzusehen.

Ob grossere Programme fehlerfrei sind, l&sst
sich heute noch nicht beweisen. Um die
Datensicherheit zu erhohen, sind die Pro-
gramme aufzuteilen, einerseits in Teile, die
auf die gespeicherten Daten zugreifen und
diese verandern, und anderseits in Teile, die
diese Daten verarbeiten. Letztere sind fur die
Datensicherung nicht problematisch. Dieje-
nigen Programme, die auf die gespeicherten
Daten zugreifen, sind weiter zu trennen in
Teile, die nur lesen - sie gefdhrden die
gespeicherten Daten nicht -, und solche, die
Daten verandern oder I6schen. Die reinen
Leseprogramme sind nur in Mehrfachbenut-
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zer-Systemen kritisch, indem gelesene Da-
ten innerhalb einer Transaktion gegen Veran-
derungen zu schiitzen sind.

Die Konsistenz der Datenbanken muss auch
bei aussergewohnlichen Ereignissen, wie
z.B. Unterbruch der Stromversorgung wéah-
rend einer Anderung, erhalten bleiben.

2. Massnahme: Anderungen am Daten-
bestand mussen in Transaktionen ge-
gliedert sein, die den Datenbestand von
einem konsistenten Zustand in einen
neuen konsistenten Zustand Utberfuh-
ren.

3. Massnahme. Transaktionen miissen
so ausgefiihrt werden, dass inkonsi-
stente Zwischenphasen nur sehr kurzfri-
stig bestehen und andern Beniitzern
unter keinen Umstdnden zugénglich
werden.

4. Massnahme: Fuhrt eine Prozedur
eine Anderung (Transaktion) des Daten-
bestandes durch, so muss sicherge-
stellt sein, dass auch bei Unterbruch
der Prozedur entweder die Anderung
vollstdndig durchgeflhrt wurde oder
Uberhaupt nicht, d. h. alle angefangenen
Anderungen riickgdngig gemacht wer-
den.

5. Massnahme. Die Programme sind
vor ihrer Zulassung in der amtlichen
Vermessung durch die Aufsichtsbehor-
de umfassend zu prtfen.

Die Aufsichtsbehdrde kann eine solche
Prifung an andere Stellen delegieren. Im
Hinblick auf die Datensicherung ist insbe-
sondere die Prufung der Programmteile
wichtig, die Daten veréndern.

6. Massnahme. Fiur die Entwicklung
von Programmen sind Richtlinien aufzu-
stellen.

Programmierrichtlinien erleichtern die Pri-
fung und den Unterhalt von Programmen.
Die Aufsichtsbehdrden kontrollieren, dass
bei der Erstellung von Programmen von den
Auftraggebern geeignete Richtlinien vorge-
geben werden.

6.3 Unzugéanglichkeit der Daten durch
Ausfall der Zugriffsmechanismen

Daten sind nicht nur verloren, wenn sie auf
den Datentrdgern nicht mehr vorhanden
sind, sondern auch, wenn die Anlagen, die
diese Datentrager lesen konnten, nicht mehr
funktionieren oder nicht mehr existieren.

1. Grundsatzliche Massnahme: Die Da-
ten sind, zumindest bei den Sicherheits-
kopien, auf Standard-Datentrager in
Standard-Formaten aufzuzeichnen. Da-
bei sind die Normen fir die Ausgestal-
tung der Schnittstellen einzuhalten.
Anlagen und Datentrdger, bei denen der
Datentransfer auf Standard-Datentrager
nicht moglich ist, bieten keine gentigende
Sicherheit.

6.3.1 Unzugénglichkeit durch Verlust
der zugreifenden Software

1. Massnahme: Auch von der Software
und der zugehdrigen Dokumentation
sind Sicherheitskopien anzulegen und
getrennt zu lagern.

2. Massnahme: In der Programmdoku-
mentation missen alle Angaben enthal-
ten sein, die es gegebenenfalls ermdgli-
chen, Programme zum Lesen der Daten
neu zu erstellen.

6.3.2 Unzugénglichkeit durch
Stérungen an der zugreifenden
Hardware

1. Massnahme: Die Wartung der Anla-
gen muss vertraglich sichergestellt sein.
2. Massnahme. Es muss daflr gesorgt
werden, dass die Daten auch auf einer
andern, benachbarten Anlage gelesen
werden konnen. Die Benltzung dieser
fremden Anlage muss mit deren Besit-
zer zum vornherein abgesprochen sein.
Die dafir notwendige Software muss
erstellt und das Vorgehen regelméssig
getestet werden.

6.3.3 Unzugénglichkeit durch Ausfall
von Personal

1. Massnahme. Die Programme flr die
Datenverarbeitung mussen so doku-
mentiert sein, dass sie von jedem EDV-
Sachverstédndigen eingesetzt werden
kénnen.

2. Massnahme. Neben der innerbetrieb-
lichen Stellvertretung muss allenfalls
auch eine Uberbetriebliche Stellvertre-
tung organisiert sein.

6.4 Gefahrdungsbilder

! Schadenfalle treten gelegentlich nicht
nur als einzelne isolierte Ereignisse auf.
Es sind auch Kombinationen von sché-
digenden Ereignissen zu beachten.

2Die zu treffenden Massnahmen miis-
sen zumindest gegen folgende Kombi-
nationen von schadigenden Ereignissen
Sicherheit bieten:

A) Verlust der Daten durch Zerstérung
der Datentrager
- durch Elementarschaden-Ereignis
oder
— durch Zerstdrung
- durch Fremde oder
- durch eigenes Personal
gleichzeitig mit
Unzugéanglichkeit der Daten durch Aus-
fall der Zugriffsmechanismen
- wegen Ausfalls der Programme
und/oder
- wegen Ausfalls der Anlage.
Auch fur die Wiederherstellung muss
mit dem Ausfall des Personals gerech-
net werden.

B) Versehentliche Zerstérung der Daten
gleichzeitig mit
Ausfall der Programme.

C) Zerstorung der Daten durch fehler-
hafte Bearbeitung gleichzeitig mit
Unzuganglichkeit der Daten durch Aus-
fall der Zugriffsmechanismen; beides
entweder durch Stérung der Anlage
oder Ausfall der Programme verur-
sacht.
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7. Beschreibung der
Verantwortungsbereiche

'Zur Verhiitung von Schéden ist es
wichtig, die Verantwortungsbereiche
klar abzugrenzen. Im folgenden werden
die Verantwortungsbereiche und die
darin auszulibenden Funktionen be-
schrieben.

2Das Datensicherungsdokument jeder
Anlage (vgl. Ziffer 6, Einleitung) legt die
Verantwortungsbereiche schriftlich fest.
Ferner wird jeder Funktion eine verant-
wortliche Person zugeteilt. Gegenuber
der Norm abgeé&nderte Abgrenzungen
der Verantwortungsbereiche sind de-
tailliert zu beschreiben.

Fir Schaden, die aus Verlust oder Verfal-
schung von Daten entstehen, ist gegeniber
dem Auftraggeber der beauftragte patentier-
te Ingenieur-Geometer bzw. die Vermes-
sungsfirma verantwortlich. Haftpflicht-recht-
liche Anspriche konnen allenfalls vermin-
dert werden, wenn nachgewiesen werden
kann, dass die zumutbare Sorgfalt angewen-
det wurde.

Die Funktion der Aufsichtsbehérden des
Kantons und des Bundes ergibt sich aus den
Gesetzen, insbesondere aus der dnstruktion
Uber die Parzellarvermessung» SR
211.432.23. Diese Funktion kann nicht durch
eine Norm erfasst werden.

7.1 Verantwortlicher
Ingenieur-Geometer

"Er ist generell dafir verantwortlich,
dass die gesetzlichen Vorschriften ein-
gehalten und in dieser Norm vorgese-
hene Massnahmen getroffen werden.
Insbesondere muss er:

A) das Datensicherungsdokument er-
stellen und regelméssig Uberprifen,

B) die Verantwortlichkeitsbereiche ab-
grenzen,

C) fur die im folgenden beschriebenen
Funktionen Mitarbeiter einsetzen, die
den Anforderungen der Aufgaben ge-
wachsen sind (Ziff. 6.1.2.2(1)),

D) seine Mitarbeiter richtig anleiten und
die Einhaltung der Anweisungen uber-
prifen (6.1.2.2(2), 6.2.1(1)).

E) die Stellvertretungen regeln (Ziff.
6.3.3(2)).

Im Anhang 2 ist ein Beispiel aus der Praxis
beigefiigt. Auch wird auf die Tabelle im
Anhang 1 verwiesen.

7.2 Funktion: langfristige
Datensicherung

' Diese Funktion umfasst die Massnah-
men 6.1, 6.1.1, 6.1.2.2(2), 6.1.3(2), 6.1.4,
6141, 6142, 6 6.2(2), 63 631,
6.3.2(2).

Hier sind alle im wesentlichen periodischen
Massnahmen aufgefiihrt, die fur die langfri-
stige Sicherung der Daten notwendig sind.

7.3 Funktion: laufende Datensicherung
' Diese Funktion umfasst die Massnah-
men 6.1.1(1), 6.1.2.1(1), 6.1.2.2(2), 6.1.3,
6.1.4, 6.1.4.1, 6.1.4.2(1), 6.1.4.2(2), 6.2(1),
6.2.2(5),6.2.3,6.2.4,6.2.5, 6.3.1(1).
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Hier sind die Massnahmen aufgefuhrt, die
im taglichen Gebrauch die Daten vor Verlust
schitzen. Dazu gehort insbesondere, dass
kontrolliert wird, ob die Datentréger geord-
net aufbewahrt werden.

7.4 Funktion: Unterhalt der Anlage

' Diese Funktion umfasst die Massnah-
men 6.1.3(3), 6.3.2(1).

Die diese Funktion ausiibende Person sorgt
entweder selbst fir den Unterhalt oder sie
Uberwacht diese Arbeit.

Fur den Unterhalt der Anlage sind zusatzlich
langfristige vertragliche Abmachungen mit
dem Hersteller bzw. dessen Vertreter emp-
fohlen.

7.5 Funktion: Erstellen und Unterhalt
der Programme

! Diese Funktion umfasst die Massnah-
men 6.1.2(2), 6.2, 6.21, 6.2.2, 6.2.5,
6.2.6,6.2.7, 6.3.1, 6.3.3(1).

Diese Massnahmen missen bei der Gestal-
tung und Erstellung der Programme bertick-
sichtigt werden. Durch die Prufung der
Programme wird dies kontrolliert.

7.6 Funktion: Ausfiihren von
«gefahrlicheny Programmen

' Die diese Funktion ausiibende Person
erhélt die Berechtigung, «gefahrliche)

Programme gemass Ziffer 6.2.1(4) aus-
zufhren.

2Sie ist auf die entsprechenden Ge-
fahren hinzuweisen und besonders
sorgféltig zu instruieren (6.2.2(5)).

%Sie trifft die Massnahmen 6.1.3(2),
6.1.3(3).

Gewisse Programme, insbesondere Hilfspro-
gramme des Betriebssystems (sogenannte
Utilities), konnen ganze Datenbestande un-
brauchbar machen (z. B. [6schen).

Diese Programme enthalten i. a. keine Siche-
rungen gegen falsche Verwendung und
dirfen deshalb nicht allgemein zur Verfi-
gung stehen, sondern ihre Verwendung darf
nur speziell instruiertem Personal madglich
sein.

7.7. Funktion: Ausfiihren von
Programmen, die Daten verandern
"Diese Funktion umfasst die Berechti-
gung, Programme auszufiihren, die
Verénderungen im Datenbestand be-
wirken.

2Dazu sind sachkundige, erfahrene Mit-
arbeiter zu ermachtigen, die auch dar-
Uber instruiert sind, wie sie in Ausnah-
meféllen vorzugehen haben.

3Sie treffen die Massnahmen 6.1.3(2),
6.1.3(3), 6.2(1), 6.2.2(5).

Die Programme dieser Gruppe dienen zur
Verénderung einzelner Datenelemente unter
Kontrolle des Programmes; Fehimanipulatio-
nen, die grossere Teile des Datenbestandes
durch die Kontrollen des Programmes un-
brauchbar machen, sind verunmaglicht.

7.8 Funktion: Ausfiihren von
Programmen, die Daten lesen

' Die diese Funktion ausiibenden Perso-
nen haben die Berechtigung, Program-
me auszufiihren, die zwar Daten lesen,
den Datenbestand aber nicht verandern
konnen.

2Diese Mitarbeiter sind genau zu in-
struieren und regelmassig zu kontrollie-
ren. Die Gefahr allfalliger Fehlmanipula-
tionen muss ihnen bewusst gemacht
werden.

Anhénge

1. Tabelle Uber Zuordnung der Mass-
nahmen zu den Funktionen

2. Beispiel eines Datensicherungsdoku-
mentes

3. Qualitatsanforderungen an Datentra-
ger

4. Umgebungsbedingungen  fir
Aufbewahrung von Datentragern

die

Anhang 1
Funki £3 s (el
unktion o 5 ie] 2=
EE | 02|22 |3 |5 c. [c%8|f0s
Massnahme 2 |22 |82 | 5 c8 4255 S5E|STS
;(D n O QCD 4o (D“OQ)_CCD(D_CQ):(U-O:QO
27 |E<c | <€ | € =_E|SGE|lSEL|cceE
S5 |59 |56 | g3 LTS EIGEE|GESI2S o
5.2 co | 5@ CQ |2PCo|locq|30|R2E
>S5 |85 |25 D@ |Woo<S <808 g
-5 |N% |ms | <Y€ |wES|loDo|~OR|56 L
Nr. Stichwort ~NE | NO | KA | N INDENDAREQ< 2
6. (1) | Datensicherungsdokument erstellen X
6. (2) | Verantwortlichkeitsbereiche abgrenzen X
6.1 Verlust der Daten durch Zerstorung oder
Alterung der Datentrager
(1) | regelméssige Kopien X
6.1. (2) | Verfahren zum Nachftihren der Kopien X X
6.1.1 Verlust durch Einwirkung von Elementar-
Sschaden-Ereignissen
(1) | Datentrager sicher aufbewahren X X
6.1.1 (2) | Sicherheitskopien in anderem Gebaude X
6.1.21 Verlust durch absichtliche Zerstorung
(1) | Datentrager unter Verschluss X
6.1.2.2 (1) | Personal sorgfaltig auswéhlen X
6.1.2.2 (2) | niemand kann alle Kopien zerstéren X X X
6.1.3 Verlust durch unbeabsichtigte Zerstorung
oder mangelnde Ordnung
(1) | Datentréger geordnet aufbewahren X
6.1.3 (2) | Aufzeichnungen tber Datentrager X X X X
6.1.3  (3) | Abnormale Erscheinungen notieren X X X X
6.14 Verlust durch physikalische Veranderungen
innerhalb der Datentrager
(1) | Qualitats-Datentrager verwenden X X
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SS | 25| E5|= |25 |6Ec|Sc2leBE
Massnahme 2@ SE 1 8% | ® c8o|25g|Sac|BES
=20 RZ] = O c © T £ c £ ¢ ® 0 O
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Nr. Stichwort NE | NO | RO | NS |[KRDO2a|NPa|rkag|<a &
6.1.4  (2) | Lagerungsbedingungen X X
6.1.4.1 Magnetische Speichermedien X X
(1) | Kontrolle Wiederverwendung
6.1.4.1 (2) | regelméssig kopieren X X
6.1.4.1 (3) | Schutz vor Magneten X X
6.14.2 Lochkarten und Lochstreifen X X
(1) | Luftfeuchtigkeit
6.1.4.2 (2) | regelméssig kopieren X X
6.1.4.2 (3) | Kopie auf anderen Medien X
6.2 Zerstorung oder Verfalschung der Daten
durch fehlerhafte Bearbeitung
(1) | Log erstellen X X X
6.2 (2) | regelméssige Konsistenzprifung X X
6.2.1 Unabsichtliche Zerstorung durch den Be-
nutzer
(1) | Personal ausbilden und Bedienungsanlei-
tung X X
6.2.1 (2) | Bedienungsfehler kénnen nicht Daten zer- X
stéren
6.2.1 (3) | Programme aufteilen X X
6.2.1 (4) | gewisse Operationen besonders qualifizier- X X
ten Personen vorbehalten
6.2.2 Absichtliche Verfalschung durch den Be-
nutzer
(1) | Plausibilitatsprifung X X
6.2.2  (2) | Anwender kennen Original-Code nicht X
6.2.2 (3) | Dokumentation unterteilen X
6.2.2 (4) | Programm-Entwicklung und Anwendung X
trennen
6.2.2 (5) | festhalten, wer Daten dndert X X X X
6.2.3 Zerstorung oder Verfalschung durch Frem-
de
(1) | Zugang zur Anlage kontrollieren X
6.2.3 (2) | Zugang Uber Datenleitungen sichern X
6.2.4 Zerstorung durch aussere Einwirkungen
auf die Anlage
(1) | Anlage geschutzt aufstellen X
6.24  (2) | Stromversorgung sicherstellen X
625 Verfalschung durch richtige Verarbeitung X
falscher Ausgangsdaten
(1) | Kontrolle, dass aktuelle Datentrager ver-
wendet werden X
6.2.6 Zerstorung oder Verfalschung durch Fehler
in der Hardware
(1) | Fehler der Anlage missen erkannt werden X
6.2.7 Zerstorung oder Verfalschung durch Fehler
in den Programmen
(1) | Verarbeitung und Datenzugriff trennen X X
6.2.7 (2) | Anderungen in Transaktionen gliedern X
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Nr. Stichwort NE | RO |NQ |NS |[RDaA|NP&|Nao|<al
6.2.7  (3) | Inkonsistente Zustande moglichst vermei- X
den
6.2.7  (4) | Unvollstandige Transaktionen riickgéangig X
machen
6.2.7  (5) | Programme vor der Verwendung prifen X X
lassen
6.2.7 (6) | Richtlinien fir Programm-Entwicklung X X
6.3 Unzuganglichkeit der Daten durch Ausfall
ddr Zugriftsmechanismen
(1) | Kopieren in Standard-Format auf Standard-
Datentrager X
6:3:1 Unzuganglichkeit durch Verlust der zugreir-
fenden Software
(1) | Auch Software und Dokumentation kopie-
ren X X X
6.3.1 (2) | Beschreibung, wie Daten zu lesen sind X X
6.3:2 Unzuganglichkeit durch Storungen an der
zugreifenden Hardware
(1) | Wartung der Anlage sicherstellen X
6.3.2 (2) | Ausweichanlage vorbereiten X
6.3.3 Unzuganglichkeit durch Ausfall von Perso-
nal
(1) | Programm-Dokumentation X
6.3.3 (2) | Stellvertretung organisieren X
Anhang 2 4. Personaleinsatz, Verantwortlichkeit 3.2 Hardware

Beispiel eines Datensicherungs-
Dokumentes

Grundbuchvermessung Gemeinde A

Datensicherungs-Dokument

Gestutzt auf Ziffer 6 der Norm Datensi-
cherung in der amtlichen Vermessung
wird far die Gemeinde A ein Datensi-
cherungs-Dokument  (Sicherheitsplan)
formuliert.

Die vorhandenen Hilfsmittel, insbeson-
dere die Programme, erlauben nicht,
alle in der Norm aufgefihrten Massnah-
men sofort zu ergreifen. Voriibergehend
muss durch zusatzliche Kontrollen und
administrative Massnahmen das ver-
bleibende Risiko auf ein akzeptierbares
Mass gedrickt werden.

Beim Ersatz der vorhandenen Hard-
oder Software sind bessere Vorausset-
zungen flur die Einhaltung der Norm
anzustreben.

Inhaltsverzeichnis:
1. Grundlage

2. Gegenstand

3. Hilfsmittel

366

5. Massnahmen, akzeptiertes Risiko
6. Gefahrdungsbilder

1. Grundlage

1.1 Norm Datensicherung in der amtli-
chen Vermessung

1.2 Weisungen des kantonalen Ver-
messungsamtes vom und

1.3 Bestimmungen des Nachfihrungs-
Vertrages Ziffer und

2. Gegenstand
Alle auf EDV-Datentrager erfassten
Vermessungsdaten der Gemeinde A,
bestehend aus:
- Koordinatenverzeichnis der
Triangulationspunkte
Polygonpunkte
Grenzpunkte
Situationspunkte
Baulinienpunkte
- Grenzliniendefinitionen.

3. Hilfsmittel
3.1 Software
Programmpaket fur Grundbuchvermes-
sungen der Firma B vom

Tischcomputer Fabrikat C, bestehend
aus:

- Rechner

- Floppy-Disk-Station (2 Laufwerke)

- Schreibeinheit

3.3 Dokumentation

- Beschreibung der Programme

- Bedienungsanleitung fir Programme
- Beschreibung Hardware

3.4 Datentrager

Floppy-Disketten (Lieferant D). Der Lie-
ferant garantiert, dass die Disketten die
Anforderungen der ECMA-Normen fur
Disketten erfullen.

4. Verantwortlichkeiten

Die Aufteilung der Verantwortlichkeits-
bereiche folgt der Ziffer 7 der Norm.
Verantwortlicher Geometer ist A (Norm
Ziffer 7.1); er wird im Notfall durch C
vertreten.

Die Funktion <angfristige Datensiche-
rung> (Norm Ziffer 7.2) und birointerne
Datensicherung) (Norm Ziffer 7.3) tber-
nimmt B; er wird durch C vertreten.
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Der Unterhalt der Anlage (Norm Ziffer | die Firma B. Betriebsintern ist B, stell- | Bearbeitungs-Programme, die Daten

7.4) wird vom Lieferanten, dem Vertre- | vertretend C, zustandig. verandern (Norm Ziffer 7.7), dirfen von
ter der Firma C, besorgt. Betriebsintern | Das Ausfuihren von <gefahrlicheny Pro- | B, C und D ausgefiihrt werden.
ist B, stellvertretend C, zustandig. grammen (Norm Ziffer 7.6) ist nur B | Programme, die nur Daten lesen, sind

Der Unterhalt der Programme (Norm | erlaubt. Eine Stellvertretung ist nicht | keine vorhanden.
Ziffer 7.5) erfolgt durch den Lieferanten, | notwendig.

5. Massnahmen

Ziffer der Stichwort M: Massnahme
Norm V: Verantwortung, sofern nicht gem. Ziffer 4
R: Akzeptiertes Risiko
6. (1) Datensicherungs-Dokument erstellen M: Das Datensicherungs-Dokument ist anldsslich des jahrlichen

Berichtes Uber das Vermessungswerk auf Richtigkeit und
Vollstandigkeit zu priufen
(2) Verantwortlichkeitsbereiche abgrenzen M: Die Beschreibung der Verantwortlichkeitsbereiche und die
Bezeichnung der entsprechenden Personen erfolgt in Ziffer 4
dieses Datensicherungs-Dokumentes
V: Ing.-Geometer

6.1 Verlust der Daten durch Zerstérung oder Alterung der Datentrdger
(1) Regelmassiges Kopieren M: Von jedem Datentrdger (Floppy-Diskette) wird jahrlich einmal
eine Sicherheitskopie des neuesten Standes erstellt, geprift
und im Gemeindearchiv aufbewahrt
M: Eine zusétzliche Kopie wird halbjahrlich oder nach grossen
Mutationen erstellt und im verschlossenen Schrank im Raum
X aufbewahrt
(2) Verfahren zum Nachfiihren der Kopien M: Mussen die Daten rekonstruiert werden, so werden die
Sicherheitskopien mit den Ublichen Programmen anhand der
schriftlichen Aufzeichnungen bei den Mutationsakten nach-

gefuhrt
6.1.1 Verlust durch Einwirkung von Elementarschaden-Ereignissen
(1) Datentréger sicher aufbewahren M: Die Originaldatentréger werden bei der EDV-Anlage in einem
Schrank mit feuerhemmender Verkleidung aufbewahrt
(2) Sicherheitskopien in anderen Geb&u- M: Die Sicherheitskopien werden im Gemeindearchiv aufbe-
den wabhrt, und zwar durfen die alten Kopien erst zurlickgezogen

werden, nachdem die neu erstellten archiviert sind

6.1.2 Verlust durch absichtliche Zerstérung
6.1.2.1 (1) Datentrager unter Verschluss M: Die Rechenanlage mit den Originaldatentrdgern steht in
einem separaten Raum. Dieser wird abgeschlossen, sobald
er nicht beaufsichtigt ist
M: Der Schrank im Raum X, der die Kopien enthalt, ist ebenfalls
verschlossen zu halten
M: Die Sicherheitskopien im Gemeindearchiv sind genugend
geschitzt
6.1.22. (1) Personaleinsatz M: Die Sachbearbeiter werden unter Ziffer 4 namentlich be-
zeichnet
(2) Niemand kann alle Daten zerstoren M: Der Zugang zu den Daten im Gemeindearchiv unterliegt einer
zusatzlichen Kontrolle. Die Sachbearbeiter haben freien
Zutritt
R: Boswillige Zerstorung der Daten durch die Sachbearbeiter ist
nicht vollstédndig ausschliessbar
6.1:3 Verlust durch unbeabsichtigte Zerstérung oder mangelnde Ordnung
(1) Datentréger geordnet aufbewahren M: Die Original-Datentrager werden in einem Spezialschrank
nach der in Beilage 1 angegebenen Ordnung abgelegt
(2) Aufzeichnungen Uber Datentrager M: Alle Disketten-Hullen sind nach dem in Beilage 2 angegebe-
nen Muster zu numerieren und zu beschriften; Uber die
Verwendung der Disketten wird in der Disketten-Kontrolle
(3) Abnormale Erscheinungen Buch gefihrt, wo auch abnormale Erscheinungen notiert

werden
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Ziffer der Stichwort M: Massnahme
Norm V: Verantwortung, sofern nicht gem. Ziffer 4
R: Akzeptiertes Risiko
6.14 Verlust durch physikalische Verdnderungen innerhalb der Datentrdger
(1) Qualitatsdatentrager M: Es werden nur Datentrdger des Fabrikates D verwendet (vgl.
Ziffer 3.3)
(2) Lagerungsbedingungen M: Die Raumtemperatur und die Luftfeuchtigkeit bleiben immer
im Rahmen der Vorschriften des ECMA Standard-69. Eine
spezielle Uberwachung ertibrigt sich
6.1.4.1 Magnetische Speichermedien
(1) Kontrolle bei Wiederverwendung M: Vor der Wiederverwendung von Disketten sind diese mit
Programm X zu Uberprifen
(2) regelmassig kopieren M: Vgl. Ziffer 6.1 (1)
(3) Schutz vor Magneten M: Das Personal ist informiert
6.1.4.2 Lochkarten und Lochstreifen Nicht vorhanden
6.2 Zerstorung oder Verfédlschung der Daten durch fehlerhafte Bearbeitung
(1) Kopieren und Journal M: vgl. Ziffer 6.1
M: Anderungen an den Daten werden nur auf Grund von Muta-
tionsakten vorgenommen; diese werden aufbewahrt
(2) regelmassige Konsistenzprifung M: Mit den vorhandenen Programmen nicht mdglich
R: Fehler konnen Uber langere Zeit unentdeckt bleiben
6.2.1 Unbeabsichtigte Zerstérung durch den Benditzer
(1) Ausbildung, Bedienungsanleitung M: Die Bedienungsanleitung ist streng einzuhalten
M: Anderungen bei der Bedienung sind in der Bedienungsanlei-
tung nachzutragen und alle Benltzer zu instruieren
V: B
6.2.1 (2) Folgen von Bedienungsfehlern M: Diese Massnahmen konnen in die bestehenden Programme
nicht mehr eingebaut werden
(3) Programme aufteilen R: Durch Bedienungsfehler konnen Daten zerstort werden
(4) Folgenschwere Operationen M: Das Loschen bzw. Formatieren von Disketten erfolgt aus-
schliesslich durch die Person B. Das selbe gilt fur die Erstel-
lung der Sicherheitskopien B
6.2.2 Absichtliche Verfdlschung durch den Benditzer
(1) Plausibilitatsprifung M: vgl. 6.2.1 (2) und (3)
(2) Anwender kennt Originalcode nicht M: Programmierung und Programmwartung durch Lieferfirma
R: Programme sind nicht gegen Verdnderung und Kenntnisnah-
me geschiitzt (systembedingt)
(3) Dokumentation unterteilen M: vgl. 6.2.2 (2)
(4) Programmentwicklung und Anwen- M: vgl. 6.2.2 (2)
dung trennen
(5) Festhalten, wer Daten verandert M: Der Sachbearbeiter wird bei jeder Auftragserdffnung na-
mentlich aufgefihrt
6.2.3 Zerstérung oder Verfédlschung durch Fremde
(1) Zugang zur Anlage kontrollieren M: Vgl. Ziffer 6.1.2.1, Raum abgeschlossen
(2) Zugang uber Datenleitung sichern Keine Datenleitungen vorhanden
6.24 Zerstérungen durch &ussere Einwirkungen auf die Anlage
(1) Anlage geschutzt aufstellen M: Vgl. Ziffer 6.1.2.1, Raum abgeschlossen
(2) Stromversorgung sicherstellen M: Strom-Hauptschalter nach Gebrauch der Anlage ausschalten
(Kurzschlussgefahr)
R: Datenverlust infolge Stromausfalls unwahrscheinlich
6.2.5 Verfélschung durch richtige Verarbeitung falscher Ausgangsdaten
(1) Kontrolle, dass aktuelle Datentrager M: Die Sicherheitskopien im Gemeindearchiv und die Kopien im
verwendet werden Raum X missen sténdig unter Verschluss aufbewahrt wer-
den und durfen nicht fir normale Arbeiten herangezogen
werden. Andere Kopien durfen nicht erstellt werden (Ver-
wechslungsgefahr)
6.2.6 Zerstérung oder Verfélschung durch Fehler in der Hardware
(1) Fehler der Anlage missen erkannt M: Der Datenaustausch zwischen Rechner und Diskette wird
werden durch (Read after write)-Test kontrolliert
M: Unregelmassigkeiten sind der Person B zu melden (vgl.
Ziffer 4)
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Ziffer der Stichwort M: Massnahme
Norm V: Verantwortung, sofern nicht gem. Ziffer 4
R: Akzeptiertes Risiko
6.2.7 Zerstorung oder Verfalschung durch Fehler in den Programmen
(1 Verarbeitung und Datenzugriff trennen Diese Massnahmen konnen mit der bestehenden Software
nicht realisiert werden
(2) Anderungen in Transaktionen gliedern R: Risiko tragbar, da die Daten auf eine grosse Zahl von Einzel-
disketten verteilt sind. Schaden wirken sich nur auf kleine
Datenmengen aus (1 Grundbuchplan)
(3) Inkonsistente Zustdnde moglichst ver-
meiden
(4) Unvollstandige Transaktionen ruckgan-
gig machen
(5) Programme vor der Verwendung pri- M: Die Verarbeitungsprogramme sind von der Aufsichtsbehorde
fen lassen anerkannt
(6) Richtlinien fur Programmentwicklung M: Vgl. Ziffer 6.2.1 (3), Programmierung durch Lieferfirma
6.3 Unzugénglichkeit der Daten durch Ausfall der Zugriffsmechanismen
(1) Kopien in Standard-Formaten auf Stan- M: Umformatierung der Daten auf Standard-Formate ist durch
dard-Datentragern den Software-Lieferanten moglich
6.3.1 Unzugénglichkeit durch Verlust der zugreifenden Software
(1) Auch Software und Dokumentation M: Die Software wird automatisch mit den Fixpunktkoordinaten
kopieren kopiert und sichergestellt
(2) Beschreibung, wie Daten zu lesen sind M: Information beim Software-Lieferanten vorhanden
6.3.2 Unzugénglichkeit durch Stérungen an der zugreifenden Hardware
(1) Wartung der Anlage sicherstellen M: Der Verkaufer hat zugesagt, Wartungs- und Reparaturarbei-
ten auszufuhren
M: Eine Ausweichanlage kann notfalls beim Lieferanten sowie
beim Geometerbiro X in Z benitzt werden
M: Einmal jahrlich ist zu prifen, dass Disketten dieser Anlage
dort verarbeitet werden kdnnen
V: B
6.3.3 Unzugénglichkeit durch Ausfall von Personal
(1) Programm-Dokumentation M: Programm-Dokumentation durch Software-Lieferanten er-
stellt
(2) Stellvertretung organisieren M: Vgl. Ziffer 4, Personaleinsatz

6. Gefahrdungsbilder

Solange nicht die Originaldatentrager
und die Sicherheitskopien im Gemein-
dearchiv gleichzeitig zerstort werden,
scheint eine Wiederherstellung der
Daten gewahrleistet. Notfalls missen
dabei Personal und Anlage beim Soft-
ware-Hersteller beansprucht werden;
entsprechende Zusagen sind im Brief-
wechsel vom ... gemacht worden.

Anhang 3

Qualitatsanforderungen an
Datentrager

Im ECMA Standard-69* werden in
Sektion Il und Il genaue Anforderungen
an die Disketten aufgestellt. Diese
kénnen aber ohne spezielle Einrichtun-
gen nicht gepriift werden. Ahnliches gilt

*erhéltlich bei: ECMA European Computer
Manufacturers Association, Rue du Rho-
ne 114, CH-1204 Genéve

fur Lochstreifen (ECMA Standard-10)
USW.

Es ist deshalb darauf zu achten, dass
der Hersteller der Datentréger die
Qualitat nach ISO-, ECMA- oder ANSI-
Normen garantiert.

Anhang 4

Umgebungsbedingungen fiir die
Aufbewahrung von Datentragern
Die folgenden Ausfihrungen stitzen
sich auf verschiedene ECMA Stan-
dards.

Umgebungsbedingungen fur Disketten
(nach ECMA Standard-69):

Benltzung Temperatur 10°C...50°C
rel. Luftfeuchtigkeit
20%...80%

Die Temperatur sollte sich
nicht mehr als um
20°C/Stunde &andern. Dis-
ketten, die Umgebungsbe-
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dingungen ausserhalb der
Benutzungsbedingungen

ausgesetzt waren, sollte
mindestens 24 Stunden
Zeit zur Anpassung gelas-
sen werden.

Lagerung Temperatur 4°C...53°C
rel. Luftfeuchtigkeit
8%...80%

Transport  Temperatur—40°C...53°C

rel. Luftfeuchtigkeit
8%...90%

Umgebungsbedingungen fir Lochstrei-
fen (nach ECMA Standard-10):

Die bevorzugten Bedingungen fiur die
Lagerung von Lochstreifen sind:

23°C
50%
Extreme Hitze, Trockenheit und Feuch-
tigkeit missen vermieden werden.

Temperatur
rel. Luftfeuchtigkeit
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